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奇安信安服团队简介 

 

奇安信集团是北京 2022 年冬奥会和冬残奥会官方网络安全服务和杀毒软件

赞助商。作为中国领先的网络安全品牌，奇安信集团多次承担国家级重大活动的

网络安全保障工作，创建了稳定可靠的网络安全服务体系—全维度管控、全网

络防护、全天候运行、全领域覆盖、全兵种协同、全线索闭环。  

奇安信安服团队以攻防技术为核心，聚焦威胁检测和响应，通过提供咨询规

划、威胁检测、攻防演习、持续响应、预警通告、安全运营等一系列实战化的服

务，在云端安全大数据的支撑下，为用户提供全周期的安全保障服务。  

奇安信安服团队提供的网络安全应急响应服务致力于成为“网络安全 120”。

2016 年以来，奇安信安服团队已具备了丰富的网络安全应急响应实践经验，业

务覆盖全国 31 个省（自治区、直辖市），处置机构、企业网络安全应急响应事

件 2500 多起，累计投入工时 30000 多小时，为全国超千家机构、企业解决了网

络安全问题。  

奇安信安服团队推出网络安全应急响应训练营服务，面向广大机构、企业，

将团队在一线积累的实践经验进行网络安全培训和赋能，帮助机构、企业的安全

管理者、安全运营人员、工程师等不同岗位工作者提高网络安全应急响应能力和

技术水平。奇安信安服团队正在用专业的技术能力保障着用户的网络安全，尽可

能地减少安全事件对用户造成的经济损失，以及对社会造成的恶劣影响。 
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前言 
 

 

当前，网络空间安全形势日益严峻，国内政府机构、大中型企业的门户网站

和重要核心业务系统常成为攻击者的主要攻击目标。为妥善处置和应对政府机构、

大中型企业关键信息基础设施可能发生的突发事件，确保关键信息基础设施的安

全、稳定、持续运行，防止对相关部门造成重大声誉影响和经济损失，我们需进

一步加强网络安全与信息化应急保障能力。网络安全应急响应服务是安全防护的

最后一道防线，巩固应急防线对安全能力建设至关重要。 

2019 年，奇安信安服团队出版了《应急响应—网络安全的预防、发现、处

置和恢复》科普图书，旨在提高机构、企业在网络安全应急响应方面的组织建设

能力。2020 年，我们撰写本书，旨在借助奇安信安服团队多年来积累的上千起网

络安全应急响应事件处置的实战经验，帮助一线安全人员更加高效、高质量地处

置网络安全应急响应事件。 

本书共 10 章，第 1～3 章为网络安全应急响应工程师需要掌握的基础理论、

基础技能和常用工具。第 1 章主要介绍网络安全应急响应基本概念，机构、企业

应具备的网络安全应急响应能力，网络安全应急响应现场处置流程等；第 2 章主

要介绍网络安全应急响应工程师应具备的基础技能，如进程、服务、文件、日志、
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流量等的排查方法，通过大量的案例介绍及详细的步骤说明，使初学者也能基本

掌握网络安全应急响应处置工作；第 3 章主要介绍网络安全应急响应工作中的常

用工具，这些工具可以帮助网络安全应急响应工程师更加高效、全面地查找线索，

确定攻击类型等。 

第 4～10 章为当前网络安全应急响应常见的七大处置场景，分别是勒索病毒、

挖矿木马、Webshell、网页篡改、DDoS 攻击、数据泄露和流量劫持网络安全应急

响应。各章首先会介绍场景的攻击原理、技术手法等，使读者初步了解攻击背景；

然后介绍常规处置方法，为网络安全应急响应工作提供一个整体思路；之后再介

绍常用工具和详细技术操作方法，包括确定攻击类型、重点排查内容、排查方法

等；最后通过一些典型处置案例还原处置过程，以便让读者从真实案例中理解、

巩固所学。 

在实际的网络安全应急响应处置工作中，我们常会遇到各种各样的问题，上

述的处置方法可以解决绝大多数问题，但也需要具体场景具体分析。例如，在存

在多个攻击团伙、多种攻击形式的场景中，就需要我们综合应用各种方案进行应

急响应。当然，即便是一个单一的安全事件，其处理的思路、排查的先后顺序也

可能有所不同，都需要结合场景的具体业务系统、网络环境、安全设备部署、企

业内部解决目标等多种因素进行处置。因此，一名优秀的网络安全应急响应工程

师需要不断学习、实践、思考、总结，每次事件的处置都将是一次历练。我们希

望通过本书，为广大读者提供一种思路、方法，也希望广大读者能够与我们交流，

共同提高网络安全应急响应能力。 

本书的出版要感谢奇安信安服团队张翀斌、张永印、刘洋、贾璐璐、裴智勇、

苑博林、李明、赵依、宋伟、杨镇、程洋、方镇江、王晗潇、邹基亮、徐金燕、

郭勇智、夏阳、李永杰、刘衡、钱昊、黄伟等，还要感谢电子工业出版社戴晨辰

编辑的大力支持，以及其他工作人员的辛勤付出。由于作者水平所限，不妥之处

在所难免，恳请广大网络安全专家、读者朋友批评指正。 

 

作  者     
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第 1 章 

网络安全应急响应概述 

 

1.1  应急响应基本概念 

应急响应，其英文是 Incident Response 或 Emergency Response，通常是指一

个组织为了应对各种意外事件的发生所做的准备，以及在事件发生后所采取的措

施。其目的是减少突发事件造成的损失，包括人民群众的生命、财产损失，国家

和企业的经济损失，以及相应的社会不良影响等。 

应急响应所处理的问题，通常为突发公共事件或突发的重大安全事件。通过

执行由政府或组织推出的针对各种突发公共事件而设立的应急方案，使损失降到

最低。应急方案是一项复杂而体系化的突发事件处置方案，包括预案管理、应急

行动方案、组织管理、信息管理等环节。其相关执行主体包括应急响应相关责任

单位、应急响应指挥人员、应急响应工作实施组织、事件发生当事人。 

为防范化解重特大安全风险，健全公共安全体系，整合优化应急响应力量和资

源，推动形成统一指挥、专常兼备、反应灵敏、上下联动、平战结合的中国特色应

急响应管理体制，提高防灾、减灾、救灾能力，确保人民群众生命财产安全和社会

稳定，2018 年 3 月，中华人民共和国应急管理部正式设立，其主要职责包括：组织

编制国家应急总体预案和规划，指导各地区各部门应对突发事件工作，推动应急预

案体系建设和预案演练。建立灾情报告系统并统一发布灾情，统筹应急力量建设和

物资储备并在救灾时统一调度，组织灾害救助体系建设，指导安全生产类、自然灾

害类应急救援，承担国家应对特别重大灾害的指挥工作。指导火灾、水旱灾、地质

灾害等防治。负责安全生产综合监督管理和工矿商贸行业安全生产监督管理等。 

1.2  网络安全应急响应基本概念 

网络安全和信息化是一体之两翼、驱动之双轮。网络安全已上升为国家战略，
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并且成为网络强国建设的核心。习近平总书记在 2014 年曾指出：没有网络安全就

没有国家安全，没有信息化就没有现代化。在 2018 年全国网络安全和信息化工

作会议上，再次强调：没有网络安全就没有国家安全，就没有经济社会稳定运行，

广大人民群众利益也难以得到保障。网络安全问题不再是简单的互联网技术领域

的安全问题，而是与经济安全、社会安全息息相关，甚至关乎军事、外交等国计

民生的国家战略问题。 

网络安全是指网络系统的硬件、软件及其系统中的数据受到保护，不因偶然

的或者恶意的原因而遭到破坏、更改、泄露，保证系统连续、可靠、正常运行，

网络服务不中断。面对各种新奇怪异的病毒和不计其数的安全漏洞，建立有效的

网络安全应急体系并使之不断完善，已成为信息化社会发展的必然需要。 

网络安全应急响应（以下简称“应急响应”，本书后续章节提到的“应急响应”

均指“网络安全应急响应”）是指针对已经发生或可能发生的安全事件进行监控、

分析、协调、处理、保护资产安全。网络安全应急响应主要是为了人们对网络安全

有所认识、有所准备，以便在遇到突发网络安全事件时做到有序应对、妥善处理。 

在发生确切的网络安全事件时，应急响应实施人员应及时采取行动，限制事

件扩散和影响的范围，防范潜在的损失与破坏。实施人员应协助用户检查所有受

影响的系统，在准确判断安全事件原因的基础上，提出基于安全事件的整体解决

方案，排除系统安全风险，并协助追查事件来源，协助后续处置。 

国家对网络安全高度重视，且机构、企业面临越来越多、越来越复杂的网络

安全问题，使得应急响应工作举足轻重。应急响应工作主要包括以下两方面。 

第一，未雨绸缪，即在事件发生前先做好准备。例如，开展风险评估，制订

安全计划，进行安全意识的培训，以发布安全通告的方法进行预警，以及各种其

他防范措施。 

第二，亡羊补牢，即在事件发生后采取的响应措施，其目的在于把事件造成

的损失降到最小。这些行动措施可能来自人，也可能来自系统。例如，在发现事

件后，采取紧急措施，进行系统备份、病毒检测、后门检测、清除病毒或后门、

隔离、系统恢复、调查与追踪、入侵取证等一系统操作。 

以上两方面的工作是相互补充的。首先，事前的计划和准备可为事件发生后

的响应动作提供指导框架，否则，响应动作很可能陷入混乱，毫无章法的响应动

作有可能引起更大的损失；其次，事后的响应可能会发现事前计划的不足，从而
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使我们吸取教训，进一步完善安全计划。因此，这两方面应该形成一种正反馈的

机制，逐步强化组织的安全防范体系。网络安全的应急响应需要机构、企业在实

践中从技术、管理、法律等多角度考虑，保证突发网络安全事件应急处理有序、

有效、有力，确保将涉事机构、企业的损失降到最低，同时威慑肇事者。网络安

全应急响应就是要求应急响应实施人员对网络安全有清晰的认识，有所预估和准

备，从而在发生突发网络安全事件时，有序应对、妥善处理。 

1.3  网络安全应急响应的能力与方法 

1.3.1  机构、企业网络安全应急响应应具备的能力 

网络安全事件时有发生，其中重大、特别重大的网络安全事件也随时有可能

发生。因此，我们必须做好应急准备工作，建立快速、有效的现代化应急协同机

制，确保一旦发生网络安全事件，能够快速根据相关信息，进行组织研判，迅速

指挥调度相关部门执行应急方案，做好应对，避免造成重大影响和重大损失。机

构、企业网络安全应急响应应具备以下能力。 

1）数据采集、存储和检索能力 

（1）能对全流量数据协议进行还原； 

（2）能对还原的数据进行存储； 

（3）能对存储的数据快速检索。 

2）事件发现能力 

（1）能发现高级可持续威胁（Advanced Persistent Threat，APT）攻击； 

（2）能发现 Web 攻击； 

（3）能发现数据泄露； 

（4）能发现失陷主机； 

（5）能发现弱密码及企业通用密码； 

（6）能发现主机异常行为。 

3）事件分析能力 

（1）能进行多维度关联分析； 

（2）能还原完整杀伤链； 

（3）能结合具体业务进行深度分析。 



 

 
4 

网络安全应急响应技术实战指南 

4）事件研判能力 

（1）能确定攻击者的动机及目的； 

（2）能确定事件的影响面及影响范围； 

（3）能确定攻击者的手法。 

5）事件处置能力 

（1）能在第一时间恢复业务正常运行； 

（2）能对发现的病毒、木马进行处置； 

（3）能对攻击者所利用的漏洞进行修复； 

（4）能对问题机器进行安全加固。 

6）攻击溯源能力 

（1）具备安全大数据能力； 

（2）能根据已有线索（IP 地址、样本等）对攻击者的攻击路径、攻击手法及

背后组织进行还原。 

1.3.2  PDCERF（6 阶段）方法 

PDCERF 方法最早于 1987 年提出，该方法将应急响应流程分成准备阶段、检

测阶段、抑制阶段、根除阶段、恢复阶段、总结阶段。根据应急响应总体策略为

每个阶段定义适当的目的，明确响应顺序和过程。 

但是，PDCERF 方法不是安全事件应急

响应的唯一方法。在实际应急响应过程中，

不一定严格存在这 6 个阶段，也不一定严格

按照这 6 个阶段的顺序进行。但它是目前适

用性较强的应急响应通用方法。PDCERF 方

法模型如图 1.3.1 所示。 

1）准备阶段 

准备阶段以预防为主。主要工作涉及识

别机构、企业的风险，建立安全政策，建立

协作体系和应急制度。按照安全政策配置安

全设备和软件，为应急响应与恢复准备主

机。依照网络安全措施，进行一些准备工作，

 

图 1.3.1  PDCERF 方法模型 
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例如，扫描、风险分析、打补丁等。如有条件且得到许可，可建立监控设施，建

立数据汇总分析体系，制定能够实现应急响应目标的策略和规程，建立信息沟通

渠道，建立能够集合起来处理突发事件的体系。 

2）检测阶段 

检测阶段主要检测事件是已经发生的还是正在进行中的，以及事件产生的原

因。确定事件性质和影响的严重程度，以及预计采用什么样的专用资源来修复。

选择检测工具，分析异常现象，提高系统或网络行为的监控级别，估计安全事件

的范围。通过汇总，查看是否发生了全网的大规模事件，从而确定应急等级及其

对应的应急方案。 

一般典型的事故现象包括： 

（1）账号被盗用； 

（2）骚扰性的垃圾信息； 

（3）业务服务功能失效； 

（4）业务内容被明显篡改； 

（5）系统崩溃、资源不足。 

3）抑制阶段 

抑制阶段的主要任务是限制攻击/破坏波及的范围，同时也是在降低潜在的损

失。所有的抑制活动都是建立在能正确检测事件的基础上的，抑制活动必须结合检

测阶段发现的安全事件的现象、性质、范围等属性，制定并实施正确的抑制策略。 

抑制策略通常包含以下内容： 

（1）完全关闭所有系统； 

（2）从网络上断开主机或断开部分网络； 

（3）修改所有的防火墙和路由器的过滤规则； 

（4）封锁或删除被攻击的登录账号； 

（5）加强对系统或网络行为的监控； 

（6）设置诱饵服务器进一步获取事件信息； 

（7）关闭受攻击的系统或其他相关系统的部分服务。 

4）根除阶段 

根除阶段的主要任务是通过事件分析找出根源并彻底根除，以避免攻击者再

次使用相同的手段攻击系统，引发安全事件。并加强宣传，公布危害性和解决办



 

 
6 

网络安全应急响应技术实战指南 

法，呼吁用户解决终端问题。加强监测工作，发现和清理行业与重点部门问题。 

5）恢复阶段 

恢复阶段的主要任务是把被破坏的信息彻底还原到正常运作状态。确定使系

统恢复正常的需求内容和时间表，从可信的备份介质中恢复用户数据，打开系统

和应用服务，恢复系统网络连接，验证恢复系统，观察其他的扫描，探测可能表

示入侵者再次侵袭的信号。一般来说，要想成功地恢复被破坏的系统，需要干净

的备份系统，编制并维护系统恢复的操作手册，而且在系统重装后需要对系统进

行全面的安全加固。 

6）总结阶段 

总结阶段的主要任务是回顾并整合应急响应过程的相关信息，进行事后分

析总结和修订安全计划、政策、程序，并进行训练，以防止入侵的再次发生。

基于入侵的严重性和影响，确定是否进行新的风险分析，给系统和网络资产制

作一个新的目录清单。这一阶段的工作对于准备阶段工作的开展起到重要的支

持作用。 

总结阶段的工作主要包括以下 3 方面的内容： 

（1）形成事件处理的最终报告； 

（2）检查应急响应过程中存在的问题，重新评估和修改事件响应过程； 

（3）评估应急响应人员相互沟通在事件处理上存在的缺陷，以促进事后进行

更有针对性的培训。 

1.4  网络安全应急响应现场处置流程 

在日常工作中遇到更多的是在事件发生后进行的问题排查及溯源。常见网络

安全应急响应场景有勒索病毒、挖矿木马、Webshell、网页篡改、DDoS 攻击、数

据泄露、流量劫持，如图 1.4.1 所示。 

 

图 1.4.1  常见网络安全应急响应场景 
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在现场处置过程中，先要确定事件类型与时间范围，针对不同的事件类型，

对事件相关人员进行访谈，了解事件发生的大致情况及涉及的网络、主机等基本

信息，制定相关的应急方案和策略。随后对相关的主机进行排查，一般会从系统

排查、进程排查、服务排查、文件痕迹排查、日志分析等方面进行，整合相关信

息，进行关联推理，最后给出事件结论。网络安全应急响应分析流程如图 1.4.2

所示。 

 

图 1.4.2  网络安全应急响应分析流程 
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2.1  系统排查 

在进行受害主机排查时，首先要对主机系统进行基本排查，方便对受害主机

有一个初步的了解。 

2.1.1  系统基本信息 

1．Windows 系统 

在基础排查时，可以使用 Microsoft 系统信息工具（Msinfo32.exe），它是

Microsoft Windows NT 诊断工具（Winmsd.exe）的更新版本。 

1）系统信息工具 

在命令行中输入【msinfo32】命令，打开【系统信息】窗口，如图 2.1.1 所示，

可以显示出本地计算机的硬件资源、组件和软件环境的信息。除了各方面的概述信息，

还可以对正在运行任务、服务、系统驱动程序、加载的模块、启动程序等进行排查。 

 

图 2.1.1 【系统信息】窗口 
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2）正在运行任务 

在【系统信息】窗口中，单击【软件环境】中的【正在运行任务】选项，可

查看正在运行任务的名称、路径、进程 ID 等详细信息，如图 2.1.2 所示。 

 

图 2.1.2  查看【正在运行任务】 

3）服务 

在【系统信息】窗口中，单击【软件环境】中的【服务】选项，可查看服务

的名称、状态、路径等详细信息，如图 2.1.3 所示。 

 

图 2.1.3  查看【服务】 
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4）系统驱动程序 

在【系统信息】窗口中，单击【软件环境】中的【系统驱动程序】选项，可

查看系统驱动程序的名称、描述、文件等详细信息，如图 2.1.4 所示。 

 

图 2.1.4  查看【系统驱动程序】 

5）加载的模块 

在【系统信息】窗口中，单击【软件环境】中的【加载的模块】选项，可查

看加载的模块的名称、路径等详细信息，如图 2.1.5 所示。 

 

图 2.1.5  查看【加载的模块】 

6）启动程序 

在【系统信息】窗口中，单击【软件环境】中的【启动程序】选项，可查看
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启动程序的命令、用户名、位置等详细信息，如图 2.1.6 所示。 

 

图 2.1.6  查看【启动程序】 

如果只是简单了解系统信息，还可以通过在命令行中输入【systeminfo】命令

实现，如图 2.1.7 所示，可查看主机名、操作系统版本等详细信息。 

 

图 2.1.7  输入【systeminfo】命令显示系统信息 

2．Linux 系统 

对于 Linux 系统的主机排查，可以使用相关命令查看 CPU（中央处理器）信

息、操作系统信息及模块信息等，初步了解主机情况。 

1）CPU 信息 

在命令行中输入【lscpu】命令，可查看 CPU 相关信息，包括型号、主频、内

核等信息，如图 2.1.8 所示。 



 

 
12 

网络安全应急响应技术实战指南 

 

图 2.1.8  CPU 相关信息 

2）操作系统信息 

在命令行中输入【uname -a】命令，可查看当前操作系统信息，如图 2.1.9

所示。 

 

图 2.1.9  当前操作系统信息 

或在命令行中输入【cat /proc/version】命令，可查看当前操作系统版本信息，

如图 2.1.10 所示。 

 

图 2.1.10  当前操作系统版本信息  

3）模块信息 

在命令行中输入【lsmod】命令，可查看所有已载入系统的模块信息，如

图 2.1.11 所示。 
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图 2.1.11  所有已载入系统的模块信息 

2.1.2  用户信息 

在服务器被入侵后，攻击者可能会建立相关账户（有时是隐藏或克隆账户），

方便进行远程控制。攻击者会采用的方法主要有如下几种：第 1 种是最明目张胆

的，即直接建立一个新的账户（有时是为了混淆视听，账户名称与系统常用名称

相似）；第 2 种是激活一个系统中的默认账户，但这个账户是不经常使用的；第 3

种是建立一个隐藏账户（在 Windows 系统中，一般在账户名称最后加$）。无论攻

击者采用哪种方法，都会在获取账户后，使用工具或是利用相关漏洞将这个账户

提升到管理员权限，然后通过这个账户任意控制计算机。 

1．Windows 系统 

对于 Windows 系统中的恶意账户排查，主要有以下 4 种方法。 

1）命令行方法 

在命令行中输入【net user】命令，可直接收集用户账户信息（注意，此方法

看不到以$结尾的隐藏账户），若需查看某个账户的详细信息，可在命令行中输入

【net user username】命令（username 为具体的用户名）。使用【net user k8h3d】命
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令，查看 k8h3d 账户的详细信息，如图 2.1.12 所示。（注意：本书文中使用“账户”

的正确写法，截图中仍保留“帐户”。） 

 

图 2.1.12  查看 k8h3d 账户的详细信息 

2）图形界面方法 

打开【计算机管理】窗口，单击【本地用户和组】中的【用户】选项，可查

看隐藏账户，名称以$结尾的为隐藏账户。图 2.1.13 中的“admin$”就是一个隐藏

账户。也可以在命令行中输入【lusrmgr.msc】命令，直接打开图形界面，查看是

否有新增/可疑的账户。 

 

图 2.1.13  查看用户信息 
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3）注册表方法 

打开【注册表编辑器】窗口，选择【HKEY_LOCAL_MACHINE】下的【SAM】

选项，为该项添加【允许父项的继承权限传播到该对象和所有子对象。包括那些

在此明确定义的项目】和【用在此显示的可以应用到子对象的项目替代所有子对

象的权限项目】权限，使当前用户拥有 SAM 的读取权限，如图 2.1.14 所示。 

 

图 2.1.14  设置 SAM 权限 

添加权限完成后按【F5】键，刷新后即可访问子项并查看用户信息，如图 2.1.15

所示。 

 

图 2.1.15  查看用户信息 
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同时，在此项下导出所有以 00000 开头的项，将所有导出的项与 000001F4（该

项对应 Administrator 用户）导出内容做比较，若其中的 F 值相同，则表示可能为

克隆账户。000001F4 的 F 值如图 2.1.16 所示，000001F5 的 F 值如图 2.1.17 所示。 

 

图 2.1.16  000001F4 的 F 值 

 

图 2.1.17  000001F5 的 F 值 

对导出的 F 值进行比较，发现相同，说明系统中存在克隆账户，如图 2.1.18

所示。 
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图 2.1.18  对导出的 F 值进行比较 

4）wmic 方法 

wmic 扩展 WMI（Windows Management Instrumentation，Windows 管理工具），

提供从命令行接口和批命令脚本执行系统管理支持。在命令行中输入【wmic 

useraccount get name，SID】命令，可以查看系统中的用户信息，如图 2.1.19 所示。 

 

图 2.1.19  查看系统中的用户信息 

2．Linux 系统 

1）查看系统所有用户信息 

查看系统所有用户信息可以在命令行中输入【cat /etc/passwd】命令，后续各

项由冒号隔开，分别表示“用户名”“密码加密”“用户 ID”“用户组 ID”“注释”

“用户主目录”“默认登录 shell”，如图 2.1.20 所示。查询的用户信息中，最后显

示“bin/bash”的，表示账户状态为可登录；显示“sbin/nologin”的，表示账户状

态为不可登录。（注意：本书截图中的部分敏感信息已进行隐藏处理。） 

2）分析超级权限账户 

在命令行中输入【awk -F: '{if($3==0)print $1}' /etc/passwd】命令，可查询可

登录账户 UID 为 0 的账户，如图 2.1.21 所示。root 是 UID 为 0 的可登录账户，如

果出现其他为 0 的账户，就要重点排查。 
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图 2.1.20  查看系统所有用户信息 

 

图 2.1.21  分析超级权限账户 

3）查看可登录的账户 

在命令行中输入【cat /etc/passwd | grep '/bin/bash'】命令，可查看可登录的账

户，如图 2.1.22 所示，账户 root 和 exam 是可登录的账户。 

 

图 2.1.22  查看可登录的账户 

4）查看用户错误的登录信息 

在命令行中输入【lastb】命令，可查看显示用户错误的登录列表，包括错误

的登录方法、IP 地址、时间等，如图 2.1.23 所示。 
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图 2.1.23  查看用户错误的登录信息 

5）查看所有用户最后的登录信息   

在命令行中输入【lastlog】命令，可查看系统中所有用户最后的登录信息，

如图 2.1.24 所示。 

 

图 2.1.24  查看所有用户最后的登录信息 
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6）查看用户最近登录信息 

在命令行中输入【last】命令，可查看用户最近登录信息（数据源为/var/log/ 

wtmp、/var/log/btmp、/var/log/utmp），如图 2.1.25 所示。其中，wtmp 存储登录成

功的信息、btmp 存储登录失败的信息、utmp 存储当前正在登录的信息。 

 

图 2.1.25  查看用户最近登录信息 

7）查看当前用户登录系统情况 

在命令行中输入【who】命令，可查看当前用户登录系统情况，如图 2.1.26

所示。 

 

图 2.1.26  查看当前用户登录系统情况 

8）查看空口令账户 

在命令行中输入【awk -F: 'length($2)==0 {print $1}' /etc/shadow】命令，可查

看是否存在空口令账户，如图 2.1.27 所示，admin 用户未设置登录口令。 

 

图 2.1.27  查看空口令账户 

2.1.3  启动项 

启动项是开机时系统在前台或者后台运行的程序。操作系统在启动时，通常
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会自动加载很多程序。启动项是病毒后门等实现持久化驻留的一种常用方法，在

应急响应中也是排查的必要项目。 

1．Windows 系统 

Windows 系统中的自启动文件是按照 2 个文件夹和 5 个核心注册表子键来自

动加载程序的。除了通过相关的工具查看，还可以通过以下两种方法进行查看。 

1）通过【系统配置】对话框查看 

在命令行中输入【msconfig】命令，打开 Windows 系统中的【系统配置】对

话框，单击【启动】选项卡，可查看启动项的详细信息，如图 2.1.28 所示。 

 

图 2.1.28 【系统配置】对话框 

2）通过注册表查看 

注册表是操作系统中一个重要的数据库，主要用于存储系统所必需的信息。

注册表以分层的组织形式存储数据元素。数据项是注册表的基本元素，每个数据

项下面不但可以存储很多子数据项，还可以以键值对的形式存储数据。注册表的

启动项是恶意程序的最爱，很多病毒木马通过注册表来实现在系统中的持久化驻

留。特别是我们在安装了新的软件程序后，一定不要被程序漂亮的外表迷惑，需

要看清楚它的本质，是否是木马的伪装外壳或是捆绑程序，必要时可以根据备份

来恢复注册表。 

注册表目录的含义如下。 
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（1）HKEY_CLASSES_ROOT（HKCR）：此处存储的信息可确保在 Windows

资源管理器中执行时打开正确的程序。它还包含有关拖放规则、快捷方法和用户

界面信息的更多详细信息。 

（2）HKEY_CURRENT_USER（HKCU）：包含当前登录系统的用户的配置信

息，有用户的文件夹、屏幕颜色和控制面板设置。 

（3）HKEY_LOCAL_MACHINE（HKLM）：包含运行操作系统的计算机硬件

特定信息，有系统上安装的驱动器列表及已安装硬件和应用程序的通用配置。 

（4）HKEY_USERS（HKU）：包含系统上所有用户配置文件的配置信息，有

应用程序配置和可视设置。 

（5）HKEY_CURRENT_CONFIG（HCU）：存储有关系统当前配置的信息。 

这里以“驱动人生”病毒作为查询案例，通过注册表（如图 2.1.29 所示）和

命令（如图 2.1.30 所示）进行查询，会发现“驱动人生”建立了 WebServers 和

Ddriver 两个键值，分别是病毒的信息窃取模块和病毒的主程序。 

 

图 2.1.29  注册表 

 

图 2.1.30  命令 
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2．Linux 系统 

启动项是恶意病毒实现持久化驻留的一种常用手段，使用以下方法可以查找

启动项相关内容。 

使用【cat /etc/init.d/rc.local】命令，可查看 init.d 文件夹下的 rc.local 文件内容。 

使用【cat /etc/rc.local】命令，可查看 rc.local 文件内容。 

使用【ls -alt /etc/init.d】命令，可查看 init.d 文件夹下所有文件的详细信息，

如图 2.1.31 所示，框内的文件是某挖矿木马的启动项。 

 

图 2.1.31  某挖矿木马启动项 

2.1.4  任务计划 

由于很多计算机都会自动加载“任务计划”，“任务计划”也是恶意病毒实现

持久化驻留的一种常用手段，因此在应急响应事件排查时需要重点排查。 

1．Windows 系统 

任务计划是 Windows 系统的一个预置实现某些操作的功能，利用这个功能还

可实现自启动的目的，获取任务计划的方法有以下几种。 

（1）打开【计算机管理】窗口，选择【系统工具】中【任务计划程序】中的

【任务计划程序库】选项，可以查看任务计划的名称、状态、触发器等详细信息，

如图 2.1.32 所示。 

（2）在 PowerShell 下输入【Get-ScheduledTask】命令，可查看当前系统中所

有任务计划的信息，包括任务计划的路径、名称、状态等详细信息，如图 2.1.33

所示。 



 

 
24 

网络安全应急响应技术实战指南 

 

图 2.1.32  任务计划程序库 

 

图 2.1.33  输入【Get-ScheduledTask】命令 

（3）在命令行中输入【schtasks】命令，可获取任务计划的信息，如图 2.1.34

所示。该命令是一个功能更为强大的超级命令行计划工具，它含有【at】（在较旧

的系统中才可以用）命令行工具中的所有功能，获取任务计划时要求必须是本地

Administrators 组的成员。 
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图 2.1.34  输入【schtasks】命令 

2．Linux 系统 

在 Linux 系统中，任务计划也是维持权限和远程下载恶意软件的一种手段。

一般有以下两种方法可以查看任务计划。 

（1）在命令行中输入【crontab -l】命令，可查看当前的任务计划，也可以指

定用户进行查看，如输入命令【crontab -u root -l】，可查看 root 用户的任务计划，

以确认是否有后门木马程序启动相关信息。如图 2.1.35 所示，使用命令【crontab -l】

后，查询到一个挖矿恶意程序的任务计划设置，其会每隔 12 分钟远程下载恶意网

站上的 crontab.sh 脚本文件。 

 

图 2.1.35  一个挖矿恶意程序的任务计划设置 
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（2）查看 etc 目录下的任务计划文件。  

一般在 Linux 系统中的任务计划文件是以 cron 开头的，可以利用正则表达式

的*筛选出 etc 目录下的所有以 cron 开头的文件，具体表达式为/etc/cron*。例如，

查看 etc 目录下的所有任务计划文件就可以输入【ls /etc/cron*】命令，如图 2.1.36

所示。 

 

图 2.1.36  输入【ls /etc/cron*】命令 

通常，还有如下包含任务计划的文件夹，其中，*代表文件夹下所有文件： 

/etc/crontab 

/etc/cron.d/* 

/etc/cron.daily/* 

/etc/cron.hourly/* 

/etc/cron.monthly/* 

/etc/cron.weekly/ 

/etc/anacrontab 

2.1.5  其他 

Windows 系统防火墙最基本的用途是对出、入的数据包进行检测。 

防火墙规则包括入站规则和出站规则。入站规则：根据规则中的过滤条件，

过滤从公网到本地主机的流量。出站规则：根据规则中的过滤条件，过滤从本地

主机到公网的流量。两种规则都可以按需自定义流量过滤的条件。换句话说，入

站规则与进入主机的流量有关。如果在主机上运行一个 Web 服务器，那就必须告

诉防火墙允许外部用户访问主机。出站规则与流出主机的流量有关，会将应用程
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序分类，允许部分应用程序访问外网，而其他应用则不能。如果想让浏览器（IE、

火狐、Safari、Chrome、Opera 等）访问外网，但同时阻止访问某些网站，则可以

在出站规则中插入命令，表示允许或不允许哪些网站通过防火墙。有些恶意软件

会通过设置防火墙策略进行流量转发等操作，如驱动人生病毒对防火墙的设置。 

打开【Windows 防火墙】窗口，单击【高级设置】，然后选择【入站规则】或

【出站规则】可查看防火墙的入站规则或出站规则，如图 2.1.37 所示。 

 

图 2.1.37  查看防火墙的入站规则或出站规则 

也可以在命令行中输入【netsh】命令进行查看。使用【netsh Firewall show state】

命令，可显示当前防火墙的网络配置状态，如图 2.1.38 所示。 

 

图 2.1.38  当前防火墙的网络配置状态 
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2.2  进程排查 

进程（Process）是计算机中的程序关于某数据集合上的一次运行活动，是系

统进行资源分配和调度的基本单位，是操作系统结构的基础。在早期面向进程设

计的计算机结构中，进程是程序的基本执行实体；在面向线程设计的计算机结构

中，进程是线程的容器。无论是在 Windows 系统还是 Linux 系统中，主机在感染

恶意程序后，恶意程序都会启动相应的进程，来完成相关的恶意操作，有的恶意

进程为了能够不被查杀，还会启动相应的守护进程对恶意进程进行守护。 

1．Windows 系统 

对于 Windows 系统中的进程排查，主要是找到恶意进程的 PID、程序路径，

有时还需要找到 PPID（PID 的父进程）及程序加载的 DLL。对于进程的排查，一

般有如下几种方法。 

1）通过【任务管理器】查看 

比较直观的方法是通过【任务管理器】查看可疑程序。但是需要在打开【任

务管理器】窗口后，添加【命令行】和【映射路径名称】等进程页列，如图 2.2.1

所示，以方便获取更多进程信息。 

 

图 2.2.1  添加进程页列 
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在排查进程时，可重点关注进程的映像路径名称及命令行是否可疑，从而进

一步进行排查。如图 2.2.2 所示，程序 iexplore.exe 为可疑进程。 

 

图 2.2.2  可疑进程排查 

2）使用【tasklist】命令进行排查 

在命令行中输入【tasklist】命令，可显示运行在计算机中的所有进程，可查

看进程的映像名称、PID、会话名等信息，如图 2.2.3 所示。 

 

图 2.2.3  使用【tasklist】命令进行排查 

使用【tasklist】命令并添加特定参数，还可以查看每个进程提供的服务，如

添加 svc 参数，即输入【tasklist /svc】命令，可以显示每个进程和服务的对应情况，

如图 2.2.4 所示。 
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图 2.2.4  输入【tasklist /svc】命令 

对于某些加载 DLL 的恶意进程，可以通过输入【tasklist /m】命令进行查询，

如图 2.2.5 所示。 

 

图 2.2.5  输入【tasklist /m】命令 
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要想查询特定 DLL 的调用情况，可以使用命令【tasklist /m 名称】。如图 2.2.6

所示，输入【tasklist /m ntdll.dll】命令，可查询调用 ntdll.dll 模块的进程。 

 

图 2.2.6  输入【tasklist /m ntdll.dll】命令 

同时，【tasklist】命令还有过滤器的功能，可以使用【fi】命令进行条件筛选，

结合关系运算符【eq】（等于）、【ne】（不等于）、【gt】（大于）、【lt】（小于）、【ge】

（大于等于）、【le】（小于等于）等命令进行有效过滤，如图 2.2.7 所示。 

 

图 2.2.7  过滤 
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例如，查看 PID 为 992 的进程，可使用命令【tasklist /svc /fi "PID eq 992"】查

看，如图 2.2.8 所示。 

 

图 2.2.8  查看 PID 为 992 的进程 

3）使用【netstat】命令进行排查 

在命令行中输入【netstat】命令，可显示网络连接的信息，包括活动的 TCP

连接、路由器和网络接口信息，是一个监控 TCP/IP 网络的工具。相关参数如下。 

-a：显示所有连接和侦听端口。 

-b：显示在创建每个连接或侦听端口时涉及的可执行程序。 

-e：显示以太网统计信息。可以与-s 结合使用。 

-f：显示外部地址的完全限定域名（FQDN）。 

-n：以数字形式显示地址和端口号。 

-o：显示拥有的与每个连接关联的进程 ID。 

-p proto：显示 proto 指定的协议的连接。 

-q：显示所有连接、侦听端口和绑定的非侦听 TCP 端口。绑定的非侦听端口

不一定与活动连接相关联。 

-r：显示路由表。 

-s：显示每个协议的统计信息。默认情况下，显示 IP、IPv6、ICMP、ICMPv6、

TCP、TCPv6、UDP 和 UDPv6 的统计信息。 

-t：显示当前连接卸载状态。 

-x：显示 NetworkDirect 连接、侦听器和共享终结点。 

-y：显示所有连接的 TCP 连接模板。无法与其他选项结合使用。 

interval：重新显示选定统计信息，每次显示之间暂停时间间隔（以秒计）。 

常见的网络状态说明如下。 

LISTENING：侦听状态。 

ESTABLISHED：建立连接。 

CLOSE_WAIT：对方主动关闭连接或网络异常导致连接中断。 
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在排查过程中，一般会使用【netstat -ano | findstr "ESTABLISHED"】命令查

看目前的网络连接，定位可疑的 ESTABLISHED。如图 2.29 所示，在排查中发现

PID 为 2856 的进程有大量网络连接。 

 

图 2.2.9  PID 为 2856 的进程有大量网络连接 

通过【netstat】命令定位出 PID，再通过【tasklist】命令进行程序定位，发现

PID 为 2856 的进程有大量网络连接后，使用【tasklist | find "2856"】命令可查看具

体的程序，如图 2.2.10 所示。 

 

图 2.2.10  查看具体的程序 
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也可以通过【netstat -anb】命令（需要管理员权限）快速定位到端口对应的

程序，如图 2.2.11 所示。 

 

图 2.2.11  快速定位到端口对应的程序 

4）使用 PowerShell 进行排查 

有时对于有守护进程的进程，还要确认子父进程之间的关系，可以使用

PowerShell 进行查看，一般 PowerShell 在查询时会调用 Wmi 对象。【Get-WmiObject 

Win32_Process | select Name, ProcessId, ParentProcessId, Path】命令中 Get-WmiObject 

Win32_Process 表示获取进程的所有信息，select Name, ProcessId, ParentProcessId, 

Path 表示选择 Name, ProcessId, ParentProcessId, Path 4 个字段，整个命令表示显示

所有进程信息中的 Name, ProcessId, ParentProcessId, Path 4 个字段的内容。执行后

的结果如图 2.2.12 所示。 

5）使用【wmic】命令进行查询 

（1）在命令行中使用【wmic process】命令，可以对进程情况进行查询。 但

使用【wmic process list full /format:csv】命令，即以 csv 格式列出进程的所有信息，

此时命令列出的信息过多，不便于阅读。因此，可以使用【wmic process get 
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name,parentprocessid,processid /format:csv】命令，以 csv 格式来显示进程的名称、

父进程 ID、进程 ID，如图 2.2.13 所示。 

 

图 2.2.12  执行后的结果  

 

图 2.2.13  显示所有进程的部分信息 
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其他类似命令如下。 

【wmic process get ExecutablePath, processid /format:csv】命令表示以 csv 格式

来显示进程路径、进程 ID 信息。 

【wmic process get name, ExecutablePath, processid, parentprocessid /format:csv | 

findstr /I "appdata"】命令表示以 csv 格式来显示进程的名称、进程路径、进程 ID、

父进程 ID 信息。 

（2）同时【wmic】命令还可以结合条件对进程进行筛选。 

【wmic process where processid=[PID] get parentprocessid】命令表示以 PID 的

值作为条件来获取其父进程的 PID 情况。如图 2.2.14 所示，是获取 PID 的值为 1888

的进程的父进程 PID 的值，获取到的父进程 PID 的值为 808。 

 

图 2.2.14  获取指定进程的父进程 PID 的值 

其他类似命令如下。 

【wmic process where processid=[PID] get commandline】命令表示以 PID 的值

作为条件来获取其命令行。 

（3）在使用【wmic process】命令查出恶意进程后，会结束恶意进程，一般使

用如下命令结束恶意进程。 

【wmic process where name="malware.exe" call terminate】命令是指删除

"malware.exe"恶意程序的进程。 

【wmic process where processid=[PID] delete】命令是指删除PID为某值的进程。 

2．Linux 系统 

在命令行中输入【netstat】网络连接命令，可分析可疑端口、可疑 IP 地址、

可疑 PID 及程序进程。如图 2.2.15 所示，PID 为 2963 的进程存在恶意外链情况。 

根据 PID 的值，利用【ls -alt /proc/PID】命令，可查看其对应的可执行程序。

如图 2.2.16 所示，使用【ls -alt /proc/2963】命令，可查看 PID 为 2963 的进程的可

执行程序。 
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图 2.2.15  PID 为 2963 的进程存在恶意外链情况  

 

图 2.2.16  查看对应可执行程序 

也可以利用【lsof -p PID】命令，查看进程所打开的文件。如图 2.2.17 所示，

使用【lsof -p 2963】命令，可查看 PID 为 2963 的进程所打开的文件，发现文件

mbrn 为可疑文件。 
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图 2.2.17  查看 PID 为 2963 的进程所打开的文件 

如果是恶意进程，可以使用【kill -9 PID】命令结束进程，如【kill -9 2535】

命令表示结束 PID 为 2535 的进程。然后使用【rm -rf filename】命令可删除木马，

如要删除 mbrn 文件，则可使用命令【rm -rf mbrn】。如果 root 用户都无法删除相

关文件，那么很可能是因为该文件被加上了 i 属性。使用【lsatter filename】命令，

可查看文件属性，然后使用【chattr -i filename】命令，可移除 i 属性，进而删除

文件。也有的进程因为存在守护进程而无法删除，我们可以先把进程挂起，查杀

守护进程后，再返回将进程删除。 

有些攻击者会将进程隐藏，以躲避排查，因此查看隐藏进程同样重要。按照

顺序执行【ps -ef | awk '{print}' | sort -n | uniq >1】、【ls /proc | sort -n |uniq >2】和【diff 

1 2】命令，可以查看隐藏进程，如图 2.2.18 所示。 

 

图 2.2.18  查看隐藏进程 
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对于挖矿进程的排查，可使用【top】命令查看相关资源占用率较高的进程，

之后进行定位。如图 2.2.19 所示，发现 PID 为 29245 的进程的 CPU 占用率较高，

因此可进行重点排查。 

 

图 2.2.19  查看相关资源占用率较高的进程 

2.3  服务排查 

服务可以理解为运行在后台的进程。这些服务可以在计算机启动时自动启动，

也可以暂停和重新启动，而且不显示任何用户界面。服务非常适合在服务器上使

用，通常在为了不影响在同一台计算机上工作的其他用户，且需要长时间运行功

能时使用。在应急响应排查过程中，服务作为一种运行在后台的进程，是恶意软

件常用的驻留方法。 

1．Windows 系统 

打开【运行】对话框，输入【services.msc】命令，可打开【服务】窗口，查

看所有的服务项，包括服务的名称、描述、状态等，如图 2.3.1 所示。 

2．Linux 系统 

在命令行中输入【chkconfig --list】命令，可以查看系统运行的服务，如图 2.3.2

所示。 
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图 2.3.1 【服务】窗口 

 

图 2.3.2  查看系统运行的服务 

其中，0、1、2、3、4、5、6 表示等级，具体含义如下： 

1 表示单用户模式； 
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2 表示无网络连接的多用户命令行模式； 

3 表示有网络连接的多用户命令行模式； 

4 表示不可用； 

5 表示带图形界面的多用户模式； 

6 表示重新启动。 

使用【service --status-all】命令，可查看所有服务的状态，如图 2.3.3 所示。 

 

图 2.3.3  查看所有服务的状态 

2.4  文件痕迹排查 

在应急响应排查的过程中，由于大部分的恶意软件、木马、后门等都会在文

件维度上留下痕迹，因此对文件痕迹的排查必不可少。一般，可以从以下几方面

对文件痕迹进行排查： 
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（1）对恶意软件常用的敏感路径进行排查； 

（2）在确定了应急响应事件的时间点后，对时间点前后的文件进行排查； 

（3）对带有特征的恶意软件进行排查，这些特征包括代码关键字或关键函数、

文件权限特征等。 

1．Windows 系统 

1）敏感目录 

在 Windows 系统中，恶意软件常会在以下位置驻留。 

（1）各个盘下的 temp（tmp）相关目录。有些恶意程序释放子体（即恶意程

序运行时投放出的文件）一般会在程序中写好投放的路径，由于不同系统版本的

路径有所差别，但是临时文件的路径相对统一，因此在程序中写好的路径一般

是临时目录。对敏感目录进行的检查，一般是查看临时目录下是否有异常文件。

图 2.4.1 通过临时目录发现可疑程序 svchost.exe。 

 

图 2.4.1  通过临时目录发现可疑程序 svchost.exe 

（2）对于一些人工入侵的应急响应事件，有时入侵者会下载一些后续攻击的

工具。Windows 系统要重点排查浏览器的历史记录、下载文件和 cookie 信息，查
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看是否有相关的恶意痕迹。如图 2.4.2 所示，是在排查浏览器下载文件时发现的恶

意样本。 

 

图 2.4.2  排查浏览器下载文件时发现的恶意样本 

（3）查看用户 Recent 文件。Recent 文件主要存储了最近运行文件的快捷方式，

可通过分析最近运行的文件，排查可疑文件。一般，Recent 文件在 Windows 系统

中的存储位置如下： 

C:\Documents and Settings\Administrator（系统用户名）\Recent； 

C:\Documents and Settings\Default User\Recent。 

如图 2.4.3 所示，是打开 Recent 文件后看到的内容。 

 

图 2.4.3  Recent 文件内容 
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（4）预读取文件夹查看。Prefetch 是预读取文件夹，用来存放系统已访问过

的文件的预读取信息，扩展名为 pf。之所以自动创建 Prefetch 文件夹，是为了加

快系统启动的进程。Windows 系统利用“预读取”技术，在实际用到设备驱动程

序、服务和 shell 程序之前装入它们。这种优化技术也被用到应用软件上，系统对

每个应用软件的前几次启动情况进行分析，然后创建一个描述应用需求的虚拟“内

存映像”，并把这些信息保存到 Windows\Prefetch 文件夹中。一般，在 Windows 7

系统中可以记录最近 128 个可执行文件的信息，在 Windows 8 到 Windows 10 系统

中可以记录最近 1024 个可执行文件。一旦建立了映像，之后应用软件的装入速度

可大幅提升。Prefetch 文件夹的位置为“%SystemRoot%\Prefetch\”。 

可以在【运行】对话框中输入【%SystemRoot%\Prefetch\】命令，打开 Prefetch

文件夹。之后排查该文件夹下的文件，如图 2.4.4 所示。 

 

图 2.4.4  排查 Prefetch 文件夹下的文件 

另外，Amcache.hve 文件也可以查询应用程序的执行路径、上次执行的时间

及 SHA1 值。Amcache.hve 文件的位置为“%SystemRoot%\appcompat\Programs\”，

可以在【运行】对话框中输入【%SystemRoot%\appcompat\Programs\】命令，打

开 Amcache.hve 所在文件夹，Amcache.hve 文件如图 2.4.5 所示。 
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图 2.4.5  Amcache.hve 文件 

2）时间点查找 

应急响应事件发生后，需要先确认事件发生的时间点，然后排查时间点前、

后的文件变动情况，从而缩小排查的范围。 

（1）可列出攻击日期内新增的文件，从而发现相关的恶意软件。在 Windows

系统中，可以在命令行中输入【forfiles】命令，查找相应文件，命令的参数情况

如图 2.4.6 和图 2.4.7 所示。 

 

图 2.4.6  命令参数情况 1 
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图 2.4.7  命令参数情况 2 

【forfiles】命令的使用方法如图 2.4.8 所示。使用【forfiles /m *.exe /d +2020/2/12 

/s /p c:\  /c "cmd /c echo @path @fdate @ftime" 2>null】命令就是对 2020/2/12 后的

exe 新建文件进行搜索。在输入此命令后，找到了 oskjwyh28s3.exe 文件。 

 

图 2.4.8 【forfiles】命令的使用方法 

还可以根据文件列表的修改日期进行排序，查找可疑文件。当然也可以搜索

指定日期范围内的文件夹及文件，如图 2.4.9 所示。 

 

图 2.4.9  搜索文件 

（2）对文件的创建时间、修改时间、访问时间进行排查。对于人工入侵的应

急响应事件，有时攻击者会为了掩饰其入侵行为，对文档的相应时间进行修改，
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以规避一些排查策略。例如，攻击者可能通过“菜刀类”工具改变修改时间。因

此，如果文件的相关时间存在明显的逻辑问题，就需要重点排查了，极可能是恶

意文件。如图 2.4.10 所示，文件的修改时间为 2015 年，但创建时间为 2017 年，

存在明显的逻辑问题，这样的文件就需要重点进行排查。 

 

图 2.4.10  文件的相关时间存在明显的逻辑问题 

3）Webshell 

在应急响应过程中，网站是一个关键的入侵点，对 Webshell（网站入侵的脚本

工具）的查找可以通过上述方法进行筛选后再进一步排查。还可以使用D盾、HwsKill、

WebshellKill 等工具对目录下的文件进行规则查询，以检测相关的 Webshell。这里以

使用 D 盾为例，通过扫描文件，可以直接发现可疑文件，如图 2.4.11 所示。 

 

图 2.4.11  使用 D 盾 
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2．Linux 系统 

1）敏感目录 

Linux 系统常见的敏感目录如下。 

（1）/tmp 目录和命令目录/usr/bin /usr/sbin 等经常作为恶意软件下载目录及相

关文建被替换的目录。文件名为 crloger8 的木马下载到/tmp 目录下，如图 2.4.12

所示。 

 

图 2.4.12  文件名为 crloger8 的木马下载到/tmp 目录下 

（2）此外，~/.ssh 及/etc/ssh 也经常作为一些后门配置的路径，需要重点检查，

如图 2.4.13 所示。 

 

图 2.4.13  后门配置路径 

2）时间点查找 

（1）通过列出攻击日期内变动的文件，可发现相关的恶意软件。通过【find】

命令可对某一时间段内增加的文件进行查找。以下为常用的【find】命令。 

find：在指定目录下查找文件。 

-type b/d/c/p/l/f：查找块设备、目录、字符设备、管道、符号链接、普通文件。 

-mtime -n +n：按文件更改时间来查找文件，-n 指 n 天以内，+n 指 n 天前。 

-atime -n +n：按文件访问时间来查找文件，-n 指 n 天以内，+n 指 n 天前。 

-ctime -n +n：按文件创建时间来查找文件，-n 指 n 天以内，+n 指 n 天前。 
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使用命令【find / -ctime 0 -name "*.sh"】，可查找一天内新增的 sh 文件，如图 2.4.14

所示。 

 

图 2.4.14  查找一天内新增的 sh 文件 

在查看指定目录时，也可以对文件时间进行排序，图 2.4.15 是使用命令【ls -alt 

| head -n 10】查看排序后前 10 行的内容。 

 

图 2.4.15  查看排序后前 10 行的内容 

（2）对文件的创建时间、修改时间、访问时间进行排查。 

使用【stat】命令可以详细查看文件的创建时间、修改时间、访问时间，若修

改时间距离应急响应事件日期接近，有线性关联，说明可能被篡改。使用【stat 

commandi.php】命令查询文件 commandi.php 的时间信息，如图 2.4.16 所示。 

 

图 2.4.16  查询文件 commandi.php 的时间信息 

3）特殊文件 

Linux 系统中的恶意文件存在特定的设置、特定的关键字信息等。Linux 系统

中的几种特殊文件类型可以按照以下方法进行排查。 

（1）特殊权限文件查找。如图 2.4.17 所示是查找 777 权限的文件，使用命令

【find /tmp -perm 777】，可发现 crloger8 文件。 
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图 2.4.17  特殊权限文件查找 

（2）Webshell 查找。Webshell 的排查可以通过分析文件、流量、日志进行，

基于文件的命名特征和内容特征，相对操作性较高。通过分析文件的方法进行查

找，可以从 Webshell 中常出现的一些关键字着手，对文件进行初筛，缩小排查的

范围。例如，可使用如图 2.4.18 所示的语句，其中【find /var/www/ -name "*.php"】

命令是查找“/var/www/”目录下的所有 php 文件，【xargs egrep】及之后的命令是

查询 php 文件中是否包含后面的关键字。 

 
图 2.4.18  语句 

除了初筛的方法，还可以使用 findWebshell、Scan_Webshell.py 等进行扫描排查。 

（3）对系统命令进行排查。【ls】和【ps】等命令很可能被攻击者恶意替换，

所以可以使用【ls -alt /bin】命令，查看命令目录中相关系统命令的修改时间，从

而进行排查，如图 2.4.19 所示。 

 

图 2.4.19  查看系统命令修改时间 
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也可以使用【ls -alh /bin】命令查看相关文件的大小，若明显偏大，则文件很

可能被替换，如图 2.4.20 所示。 

 

图 2.4.20  查看相关文件大小  

（4）Linux 的后门检测，可以使用第三方查杀工具（如 chkrootkit、rkhunter）

进行查杀。chkrootkit 工具用来监测 rootkit 是否被安装到当前系统中。rootkit 是

攻击者经常使用的后门程序。这类后门程序通常非常隐秘、不易被察觉，植入后，

等于为攻击者建立了一条能够长时间入侵系统或可对系统进行实时控制的途径。

因此，使用 chkrootkit 工具可定时监测系统，以保证系统的安全。 

在使用 chkrootkit 时，若出现 infected，则说明检测出系统后门；若未出现，

则说明未检测出系统后门，如图 2.4.21 所示。也可以使用【chkrootkit -q | grep 

INFECTED】命令检测并筛选出存在 infected 的内容。 

使用 rkhunter 可以进行系统命令（Binary）检测，包括 MD5 校验、rootkit 检

测、本机敏感目录检测、系统配置检测、服务及套件异常检测、第三方应用版本

检测等。排查情况如图 2.4.22 和图 2.4.23 所示。 
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图 2.4.21  排查情况 

 

图 2.4.22  排查情况 1 
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图 2.4.23  排查情况 2 

（5）排查 SUID 程序，即对于一些设置了 SUID 权限的程序进行排查，可以

使用【find / -type f -perm -04000 -ls -uid 0 2>/dev/null】命令，如图 2.4.24 所示。 

 

图 2.4.24  排查 SUID 程序 

2.5  日志分析 

1．Windows 系统 

1）日志概述 

在 Windows 系统中，日志文件包括：系统日志、安全性日志及应用程序日志，
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对于应急响应工程师来说这三类日志需要熟练掌握，其位置如下。 

在 Windows 2000 专业版/Windows XP/Windows Server 2003（注意日志文件的

后缀名是 evt）系统中： 

系统日志的位置为 C:\WINDOWS\System32\config\SysEvent.evt； 

安全性日志的位置为 C:\WINDOWS\System32\config\SecEvent.evt； 

应用程序日志的位置为 C:\WINNT\System32\config\AppEvent.evt。 

在 Windows Vista/Windows 7/Windows 8 /Windows 10/Windows Server 2008 及

以上版本系统中： 

系统日志的位置为%SystemRoot%\System32\Winevt\Logs\System.evtx； 

安全性日志的位置为%SystemRoot%\System32\Winevt\Logs\Security.evtx； 

应用程序日志的位置为%SystemRoot%\System32\Winevt\Logs\Application. 

evtx。 

（1）系统日志。 

系统日志主要是指 Windows 系统中的各个组件在运行中产生的各种事件。这

些事件一般可以分为：系统中各种驱动程序在运行中出现的重大问题、操作系统

的多种组件在运行中出现的重大问题及应用软件在运行中出现的重大问题等。这

些重大问题主要包括重要数据的丢失、错误，以及系统产生的崩溃行为等。事件

ID 为 8033 的系统日志详情如图 2.5.1 所示。 

 

图 2.5.1  事件 ID 为 8033 的系统日志详情 
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（2）安全性日志。 

安全性日志与系统日志不同，安全性日志主要记录了各种与安全相关的事件。

构成该日志的内容主要包括：各种登录与退出系统的成功或不成功的信息；对系

统中各种重要资源进行的各种操作，如对系统文件进行的创建、删除、更改等操

作。事件 ID 为 513 的安全性日志详情如图 2.5.2 所示。（注意：由于系统版本不同，

部分“安全性”日志也可写为“安全”日志。） 

 

图 2.5.2  事件 ID 为 513 的安全性日志详情 

（3）应用程序日志。 

应用程序日志主要记录各种应用程序所产生的各类事件。例如，系统中 SQL 

Server 数据库程序在受到暴力破解攻击时，日志中会有相关记录，该记录中包含与

对应事件相关的详细信息。事件 ID 为 18456 的应用程序日志详情如图 2.5.3 所示。 

除了上述日志，Windows 系统还有其他的日志，在进行应急响应和溯源时也

可能用到。 

在 Windows 2000 专业版/Windows XP/Windows Server 2003 系统中，只有应用

程序、安全性及系统三类日志，如图 2.5.4 所示。 

在 Windows 7/Windows 8 /Windows 10/Windows Server 2008/Windows Server 

2012 等系统中进行应急响应时，除了会用到应用程序、安全性及系统三类日志，

还会用到其他日志，如 Dhcp、Bits-Client 等，这些日志存储在“%SystemRoot%\ 
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System32\Winevt\Logs”目录下，如图 2.5.5 所示。 

 

图 2.5.3  事件 ID 为 18456 的应用程序日志详情 

   

 图 2.5.4  应用程序、安全性及系统三类日志             图 2.5.5  其他日志 

还可以在【运行】对话框中输入【eventvwr】命令，打开【事件查看器】窗

口，查看相关的日志，如图 2.5.6 所示。 
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图 2.5.6 【事件查看器】窗口 

在应急响应中还经常使用 PowerShell 日志，图 2.5.7 是典型的 PowerShell 日

志详细情况。 

 

图 2.5.7  典型的 PowerShell 日志详细情况 

2）日志常用事件 ID 

Windows 系统中的每个事件都有其相应的事件 ID，表 2.5.1 是应急响应中常
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用的事件 ID，其中旧版本指 Windows 2000 专业版/Windows XP/Windows Server 

2003，新版本指 Windows Vista/Windows 7/Windows 8 /Windows 10/Windows Server 

2008 等。 

表 2.5.1  应急响应中常用的事件 ID 

事件 ID（旧版本） 事件 ID（新版本） 描    述 事件日志 

528 4624 成功登录 安全 

529 4625 失败登录 安全 

680 4776 成功/失败的账户认证 安全 

624 4720 创建用户 安全 

636 4732 添加用户到启用安全性的本地组中 安全 

632 4728 添加用户到启用安全性的全局组中 安全 

2934 7030 服务创建错误 系统 

2944 7040 IPSEC 服务的启动类型已从禁用更改为自动启动 系统 

2949 7045 服务创建 系统 

 
成功/失败登录事件提供的有用信息之一是用户/进程尝试登录（登录类型），

Windows 系统将此信息显示为数字，表 2.5.2 是数字及其对应说明。 

表 2.5.2  数字及其对应说明 

数    字 登 录 类 型 描    述 

2 Interactive 用户登录到本机 

3 Network 
如果网络共享，或使用 net use 访问网络共享、使用 net view 查看网

络共享，那么用户或其他计算机从网络登录到本机 

4 Batch 批处理登录类型，无须用户干预 

5 Service 服务控制管理器登录 

7 Unlock 用户解锁主机 

8 NetworkCleartext 用户从网络登录到此计算机，用户密码用非哈希的形式传递 

9 NewCredentials 进程或线程克隆了其当前令牌，但为出站连接指定了新凭据 

10 Remotelnteractive 使用终端服务或远程桌面连接登录 

11 Cachedlnteractive 

用户使用本地存储在计算机上的凭据登录计算机（域控制器可能无

法验证凭据），如果主机不能连接域控，以前使用域账户登录过这台

主机，那么再登录就会产生这样的日志 

12 CachedRemotelnteractive 与 Remotelnteractive 相同，内部用于审计 

13 CachedUnlock 登录尝试解锁 
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表 2.5.3 是登录相关日志事件 ID 对应的描述。 

表 2.5.3  登录相关日志事件 ID 对应的描述 

事件 ID 名    称 描    述 

4624 用户登录成功 大部分登录事件成功时会产生的日志 

4625 用户登录失败 
大部分登录事件失败时会产生的日志（解锁屏幕并不会产生这个日

志） 

4672 特殊权限用户登录 
特殊权限用户登录成功时会产生的日志，例如，登录 Administrator，

一般会看到 4624 和 4672 日志一起出现 

4648 显式凭证登录 
一些其他的登录情况，如使用 runas /user 以其他用户身份运行程序时

会产生的日志（不过在使用 runas 时，也会产生一条 4624 日志） 

 
表 2.5.4 是常用启动事件相关日志事件 ID 对应的描述。 

表 2.5.4  常用启动事件相关日志事件 ID 对应的描述 

事    件 事件 ID 事 件 级 别 事 件 日 志 事 件 来 源 

关机初始化失败 1074 警告 User32 User32 

Windows 关闭 13 信息 系统 Microsoft-Windows-Kernel-General 

Windows 启动 12 信息 系统 Microsoft-Windows-Kernel-General 

 
表 2.5.5 是日志被清除相关日志事件 ID 对应的描述。 

表 2.5.5  日志被清除相关日志事件 ID 对应的描述 

事    件 事件 ID 事 件 级 别 事 件 日 志 事 件 来 源 

事件日志服务关闭 1100 信息 安全 Microsoft-Windows-EventLog 

事件日志被清除 104 信息 系统 Microsoft-Windows- EventLog 

事件日志被清除 1102 信息 安全 Microsoft-Windows- EventLog 

 
3）日志分析 

日志分析就是在众多的日志中找出自己需要的日志，一般 Windows 系统中日

志的分析主要有以下几种方法。 

（1）通过内置的日志筛选器进行分析。 

使用日志筛选器可以对记录时间、事件级别、任务类别、关键字等信息进行

筛选，如图 2.5.8 所示。 
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图 2.5.8  日志筛选器 

（2）通过 PowerShell 对日志进行分析。 

在使用 PowerShell 进行日志分析时，需要有管理员权限才可以对日志进行

操作。 

通过 PowerShell 进行查询最常用的两个命令是【 Get-EventLog 】和

【Get-WinEvent】，两者的区别是【Get-EventLog】只获取传统的事件日志，而

【Get-WinEvent】是从传统的事件日志（如系统日志和应用程序日志）和新 Windows

事件日志技术生成的事件日志中获取事件，其还会获取 Windows 事件跟踪（ETW）

生成的日志文件中的事件。注意，【Get-WinEvent】需要 Windows Vista、Windows 

Server 2008 或更高版本的 Windows 系统，还需要 Microsoft .NET Framework 3.5

及以上的版本。总体来说，【Get-WinEvent】功能更强大，但是对系统和.NET 的

版本有更多要求。 

以下列举部分实例，读者可以根据语法及相关帮助文档编写更多功能。 

使用【Get-EventLog Security -InstanceId 4625】命令，可获取安全性日志下事

件 ID 为 4625（失败登录）的所有日志信息，如图 2.5.9 所示。 

注意，使用【Get-WinEvent】和【Get-EventLog】命令的查询语句是不同的。

使用【Get-WinEvent -FilterHashtable @{LogName='Security';ID='4625'}】命令，也

可获取安全性日志下事件 ID 为 4625 的所有日志信息，如图 2.5.10 所示。 
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图 2.5.9  日志筛选 

 

图 2.5.10  日志筛选 

通过设置起始时间和终止时间变量，可查询指定时间内的事件。先设置起始

时间变量 StartTime 和终止时间变量 EndTime，再使用【Get-WinEvent】命令，可
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查询这段时间内的系统日志情况，执行结果如图 2.5.11 所示。 

 

图 2.5.11  执行结果 

通过逻辑连接符可对多种指定日志 ID 进行联合查询。例如，使用【Get- 

WinEvent -LogName system | Where-Object {$_.ID -eq "12" -or $_.ID -eq "13"}】命

令，可对 Windows 启动和关闭日志进行查询，如图 2.5.12 所示。 

 

图 2.5.12  联合查询 
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（3）通过相关的日志工具进行分析查询。以下列举其中几个常用工具。 

FullEventLogView：FullEventLogView 是一个轻量级的日志检索工具，其是绿

色版、免安装的，检索速度比 Windows 系统自带的检索工具要快，展示效果更好，

如图 2.5.13 所示。 

 

图 2.5.13  FullEventLogView 工具 

Event Log Explorer：Event Log Explorer 是一个检测系统安全的软件，可查看、

监视和分析事件记录，包括安全性、系统、应用程序和其 Windows 系统事件记录，

如图 2.5.14 所示。 

 

图 2.5.14  Event Log Explorer 工具 
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Log Parser：Log Parser 是微软公司推出的日志分析工具，其功能强大，使用

简单，可以分析基于文本的日志文件、XML 文件、CSV（逗号分隔符）文件，以

及操作系统的事件日志、注册表、文件系统、Active Directory 等。其可以像使用 

SQL 语句一样查询分析数据，甚至可以把分析结果以各种图表的形式展现出来。 

查看登录成功的所有事件：使用【LogParser.exe -i:EVT -o:DATAGRID 

"SELECT * FROM C:\Security.evtx where EventID=4624"】命令，可查看事件 ID 为

4624，即登录成功的所有事件，如图 2.5.15 所示。 

 

图 2.5.15  使用 Log Parser 工具查看登录成功的所有事件 

指定登录时间范围的事件：使用【LogParser.exe -i:EVT -o:DATAGRID 

"SELECT * FROM C:\Security.evtx where TimeGenerated>'2018-01-01 23:59:59' and 

TimeGenerated<'2019-06-01 23:59:59' and EventID=4625"】命令，可查看从 2018 年

1 月 1 日 23 时 59 分 59 秒到 2019 年 6 月 1 日 23 时 59 分 59 秒，事件 ID 为 4625，

即登录失败的所有事件，如图 2.5.16 所示。 

 

图 2.5.16  使用 Log Parser 工具查看指定登录时间范围的事件 

提取登录成功用户的用户名和 IP 地址：使用【LogParser.exe -i:EVT -o:DATAGRID 

"SELECT EXTRACT_TOKEN(Message,13, ' ') as EventType, TimeGenerated as 

LoginTime, EXTRACT_TOKEN(Strings,5, '|') as Username, EXTRACT_TOKEN 
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(Message,38,' ') as Loginip FROM c:\Security.evtx where EventID=4624"】命令，可

查看事件 ID 为 4624（即登录成功的用户）的用户名和 IP 信息，如图 2.5.17 所示。 

 

图 2.5.17  使用 Log Parser 工具提取登录成功用户的用户名和 IP 地址 

查看系统历史开关机记录：使用【LogParser.exe -i:EVT -o:DATAGRID 

"SELECT TimeGenerated,EventID,Message FROM C:\System.evtx where EventID=12 

or EventID=13"】命令，可查看系统历史开关机记录，如图 2.5.18 所示。 

 

图 2.5.18  使用 Log Parser 工具查看系统历史开关机记录 

2．Linux 系统 

1）日志概述 

Linux 系统中的日志一般存放在目录“/var/log/”下，具体的日志功能如下。 

/var/log/wtmp：记录登录进入、退出、数据交换、关机和重启，即 last。 

/var/log/cron：记录与定时任务相关的日志信息。 

/var/log/messages：记录系统启动后的信息和错误日志。 

/var/log/apache2/access.log：记录 Apache 的访问日志。 

/var/log/auth.log：记录系统授权信息，包括用户登录和使用的权限机制等。 
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/var/log/userlog：记录所有等级用户信息的日志。 

/var/log/xferlog(vsftpd.log)：记录 Linux FTP 日志。 

/var/log/lastlog：记录登录的用户，可以使用命令 lastlog 查看。 

/var/log/secure：记录大多数应用输入的账号与密码，以及登录成功与否。 

/var/log/faillog：记录登录系统不成功的账号信息。 

通过查看相关的日志文件可以获取相关的日志信息。以下列举常用的日志使

用方法。 

使用【cat /var/log/cron】命令，可查看任务计划相关的操作日志，如图 2.5.19

所示。 

 

图 2.5.19  查看任务计划相关的操作日志 

使用【cat /var/log/messages】命令，可查看整体系统信息，其中也记录了某

个用户切换到 root 权限的日志，如图 2.5.20 所示。 

使用【cat /var/log/secure】命令，可查看验证和授权方面的信息，如 sshd 会

将所有信息（包括失败登录）记录在这里，如图 2.5.21 所示。 
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图 2.5.20 查看整体系统信息 

 

图 2.5.21 查看验证和授权方面的信息 

使用【ls -alt /var/spool/mail】命令，可查看邮件相关日志记录文件，如图 2.5.22

所示。 

 

图 2.5.22  查看邮件相关日志记录文件 

使用【cat /var/spool/mail/root】命令，可发现针对 80 端口的攻击行为（当 Web

访问异常时，及时向当前系统配置的邮箱地址发送报警邮件），如图 2.5.23 所示。 
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图 2.5.23 报警邮件日志查看 

2）日志分析 

对于 Linux 系统日志的分析主要使用【grep】、【sed】、【sort】和【awk】等命

令。常用查询日志命令及功能如下。 

【tail -n 10 test.log】命令：查询最后 10 行的日志。 

【tail -n +10 test.log】命令：查询 10 行之后的所有日志。 

【head -n 10 test.log】命令：查询头 10 行的日志。 

【head -n -10 test.log 】命令：查询除了最后 10 行的其他所有日志。 

在*.log 日志文件中统计独立 IP 地址个数的命令如下。 

【awk '{print $1}' test.log | sort | uniq | wc -l】 

【awk '{print $1}' /access.log | sort | uniq -c | sort -nr | head -10】 

查找指定时间段日志的命令如下。 

【sed -n '/2014-12-17 16:17:20/,/2014-12-17 16:17:36/p' test.log】 

【grep '2014-12-17 16:17:20' test.log 】 

定位有多少 IP 地址在暴力破解主机 root 账号的命令如下。 

【cat /var/log/secure |awk '/Accepted/{print $(NF-3)}'|sort|uniq -c|awk '{print 

$2"="$1;}'(CentOS) 】 
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查看登录成功的 IP 地址的命令如下。 

【 cat /var/log/auth.log |awk '/Failed/{print $(NF-3)}'|sort|uniq -c|awk '{print 

$2"="$1;}' ) (ubuntu) 】 

查看登录成功日期、用户名、IP 地址的命令如下。 

【grep "Accepted " /var/log/secure | awk '{print $1,$2,$3,$9,$11}'】 

3．其他日志 

除了可对 Windows 和 Linux 系统日志进行分析，还可对 Web 日志、中间件日

志、数据库日志、FTP 日志等进行分析。日志分析的方法一般是结合系统命令及

正则表达式，或者利用相关成熟的工具进行分析，分析的目的是提取相关特征规

则，对攻击者的行为进行分析。 

需要重点排查的其他日志常见位置如下。 

1）IIS 日志的位置 

%SystemDrive%\inetpub\logs\LogFiles； 

%SystemRoot%\System32\LogFiles\W3SVC1； 

%SystemDrive%\inetpub\logs\LogFiles\W3SVC1； 

%SystemDrive%\Windows\System32\LogFiles\HTTPERR。 

2）Apache 日志的位置 

/var/log/httpd/access.log； 

/var/log/apache/access.log； 

/var/log/apache2/access.log； 

/var/log/httpd-access.log。 

3）Nginx 日志的位置 

默认在/usr/local/nginx/logs 目录下，access.log 代表访问日志，error.log 代表错

误日志。若没有在默认路径下，则可以到 nginx.conf 配置文件中查找。 

4）Tomcat 日志的位置 

默认在 TOMCAT_HOME/logs/目录下，有 catalina.out、catalina.YYYY-MM- 

DD.log、localhost.YYYY-MM-DD.log、localhost_access_log.YYYY-MM-DD.txt、

host-manager.YYYY-MM-DD.log、manager.YYYY-MM-DD.log 等几类日志。 
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5）Vsftp 日志的位置 

在默认情况下，Vsftp 不单独记录日志，而是统一存放到/var/log/messages 中。

但是可以通过编辑/etc/vsftp/vsftp.conf 配置文件来启用单独的日志。在日志启用

后，可以访问 vsftpd.log 和 xferlog。 

6）WebLogic 日志的位置 

在默认情况下，WebLogic 有三种日志，分别是 access log、server log 和 domain 

log。 

access log 的位置是$MW_HOME\user_projects\domains\<domain_name>\servers\ 

<server_name>\logs\access.log。 

server log 的位置是$MW_HOME\user_projects\domains\<domain_name>\servers\ 

<server_name>\logs\<server_name>.log。 

domain log 的位置是$MW_HOME\user_projects\domains\<domain_name>\servers\ 

<adminserver_name>\logs\<domain_name>.log。 

7）数据库日志 

（1）Oracle 数据库查看方法如下。 

使用【select * from v$logfile】命令，可查询日志路径。在默认情况下，日志

文件记录在$ORACLE/rdbms/log 目录下。使用【select * from v$sql】命令，可查

询之前使用过的 SQL。 

（2）MySQL 数据库查看方法如下。 

使用【show variables like 'log_%'】命令，可查看是否启用日志，如果日志已

开启，则默认路径为/var/log/mysql/。使用【show variables like 'general'】命令，可

查看日志位置。 

（3）MsSQL 数据库查看方法如下。 

一般无法直接查看，需要登录到 SQL Server Management Studio，在“管理—

SQL Server 日志”中进行查看。 

2.6  内存分析 

在应急响应过程中，除了上述几个通用的排查项，有时也需要对应急响应服

务器进行内存的提取，从而分析其中的隐藏进程。 
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1．内存的获取 

内存的获取方法有如下几种： 

基于用户模式程序的内存获取； 

基于内核模式程序的内存获取； 

基于系统崩溃转储的内存获取； 

基于操作系统注入的内存获取； 

基于系统休眠文件的内存获取； 

基于虚拟化快照的内存获取； 

基于系统冷启动的内存获取； 

基于硬件的内存获取。 

以下主要介绍几种最常用的内存获取方法。 

1）基于内核模式程序的内存获取 

这种获取方法一般需要借助相关的工具来完成。常用的提取工具有 Dumpit、

Redline、RAM Capturer、FTK Imager 等。图 2.6.1 和图 2.6.2 分别是 RAM Capturer

及 FTK Imager 获取内存的操作界面。 

 

图 2.6.1  Ram Capturer 获取内存的操作界面 

2）基于系统崩溃转储的内存获取 

打开【系统属性】对话框，选择【高级】选项卡，单击【启动和故障恢复】

中的【设置】按钮，打开【启动和故障恢复】对话框，选择【核心内存转储】并

找到转储文件进行获取。如图 2.6.3 所示。 
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图 2.6.2  FTK Imager 获取内存的操作界面 

 

图 2.6.3  基于系统崩溃转储的内存获取 

3）基于虚拟化快照的内存获取 

这种获取方法是通过 VMware Workstation、ESXI 等虚拟化软件实现的。
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VMware Workstation 在生成快照时会自动生成虚拟内存文件，使用 VMware 

Workstation 生成的虚拟内存文件如图 2.6.4 所示。 

 

图 2.6.4  使用 VMware Workstation 生成的虚拟内存文件 

2．内存的分析 

对于内存的分析，一般需要借助相应的工具来进行，以下简单介绍几个常用

工具。 

1）Redline 

在获取内存文件后，可以使用 Redline 进行导入分析，其主要收集在主机上

运行的有关进程信息、内存中的驱动程序，以及其他数据，如元数据、注册表数

据、任务、服务、网络信息和 Internet 历史记录等，最终生成报告。使用 Redline

进行内存分析的界面如图 2.6.5 所示。  

 

图 2.6.5  使用 Redline 进行内存分析的界面 
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2）Volatility 

Volatility 是一个开源的内存取证工具，可以分析入侵攻击痕迹，包括网络

连接、进程、服务、驱动模块、DLL、handles、进程注入、cmd 历史命令、

IE 浏览器历史记录、启动项、用户、shimcache、userassist、部分 rootkit 隐

藏文件、cmdliner 等。这里以一个获取的内存镜像为例，介绍 Volatility 的一

般用法。 

对内存镜像中的网络连接情况进行排查，使用命令【netscan】，可以列出内存

镜像中的网络连接的情况，如图 2.6.6 所示。 

 

图 2.6.6  内存镜像中的网络连接的情况  

使用【psxview】命令，可查看内存镜像中带有隐藏进程的所有进程列表。

使用【psxview】命令排查隐藏进程，发现存在隐藏进程 dllhost.exe，如图 2.6.7

和图 2.6.8 所示。 

使用【malfind】命令，可查找隐藏或注入的代码、DLL，如图 2.6.9 和图 2.6.10

所示。 
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图 2.6.7  使用【psxview】命令 

 

图 2.6.8 发现存在隐藏进程 dllhost.exe 

 

图 2.6.9  使用【malfind】命令 
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图 2.6.10  内存中注入的代码 

使用【cmdscan】命令，可提取执行的相关命令记录，如图 2.6.11 所示。 

 

图 2.6.11  提取执行的相关命令记录 

使用【procdump】命令，可提取进程文件。可通过制定进程的 PID 的值来对

特定的进程文件进行提取，如使用【procdump -p 2476 -D】命令提取进程文件，

如图 2.6.12 所示，  

 

图 2.6.12  提取进程文件 



 

 
77 

第 2 章 

网络安全应急响应工程师基础技能 

可以分析内存中提取出的文件，从而判别文件是否有恶意行为。最简单的方

法是把提取出的文件上传到 virustotal 平台并进行扫描，如图 2.6.13 所示。 

 

图 2.6.13  分析内存中提取出的文件 

2.7  流量分析 

在应急响应的过程中，有时需要用到流量分析，使用一般工具（如 PCHunter、

Process Monitor 等）或相关命令（如 netstat 等）可以查看相关的地址连接情况，

但是内部流量的具体情况却无法查看。当要求看到内部流量的具体情况时，就需

要我们对网络通信进行抓包，并对数据包进行过滤分析，最常用的工具是

Wireshark。 

Wireshark 是一个网络封包分析软件。网络封包分析软件的功能是获取网络封

包，并尽可能显示出最为详细的网络封包资料。Wireshark 使用 WinPcap 作为接口，

直接与网卡进行数据报文交换。 

在打开 Wireshark 后，需要对要获取流量的网卡进行选择。在选好网卡后，

就可以获取相关的数据流量包了，Wireshark 界面如图 2.7.1 所示。 

在应急响应中，对于监听获取后的流量，还需要进行提取过滤。Wireshark 的

筛选器可以很好地完成这个功能。Wireshark 的筛选器可以找出所希望进行分析的

数据包。简单来说，筛选器就是定义了一定条件，用来包含或者排除数据包的表

达式，从而达到筛选出自己想要的数据包的目的。筛选器也支持与（and）、或（or）、

非（not）等逻辑运算符，可以提高筛选效率。 

常用的过滤器命令如下。 
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图 2.7.1  Wireshark 界面 

（1）使用【ip.addr ==ip】命令，可对特定 IP 地址进行过滤。对 192.168.198.225 

IP 地址进行过滤，如图 2.7.2 所示。 

 

图 2.7.2  对 192.168.198.225 IP 地址进行过滤 

（2）使用【ip.src==ip】命令，可对指定的源 IP 地址进行过滤。对源 IP 地址

192.168.198.225 进行过滤，如图 2.7.3 所示。 
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图 2.7.3  对源 IP 地址 192.168.198.225 进行过滤 

（3）直接输入 HTTP、HTTPS、SMTP、ARP 等协议进行筛选，如图 2.7.4 所示。 

 

图 2.7.4  过滤特定协议流量 

（4）使用【top.port==端口号】或【udp.port==端口号】命令，可对端口进行

过滤。使用【tcp.port==445】命令对 445 端口进行过滤，如图 2.7.5 所示。 

 

图 2.7.5  对 445 端口进行过滤 
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（5）使用【tcp contains strings】命令，可对数据包中的关键字进行检索，对

流量中包含某一关键字的数据包进行筛选。使用【tcp contains baidu】命令筛选

baidu 关键字，如图 2.7.6 所示。 

 

图 2.7.6  筛选 baidu 关键字 

下面以 MS17-010 的流量分析为例，具体介绍相关用法。MS17-010 是“永恒

之蓝”漏洞，自 2017 年被曝光后，WannaCry 勒索病毒利用此漏洞迅速感染蔓延，

引发标志性的安全事件。之后各种恶意软件（无论是勒索病毒，还是挖矿木马），

在攻击载荷中都会加入“永恒之蓝”漏洞的攻击方法。 

打开一个获取到的 MS17-010 的流量包，发现其中有 SMB 协议流量，如

图 2.7.7 所示。因为 MS17-010 漏洞是通过 SMB 协议进行攻击的，所以下一步可

对 SMB 协议端口进行筛选。 

输入【smb】命令，筛选 SMB 协议流量，如图 2.7.8 所示。 

攻击载荷一般会发送 NT Trans Request 载荷，里面有大量的 NOP 指令，如

图 2.7.9 所示。 
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图 2.7.7  SMB 协议流量 

 

图 2.7.8  SMB 协议流量 

 

图 2.7.9  NT Trans Request 载荷 
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在发送 NT Trans Request 载荷后，会发送 Trans2 Secondary Request 载荷，相

关的 Trans2 Secondary Request 载荷会分几个数据包发送加密的攻击载荷，如

图 2.7.10 所示。 

 

图 2.7.10  Trans2 Secondary Request 载荷 

在攻击载荷发送完后，如果发现数据包中存在 Multiplex ID：82 数据包，说

明漏洞攻击成功，如图 2.7.11 所示。 

 

图 2.7.11  存在 Multiplex ID：82 数据包 
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2.8  威胁情报 

在应急响应中，威胁情报类似一个多维度的知识库，可以对以往相似的恶意

元素进行查询。很多时候，结合威胁情报可以从多维度快速地了解攻击者的信息。

SANS 研究院对威胁情报的定义是，针对安全威胁、威胁者、利用、恶意软件、

漏洞和危害指标，所收集的用于评估和应用的数据集。Gartner 对威胁情报的定义

是，基于证据的知识，包括上下文、机制、指标、隐含和可操作的建议，针对一

个现存的或新兴的威胁，可用于做出相应决定的知识。 

David J. Bianco 在 The Pyramid of Pain 中对不同类型的威胁情报及其在攻防

对抗中的价值进行了非常清晰的描述，包括文件 Hash 值、IP 地址、域名、网络

或主机特征、攻击工具和 TTPs（Tactics, Techniques and Procedures）。在威胁情报

金字塔模型中，Hash 值、IP 地址、域名层面的威胁情报最常见，成本相对较低；

而工具、技术等层面的威胁情报成本相对较高，处于金字塔的顶端，如图 2.8.1

所示。 

 

图 2.8.1  威胁情报金字塔模型 

在威胁情报中，经常会出现 IOC 这个概念。IOC（Indicator of Compromise）

通常指在检测或取证中，具有高置信度的威胁对象或特征信息。在应急响应中，

威胁情报平台查询到的信息一般都属于 IOC 范畴，以下介绍部分实例。 

例如，对恶意 IP 地址 101.99.84.136 进行查询，IP 地址的情报标签显示是境
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外 IDC、远控木马、Generic Trojan、Compromised、C&C、Ransomware、Satan、

CobaltStrike、勒索软件，展示了各种恶意行为，如图 2.8.2 所示。 

 

图 2.8.2  IP 地址的情报标签 

除了标记相关的恶意标签，还会展示与 IP 地址相关的其他信息，包括域名反

查、主机信息及数字证书等，如图 2.8.3 所示。 

 

图 2.8.3  其他信息 

域名的威胁情报与 IP 地址的查询结果类似，只是查询的维度不同。查询

v.y6h.net 恶意域名的威胁情报，如图 2.8.4 所示。 
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图 2.8.4  恶意域名的威胁情报 

Hash 查询一般是针对恶意文件的威胁情报查询，其会列出文件的基本特征及

相关的恶意行为、网络特征等。查询 MD5 为 dbf6c9317edcd74efd5c4c6ba35658fe

文件的威胁情报，如图 2.8.5 所示。 

 

图 2.8.5  恶意文件的威胁情报 
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在网络安全应急响应中可使用的工具很多，以下介绍部分常用工具。 

3.1  SysinternalsSuite 

SysinternalsSuite 是一个工具集合，如图 3.1.1 所示。其中的工具可以用于管理、

故障分析和诊断 Windows 系统及应用程序。例如，使用 ADExplorer 可轻松实现导

航 AD 数据库、定义收藏位置、查看对象属性，而无须打开对话框、编辑权限、查

看对象的架构，以及执行复杂搜索；使用TCPView可查看网络连接情况 ；使用PsExec

可在远程系统上启动交互式命令提示和 IPConfig 等远程启用工具；使用 Autoruns 可

对进程、服务、启动项等进行检测；使用 procdump，可对内存进行获取等。 

 

图 3.1.1  SysinternalsSuite 工具集 
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3.2  PCHunter/火绒剑/PowerTool 

PCHunter 是一个强大的内核级监控工具，可以查看进程、驱动模块、内核、

网络、注册表、文件等信息，如图 3.2.1 所示。 

 

图 3.2.1  PCHunter 工具 

与 PCHunter 功能相似的还有火绒剑、PowerTool 等，图 3.2.2 为火绒剑工具

截图，图 3.2.3 为 PowerTool 工具截图。 

 

图 3.2.2  火绒剑工具 
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图 3.2.3  PowerTool 工具 

3.3  Process Monitor 

Process Monitor 可以监控程序的各种操作，其中主要监控程序的文件系统、

注册表、进程、网络、分析。由于 Process Monitor 监控的是系统中所有程序的行

为，数据量往往很大，因此为了方便分析数据，可以设置过滤选项，通过选择

【Filter】菜单中的【Filter】命令，打开【Process Monitor Filter】对话框进行设置，

如图 3.3.1 所示。 

 

图 3.3.1  Process Monitor 工具 

3.4  Event Log Explorer 

Event Log Explorer 是一个检测系统安全的工具，可以查看、监视和分析日志
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事件，包括安全、系统、应用程序和其他 Windows 系统记录事件。图 3.4.1 是 Event 

Log Explorer 工具截图。 

 

图 3.4.1  Event Log Explorer 工具 

3.5  FullEventLogView 

FullEventLogView 是一个轻量级的日志检索工具，能够显示并查看 Windows

系统事件日志的详细信息，可以查看本地计算机的事件，也可以查看远程计算机

的事件，并可将事件导出为 text、csv、tab-delimited、html、xml 等格式文件，如

图 3.5.1 所示。 

 

图 3.5.1  FullEventLogView 工具 
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3.6  Log Parser 

Log Parser 是微软公司推出的日志分析工具，功能强大，使用简单，可以分

析基于文本的日志文件、xml 格式文件、csv（逗号分隔符）格式文件，以及操作

系统的事件日志、注册表、文件系统、Active Directory。它可以像使用 SQL 语句

一样查询、分析这些数据，甚至可以把分析结果以各种图表的形式展现出来，如

图 3.6.1 所示。 

 

图 3.6.1  Log Parser 工具 

3.7  ThreatHunting 

ThreatHunting 是观星实验室开发的工具，可以对日志、进程、Webshell 等进

行检测，如图 3.7.1 所示。 

 

图 3.7.1  ThreatHunting 工具 
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3.8  WinPrefetchView 

WinPrefetchView 是一个预读文件（Prefetch 文件）查看器，用于读取储存在

系统中的预读文件，如图 3.8.1 所示。 

 

图 3.8.1  WinPrefetchView 工具 

3.9  WifiHistoryView 

WifiHistoryView 是一个自动读取系统里无线网络连接记录的工具，运行后可

以查看连接的时间、事件发生的类型、所用到的网卡、连接上的网络 SSID 名称、

加密类型等信息，如图 3.9.1 所示。 

 

图 3.9.1  WifiHistoryView 工具 
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3.10  奇安信应急响应工具箱 

奇安信集团（以下简称“奇安信”）根据多年的实践经验和行业标准，对应急

响应流程进行了规范，串联起应急响应全过程，在流程每一步都有自动化工具辅

助，降低了应急响应工作的高门槛要求，并且能够进行多维度的线索关联分析、

基于情报的事件溯源、多场景的线索分析。 

1．自动攻击链条分析 

面对大量主机日志，如何快速将每台主机的攻击链条串联起来至关重要。攻

击链条（事件串联）功能可自动将多台主机日志的攻击行为以时间节点形式呈现，

同时还将攻击方法、动作分类展示，如图 3.10.1 所示。 

 

图 3.10.1 自动攻击链条分析 

2．自动攻击路径分析 

自动攻击路径分析功能可分析出攻击者攻击的完整路径，包括首次访问的信

息、账号和密码爆破情况、使用的漏洞情况等，如图 3.10.2 所示。 
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图 3.10.2 自动攻击路径分析 

3．自动主机日志分析 

自动主机日志分析内容包括登录成功/失败、新建服务、新建账号、权限修改

等事件，如图 3.12 所示。 

 

图 3.10.3 自动主机日志分析 

4．自动数据关联分析 

自动数据关联分析功能可将存在攻击行为的主机的访问时间、连接次数、攻

击行为等进行关联，实现攻击链路可视化展现，还可查看采集信息的主机节点、
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监测到有攻击行为的节点、威胁情报标识节点和无标识节点，其中只包含单台主

机的有向图为单向，包含多台主机的有向图为双向。界面左侧可根据不同主机、

不同账号、不同行为、不同登录的情况进行筛选；界面下方为时间轴，可根据不

同时间进行拖动，展示对应时间段主机被攻击的情况，如图 3.10.4 所示。 

 

图 3.10.4 自动数据关联分析 
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勒索病毒网络安全应急响应 

 

4.1 勒索病毒概述 

4.1.1 勒索病毒简介 

勒索病毒是伴随数字货币兴起的一种新型病毒木马，机器一旦遭受勒索病毒

攻击，将会使绝大多数文件被加密算法修改，并添加一个特殊的后缀，且受害者

无法读取原本正常的文件，从而造成无法估量的损失。勒索病毒通常利用非对称

加密算法和对称加密算法组合的形式来加密文件。绝大多数勒索病毒均无法通过

技术手段解密，必须拿到对应的解密私钥才有可能无损还原被加密文件。攻击者

正是通过这样的行为向受害者勒索高昂的赎金，这些赎金必须通过数字货币支付，

一般无法溯源，因此危害巨大。 

4.1.2 常见的勒索病毒 

自 2017 年“永恒之蓝”勒索事件之后，勒索病毒愈演愈烈，不同类型的变种

勒索病毒层出不穷。勒索病毒的传播以传播方法快、目标性强著称，传播多利用

“永恒之蓝”漏洞、暴力破解、钓鱼邮件、捆绑软件等方法。同时勒索病毒文件一

旦被受害者单击打开，进入本地，就会自动运行，同时删除勒索病毒样本，以躲

避查杀和分析。所以，加强常见勒索病毒认知至关重要。若在日常工作中发现存

在以下特征的文件，则要务必谨慎。由于勒索病毒种类多至上百种，因此本书仅

整理了近期流行的勒索病毒，供读者学习。 

1．WannaCry 勒索病毒 

2017 年 5 月 12 日，WannaCry 勒索病毒全球大爆发，至少 150 个国家、30

万用户“中招”，造成巨大损失。WannaCry 勒索病毒通过 MS17-010 漏洞在全球
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范围传播，感染了大量的计算机。该病毒感染计算机后会向计算机植入敲诈者病

毒，导致计算机大量文件被加密。受害者计算机被攻击者锁定后，病毒会提示需

要支付相应赎金方可解密。WannaCry 勒索病毒的勒索信如图 4.1.1 所示。 

 

图 4.1.1 WannaCry 勒索病毒的勒索信 

（1）常见后缀：wncry。 

（2）传播方法：“永恒之蓝”漏洞。 

（3）特征：启动时会连接一个不存在的 URL（Uniform Resource Locator，统

一资源定位符）；创建系统服务 mssecsvc2.0；释放路径为 Windows 目录。 

2．GlobeImposter 勒索病毒 

GlobeImposter 勒索病毒于 2017 年 5 月首次出现，主要通过钓鱼邮件进行传

播。2018 年 8 月 21 日起，多地发生 GlobeImposter 勒索病毒事件，攻击目标主要

是开启远程桌面服务的服务器，攻击者暴力破解服务器密码，对内网服务器发起

扫描并人工投放勒索病毒，导致文件被加密，暂时无法解密。GlobeImposter 勒索

病毒的勒索信如图 4.1.2 所示。 

（1）常见后缀：auchentoshan、动物名+4444 等。 

（2）传播方法：RDP 暴力破解、钓鱼邮件、捆绑软件等。 

（3）特征：释放在%appdata%或%localappdata%。 
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图 4.1.2 GlobeImposter 勒索病毒的勒索信 

3．Crysis/Dharma 勒索病毒 

Crysis/Dharma 勒索病毒最早出现于 2016 年，在 2017 年 5 月其万能密钥被公

布之后，消失了一段时间，但在 2017 年 6 月后开始继续更新。攻击方法同样是利

用远程 RDP 暴力破解的方法植入到服务器进行攻击。由于 Crysis 采用 AES+RSA

的加密方法，因此最新版本无法解密。Crysis/Dharma 勒索病毒的勒索信如图 4.1.3

所示。 

 

图 4.1.3 Crysis/Dharma 勒索病毒的勒索信 

（1）常见后缀：【id】+勒索邮箱+特定后缀。 

（2）传播方法：RDP 暴力破解。 

（3）特征：勒索信位置在 startup 目录，样本位置在%windir%\system32、startup
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目录、%appdata%目录。 

4．GandCrab 勒索病毒 

GandCrab 勒索病毒于 2018 年年初面世，仅半年的时间，就连续出现了 V1.0、

V2.0、V2.1、V3.0、V4.0 等变种。病毒采用 Salsa20 和 RSA-2048 算法对文件进行

加密，并将感染主机桌面背景替换为勒索信息图片。在 2019 年 6 月，GandCrab

勒索病毒团队发布声明，他们已经通过病毒勒索赚取了 20 多亿美元，将停止更新

GandCrab 勒索病毒。GandCrab 勒索病毒的勒索信如图 4.1.4 所示。 

 

图 4.1.4  GandCrab 勒索病毒的勒索信 

（1）常见后缀：随机生成。 

（2）传播方法：RDP 暴力破解、钓鱼邮件、捆绑软件、僵尸网络、漏洞传

播等。 

（3）特征：样本执行完毕后自动删除，并会修改感染主机桌面背景，有后缀

MANUAL.txt、DECRYPT.txt。 

5．Satan 勒索病毒 

Satan 勒索病毒首次出现于 2017 年 1 月，可以对 Windows 和 Linux 双平台系统

进行攻击。最新版本攻击成功后，会加密文件并修改文件后缀为 evopro。除了通过

RDP 暴力破解，一般还通过多个漏洞传播。Satan 勒索病毒的勒索信如图 4.1.5 所示。 

（1）常见后缀：evopro、sick 等。 

（2）传播方法：“永恒之蓝”漏洞、RDP 暴力破解、JBoss 系列漏洞、Tomcat

系列漏洞、WebLogic 组件漏洞等。 
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图 4.1.5 Satan 勒索病毒的勒索信 

（3）特征：最新变种暂时无法解密，以前的变种可解密。 

6．Sacrab 勒索病毒 

Scarab 勒索病毒于 2017 年 6 月首次发现，此后，有多个版本的变种陆续产生

并被发现。最流行的一个版本是通过 Necurs 僵尸网络进行分发，使用 Visual C 语

言编写而成的，还可通过钓鱼邮件和 RDP 暴力破解等方法传播。在针对多个变种

进行脱壳之后，又于 2017 年 12 月发现变种 Scarabey，其分发方法与其他变种不

同，并且它的有效载荷代码也不相同。Sacrab 勒索病毒的勒索信如图 4.1.6 所示。 

 

图 4.1.6 Sacrab 勒索病毒的勒索信 

（1）常见后缀：krab、sacrab、bomber、crash 等。 
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（2）传播方法：Necurs 僵尸网络、RDP 暴力破解、钓鱼邮件等。 

（3）特征：样本释放位置在%appdata%\roaming。 

7．Matrix 勒索病毒 

Matrix 勒索病毒是目前为止变种较多的一种勒索病毒，该勒索病毒主要通过

入侵远程桌面进行感染安装，攻击者通过暴力枚举直接连入公网的远程桌面服务，

从而入侵服务器，获取权限后便会上传该勒索病毒进行感染。勒索病毒启动后会

显示感染进度等信息，在过滤部分系统可执行文件类型和系统关键目录后，对其

余文件进行加密。Matrix 勒索病毒的勒索信如图 4.1.7 所示。 

 

图 4.1.7 Matrix 勒索病毒的勒索信 

（1）常见后缀：grhan、prcp、spct、pedant 等。 

（2）传播方法：RDP 暴力破解。 

8．Stop 勒索病毒 

Stop 勒索病毒最早出现在 2018 年 2 月，从 8 月开始在全球范围活跃，主要通

过钓鱼邮件、捆绑软件、RDP 暴力破解进行传播，有某些特殊变种还会释放远控

木马。与 Matrix 勒索病毒类似，Stop 勒索病毒也是一个多变种的勒索木马，截至

目前变种多达 160 余种。Stop 勒索病毒的勒索信如图 4.1.8 所示。 

（1）常见后缀：tro、djvu、puma、pumas、pumax、djvuq 等。 

（2）传播方法：钓鱼邮件、捆绑软件和 RDP 暴力破解。 
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图 4.1.8  Stop 勒索病毒的勒索信 

（3）特征：样本释放位置在%appdata%\local\<随机名称>，可能会执行计划任务。 

9．Paradise 勒索病毒 

Paradise 勒索病毒最早出现在 2018 年 7 月，最初版本会附加一个超长后缀到

原文件名末尾。在每个包含加密文件的文件夹中都会生成一封勒索信，早期

Paradise 勒索病毒的勒索信如图 4.1.9 所示。 

 

图 4.1.9 早期 Paradise 勒索病毒的勒索信 
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Paradise 勒索病毒后续的活跃变种版本采用了 Crysis/Dharma 勒索信样式，如

图 4.1.10 和图 4.1.11 所示。 

 

图 4.1.10 后期 Paradise 勒索病毒的勒索信 1 

 

图 4.1.11 后期 Paradise 勒索病毒的勒索信 2 

（1）常见后缀：文件名_%ID 字符串%_{勒索邮箱}.特定后缀。 

（2）特征：将勒索弹窗和自身释放到 startup 启动目录。 

更多主流勒索病毒如表 4.1.1 所示。 

表 4.1.1 更多主流勒索病毒 

7ev3n CryptoJoker Kriptovo RemindM 

8lock8 CryptoMix KryptoLocker Rokku 

Alpha CryptoTorLocker LeChiffre Samas 

AutoLocky CryptoWall Locky Sanction 

BitCryptor Crypt×× Lortok Shade 

BitMessage CTB-Locker Magic Shujin 
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续表 

Booyah ECLR DMA MireWare 

Brazilian EnCiPhErEd RansomWare Surprise 

BuyUnlockCode Enigma Mischa TeslaCrypt 

Cerber GhostCrypt Mobef TrueCrypter 

Chimera GNL NanoLocker Nemucod 

CoinVault Hi Buddy Nemucod-7z 

Coverton HydraCrypt OMG RansomCrypt 

Crypren Jigsaw PadCrypt WonderCrypter 

Crypt0L0cker JobCrypter PClock Xort 

CryptoDefense KeRanger PowerWare XTBL 

CryptoFortress KEYHolder Protected SuperCrypt 

CryptoHasYou Locker SNSLocker UmbreCrypt 

CryptoHitman VaultCrypt Virlocker  

Maktub KimcilWare Radamant  

4.1.3 勒索病毒利用的常见漏洞 

表 4.1.2 是已知的被勒索病毒利用的常见漏洞，可以看出攻击者会使用常见的

中间件漏洞及弱密码暴力破解方法进行攻击，因此安全管理人员在日常应关注补

丁更新信息，设置的登录密码应采用大小写字母、数字、特殊符号混合的组合结

构，且密码位数要足够长（15 位、两种组合以上），并且定期进行更新。 

表 4.1.2 已知的被勒索病毒利用的常见漏洞 

RDP 协议弱密码暴力破解 Windows SMB 远程代码执行漏洞 MS17-010 

Win32k 提权漏洞 CVE-2018-8120 JBoss 默认配置漏洞 CVE-2010-0738 

Windows ALPC 提权漏洞 CVE-2018-8440 JBoss 反序列化漏洞 CVE-2013-4810 

Windows 内核信息泄露 CVE-2018-0896 JBoss 反序列化漏洞 CVE-2017-12149 

WebLogic 反序列化漏洞 CVE-2017-3248 Tomcat Web 管理后台弱密码暴力破解 

WebLogicWLS 组件漏洞 CVE-2017-10271 Spring Data Commons 远程命令执行漏洞 CVE-2018-1273 

Apache Struts2 远程代码执行漏洞 S2-057 WinRAR 代码执行漏洞 CVE-2018-20250 

Apache Struts2 远程代码执行漏洞 S2-045 
Nexus Repository Manager 3 远 程 代 码 执 行 漏 洞

CVE-2019-7238 
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4.1.4  勒索病毒的解密方法 

目前，勒索病毒主要的解密方法及难度系数如表 4.1.3 所示。 

表 4.1.3  勒索病毒主要的解密方法及难度系数 

解 密 方 法 难 度 系 数 

入侵攻击者的服务器，获取非对称加密的私钥，用非对称加密的私钥解密经过非对称加密

公钥加密后的对称加密密钥，进而解密文件数据 
高 

勒索病毒加密算法设计存在问题，如 2018 年年底的“微信支付”勒索病毒，加密密钥存

放在了本地，故很快被破解 
高 

暴力破解私钥 高 

支付赎金，下载特定的解密器 中 

 
对于不可解密的勒索病毒，常规的解密方法主要为支付赎金，通过支付赎金

获取解密工具，使用解密工具进行解密。 

目前，常见的可解密勒索家族类型如表 4.1.4 所示。 

表 4.1.4  常见的可解密勒索家族类型 

777 Ransom AES_NI Ransom Agent.iih Ransom 

Alcatraz Ransom Alpha Ransom Amnesia Ransom 

Amnesia2 Ransom Annabelle Ransom Aura Ransom 

Aurora Ransom AutoIt Ransom AutoLocky Ransom 

Avest Ransom BTCWare Ransom BadBlock Ransom 

BarRax Ransom Bart Ransom BigBobRoss Ransom 

Bitcryptor Ransom CERBER V1 Ransom Chimera Ransom 

Coinvault Ransom Cry128 Ransom Cry9 Ransom 

CrySIS Ransom Cryakl Ransom Crybola Ransom 

Crypt888 Ransom CryptON Ransom Crypt×× V1 Ransom 

Crypt×× V2 Ransom Crypt×× V3 Ransom Crypt×× V4 Ransom 

Crypt×× V5 Ransom CryptoMix Ransom Cryptokluchen Ransom 

DXXD Ransom Damage Ransom Democry Ransom 

Derialock Ransom Dharma Ransom EncrypTile Ransom 

Everbe 1.0 Ransom FenixLocker Ransom FilesLocker V1 and V2 Ransom 

FortuneCrypt Ransom Fury Ransom GalactiCryper Ransom 

GandCrab (V1, V4 and V5 up to 

V5.2 versions) Ransom 
GetCrypt Ransom Globe Ransom 
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4.1.5  勒索病毒的传播方法 

1．服务器入侵传播 

攻击者可通过系统或软件漏洞等方法入侵服务器，或通过 RDP 弱密码暴力破

解远程登录服务器。一旦入侵成功，攻击者就可以在服务器上为所欲为，例如，

可卸载服务器上的安全软件并手动运行勒索病毒。这种传播方法，安全软件一般

很难起作用。 

目前，管理员账号、密码被破解是服务器入侵的主要原因。例如，攻击者通

过暴力破解使用弱密码的账号入侵服务器，或者利用病毒、木马潜伏在管理员计

算机中盗取密码，甚至还可从其他渠道直接购买账号、密码来入侵服务器。 

2．利用漏洞自动传播 

勒索病毒可通过系统自身漏洞进行传播扩散，如 WannaCry 勒索病毒就是利

用“永恒之蓝”漏洞进行传播的。此类勒索病毒在破坏功能上与传统勒索病毒无

异，都是通过加密用户文件来获得勒索赎金的，但因传播方法不同，所以更难防

范，需要用户提高安全意识，及时更新有漏洞的软件或安装对应的安全补丁。 

3．软件供应链攻击传播 

软件供应链攻击是指利用软件供应商与最终用户之间的信任关系，在合法软

件正常传播和升级过程中，利用软件供应商的各种疏忽或漏洞，对合法软件进行

劫持或篡改，从而绕过传统安全产品检查，达到非法目的的攻击。 

Fireball、暗云 III、类 Petya、异鬼 II、Kuzzle、XShellGhost、CCleaner 等后

门事件均属于软件供应链攻击传播。在乌克兰爆发的类 Petya 勒索病毒事件也属

于案例之一，该病毒通过税务软件 M.E.Doc 的升级包投递到内网中并进行传播。 

4．邮件附件传播 

通过伪装成产品订单详情或图纸等重要文档类的钓鱼邮件，在附件中夹带含

有恶意代码的脚本文件，一旦用户打开邮件附件，便会执行其中的脚本，释放勒

索病毒。这类传播方法针对性较强，主要瞄准机构、企业，攻击的计算机中往往

存储的不是个人文档，而是机构、企业的办公文档。最终目的是破坏机构、企业

的业务运转，迫使其为了止损而不得不交付赎金。 
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5．利用挂马网页传播 

攻击者入侵主流网站的服务器，在正常网页中植入木马，访问者在浏览网页

时，其利用 IE 或 Flash 等软件漏洞进行攻击。这类勒索病毒属于撒网抓鱼式的传

播，没有针对性，“中招”的受害者多数为“裸奔”用户，未安装任何杀毒软件。 

4.1.6  勒索病毒的攻击特点 

1．无 C2 服务器加密技术流行 

攻击者在对文件加密的过程中，一般不再使用 C2 服务器，也就是说现在的

勒索病毒在加密时不需要回传私钥。 

无 C2 服务器加密技术的加密过程大致如下： 

① 在加密前随机生成新的加密密钥对（非对称公、私钥）； 

② 使用新生成的公钥对文件进行加密； 

③ 采用攻击者预埋的公钥把新生成的私钥进行加密，保存在一个 ID 文件中

或嵌入加密文件。 

无 C2 服务器加密技术的解密过程大致如下： 

① 通过邮件或在线提交的方法，提交 ID 串或加密文件中的加密私钥（一般

攻击者会提供工具提取该私钥）； 

② 攻击者使用保留的与预埋公钥对应的私钥解密受害者提交过来的私钥； 

③ 把解密私钥或解密工具交付给受害者进行解密。 

通过以上过程可以实现每个受害者的解密私钥都不同，同时避免联网回传私

钥。这也就意味着不需要联网，勒索病毒也可以对终端完成加密，甚至在隔离网

环境下依然可以对文件和数据进行加密。显然，这种技术是针对采用了各种隔离

措施的机构、企业设计的。 

2．勒索病毒平台化运营更加成熟 

从 2017 年开始勒索病毒已经不再是攻击者单打独斗的产物，而是形成了平台

化的成熟服务，甚至形成了一个完整的产业链条。在勒索病毒服务平台上，勒索

病毒的核心技术已经直接打包封装好，攻击者直接购买调用其服务，即可得到一

个完整的勒索病毒。这种勒索病毒的生成模式称为 RaaS 服务，而黑市中一般用

Satan Ransomware（撒旦勒索病毒）来指代由 RaaS 服务生成的勒索病毒。发展到
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2020 年，整个产业链日渐完善，产业链包括专业开发人员、售卖商、分发机构、

代支付机构、解密机构等多个环节，使得勒索门槛大幅降低，各大黑产团伙都有

向其靠拢的趋势。 

3．勒索病毒攻击的定向化、高级化 

从 2019 年开始，勒索病毒定制化攻击明显，如 BitPaymer 定向攻击了金融、

农业、科技和工控等多个领域，主要攻击各个行业的供应链解决方案提供商，并

且提供定制化的勒索信息。同时，攻击的手法 APT 化，例如，挪威铝业公司 Norsk 

Hydro 遭遇的勒索攻击，是因为一位员工不知不觉中打开了一封来自受信任客户

的电子邮件，导致后门程序的执行，后续采用横向移动和域渗透等 APT 攻击手法

使得攻击者成功控制了数千台主机，最后植入 LockerGoga 勒索病毒。在以往的由

勒索病毒发起的钓鱼邮件攻击中从来没有出现过来自受信任客户的恶意邮件，而

这种攻击手法在 APT 攻击中普遍使用。 

4．漏洞利用频率更高、攻击平台更多 

从 2019 年开始，勒索病毒除了采用众多 Web 服务漏洞进行传播， 还在其他

阶段使用漏洞进行攻击，如 Sodinokibi 在执行过程中会使用内核提权漏洞进行权

限提升。与此同时，使用漏洞针对 Linux 和 MacOS 服务器的勒索也在增加。 

5．攻击目的多样化 

顾名思义，勒索病毒开发的目的就是要勒索钱财。而如今，使用勒索病毒发

起攻击的目的更加多样化。以网络破坏、组织破坏为目的的勒索病毒从 2017 年开

始流行。例如，类 Petya 勒索病毒，其攻击目的不是为了向受害者勒索钱财，而

是要摧毁一切。2019 年下半年，以 MAZE（迷宫）勒索为首的各大勒索家族掀起

了一股“窃密”潮，以往受害者只需要担心如何恢复被加密后的文件即可，而现

在当文件被窃取后，受害者还要担心被窃取的文件是否泄露给了公众，这种心理

犹如催化剂，缩短了受害者支付赎金的时间。 

4.1.7  勒索病毒的防御方法 

1．个人终端防御技术 

1）文档自动备份隔离 

文档自动备份隔离技术是奇安信提出的一种勒索病毒防御技术。该技术在未
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来一两年内或成为安全软件反勒索技术的标配。鉴于勒索病毒一旦攻击成功，被

攻击的文件往往难以修复，且勒索病毒具有变种多、更新快、大量采用免杀技术

等特点，因此，单纯防范勒索病毒感染并不是“万全之策”。但是，无论勒索病毒

采用何种具体技术，无论是哪一家族的哪一变种，其一个基本的共同特点就是会

对文档进行篡改。而文档篡改行为具有很多明显的技术特征，通过监测系统中是

否存在文档篡改行为，并对可能被篡改的文档加以必要的保护，就可以在相当程

度上帮助用户挽回勒索病毒攻击的损失。 

文档自动备份隔离技术就是这一技术思想的具体实现，奇安信将其应用于文

档卫士功能模块中。只要计算机中的文档出现被篡改的情况，该功能模块就会第

一时间把文档自动备份在隔离区并保护起来，用户可以随时恢复文件。无论病毒

如何变化，只要它有篡改用户文档的行为，就会触发文档自动备份隔离，从而使

用户可以免遭勒索，不用支付赎金也能恢复文件。 

文档卫士的自动备份触发条件主要包括两点：第一，开机后第一次修改文档；

第二，有可疑程序篡改文档。当出现上述两种情况时，文档卫士会默认备份包括

Word、Excel、PowerPoint、PDF 等格式在内的文件，并在备份成功后出现提示信

息。用户还可以在设置中选择添加更多需要备份的文件格式，如用户计算机中的

照片非常重要，就可以将 JPG 等图片格式加入保护范围。 

此外，文档卫士还集合了“文件解密”功能，安全专家可对一些勒索病毒家

族进行逆向分析，实现多种类型的文件解密，如 2017 年出现的“纵情文件修复敲

诈者病毒”等。若用户的计算机不慎“中招”，则可尝试通过“文档解密”功能一

键扫描并恢复被加密的文件。 

2）综合性反勒索病毒技术 

与一般的病毒和木马相比，勒索病毒的代码特征和攻击行为都有很大不同，

采用任何单一防范技术都是不可靠的。因此，综合运用各种新型安全技术来防范

勒索病毒攻击，已经成为趋势，如可使用智能诱捕、行为追踪、智能文件格式分

析、数据流分析技术等。 

智能诱捕技术是捕获勒索病毒的利器，具体方法是：防护软件在计算机系统

的各处设置陷阱文件；当有病毒试图加密文件时，就会首先命中设置的陷阱，从

而暴露其攻击行为。这样，安全软件就可以快速无损地发现各类试图加密或破坏

文件的恶意程序。 
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行为追踪技术是云安全与大数据技术综合运用的一种安全技术。基于奇安

信的云安全主动防御体系，通过对程序行为的多维度智能分析，安全软件可以

对可疑的文件操作进行备份或内容检测，一旦发现恶意修改，就立即阻断并恢

复文件内容。该技术主要用于拦截各类文件加密和破坏性攻击，能够主动防御

新出现的勒索病毒。 

智能文件格式分析技术是一种防护加速技术，目的是尽可能地降低反勒索功

能对用户体验造成的影响。实际上，几乎所有的反勒索技术都会或多或少地增加

安全软件和计算机系统的负担，相关技术是否实用的关键就在于其是否能够尽可

能地降低对系统性能的影响，提升用户体验。奇安信研发的智能文件格式分析技

术，可以快速识别数十种常用文档格式，精准识别对文件内容的破坏性操作，且

基本不会影响正常文件操作，在确保数据安全的同时又不影响用户体验。 

数据流分析技术是一种将人工智能技术与安全防护技术结合使用的新型文档

安全保护技术。首先，基于机器学习的方法，我们可以在计算机内部的数据流层

面，分析出勒索病毒对文档的读/写操作与正常使用文档情况下的读/写操作的区

别，而这些区别可以用于识别勒索病毒的攻击行为，从而可以在“第一现场”捕

获和过滤勒索病毒，避免勒索病毒的读/写操作实际作用于相关文档，从而实现文

档的有效保护。 

2．企业级终端防御技术 

1）云端免疫技术 

在机构、企业中，系统未打补丁或补丁更新不及时的情况普遍存在。这并非

是简单的安全意识问题，而是由于多种客观因素限制了机构、企业对系统设备进

行补丁管理。因此，对无补丁系统或补丁更新较慢的系统的安全防护需求，就成

为一种“强需求”。而云端免疫技术就是解决此类问题的有效方法之一。 

所谓云端免疫，实际上就是通过终端安全管理系统，由云端直接下发免疫策

略或补丁，帮助用户进行防护或打补丁。对于无法打补丁的计算机终端，免疫工

具下发的免疫策略本身也具有较强的定向防护能力，可以阻止特定病毒的入侵。

除此之外，在云端还可以直接升级本地的免疫库或免疫工具，保护用户的计算机

安全。 

需要说明的是，云端免疫技术只是一种折中的解决方案，并不是万能的或一
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劳永逸的，未打补丁的系统的安全性仍然比打了补丁的系统的安全性弱。但就当

前国内众多机构、企业的实际网络环境而言，云端免疫不失为一种相对有效的解

决方案。 

2）密码保护技术 

针对中小企业网络服务器实施攻击是 2017 年勒索病毒攻击的一大特点。而攻

击者之所以能够渗透到企业服务器内部，绝大多数情况是因为管理员设置的密码

为弱密码或账号、密码被盗。因此，加强登录密码的安全管理也是一种必要的反

勒索技术。 

具体来看，加强密码保护主要应从三方面入手：一是采用弱密码检验技术，

强制管理员使用复杂密码；二是采用反暴力破解技术，对于陌生 IP 地址用户的登

录位置和登录次数进行严格控制；三是采用 VPN 或双因子认证技术，从而使攻击

者即便盗取了管理员账号、密码，也无法轻易登录企业服务器。 

4.2  常规处置方法 

在勒索病毒的处置上，通常需要应急响应工程师采取手动处置与专业查杀工

具处置相结合的方法。当发现勒索病毒后，可以参考使用以下处置方法。 

4.2.1  隔离被感染的服务器/主机 

隔离被感染的服务器/主机的目的：一是防止勒索病毒通过网络继续感染其他

服务器/主机；二是防止攻击者通过感染的服务器/主机继续操控其他设备。 

有一类勒索病毒会通过系统漏洞或弱密码向其他服务器 /主机传播，如

WannaCry 勒索病毒，一旦有一台服务器/主机感染，则还会迅速感染与其在同一

网络下的其他服务器/主机，且每台服务器/主机的感染时间约为 1～2 分钟。所以，

如果不及时进行隔离，可能会导致整个局域网服务器/主机的瘫痪。另外，攻击者

会以暴露在公网上的服务器/主机为跳板，再顺藤摸瓜找到核心业务服务器/主机进

行勒索病毒攻击，造成更大规模的破坏。 

在确认服务器/主机感染勒索病毒后，应立即隔离被感染服务器/主机，防止病

毒继续感染其他服务器/主机。隔离可主要采取以下两种手段： 

（1）物理隔离主要为断网或断电，关闭服务器/主机的无线网络、蓝牙连接等，

禁用网卡，并拔掉服务器/主机上的所有外部存储设备； 
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（2）访问控制主要是指对访问网络资源的权限进行严格认证和控制，常用的

操作方法是加策略和修改登录密码。 

4.2.2  排查业务系统 

业务系统的受影响程度直接关系着事件的风险等级。在隔离被感染服务器/

主机后，应对局域网内的其他机器进行排查，检查核心业务系统是否受到影响，

生产线是否受到影响，并检查备份系统是否被加密等，以确定感染的范围。另外，

备份系统如果是安全的，就可以避免支付赎金，顺利恢复文件。 

因此，在确认服务器/主机感染勒索病毒，并确认已经将其隔离的情况下，应

立即对核心业务系统和备份系统进行排查。 

注意，在完成以上基本操作后，为了避免造成更大的损失，建议在第一时间

联系专业技术人员或安全从业人员，对勒索病毒的感染时间、传播方法、感染种

类等问题进行系统排查。 

4.2.3  确定勒索病毒种类，进行溯源分析 

勒索病毒在感染服务器/主机后，攻击者通常会留下勒索提示信息。受害者可

以先从被加密的磁盘目录中寻找勒索提示信息，一些提示信息中会包含勒索病毒

的标识，由此可直接判断本次感染的是哪一类勒索病毒，再通过勒索病毒处置工

具查看是否能够解密。 

溯源分析一般需要查看服务器/主机上保留的日志和样本。通过日志可以判断

出勒索病毒可能通过哪种方法侵入服务器/主机，如果日志被删除，就需要在服务

器/主机上寻找相关的病毒样本或可疑文件，再通过这些可疑文件判断病毒的入侵

途径。当然，也可以直接使用专业的日志分析工具或联系专业技术人员进行日志

及样本分析。 

4.2.4  恢复数据和业务 

在服务器/主机上如果存在数据备份，那么可以通过还原备份数据的方式直接恢

复业务；如果没有数据备份，那么在确定是哪种勒索病毒之后，可通过查找相应的解

密工具进行数据恢复；如果数据比较重要，并且业务急需恢复，还可以尝试使用以下

方法： 

（1）使用磁盘数据恢复手段，恢复被删除的文件； 
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（2）向第三方解密中介、安全公司寻求帮助。 

4.2.5  后续防护建议 

1）服务器、终端防护 

（1）所有服务器、终端应强行实施复杂密码策略，杜绝弱密码； 

（2）杜绝使用通用密码管理所有机器； 

（3）安装杀毒软件、终端安全管理软件，并及时更新病毒库； 

（4）及时安装漏洞补丁； 

（5）服务器开启关键日志收集功能，为安全事件的追踪溯源提供支撑。 

2）网络防护与安全监测 

（1）对内网的安全域进行合理划分，各个安全域之间严格限制访问控制列表

（ACL），限制横向移动的范围； 

（2）重要业务系统及核心数据库应设置独立的安全区域，并做好区域边界的

安全防御工作，严格限制重要区域的访问权限，并关闭 Telnet、Snmp 等不必要、

不安全的服务； 

（3）在网络内架设 IDS/IPS 设备，及时发现、阻断内网的横向移动行为； 

（4）在网络内架设全流量记录设备，以发现内网的横向移动行为，并为追踪

溯源提供支撑。 

3）应用系统防护及数据备份 

（1）需要对应用系统进行安全渗透测试与加固，保障应用系统自身安全可控； 

（2）对业务系统及数据进行及时备份，并定期验证备份系统及备份数据的可用性； 

（3）建立安全灾备预案，一旦核心系统遭受攻击，需要确保备份业务系统可

以立即启用，同时，需要做好备份系统与主系统的安全隔离工作，避免主系统和

备份系统同时被攻击，影响业务连续性。 

4.3  错误处置方法 

1．使用移动存储设备 

1）错误操作 

在确认服务器/主机感染勒索病毒后，在中毒服务器/主机上使用 U 盘、移动
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硬盘等移动存储设备。 

2）错误原理 

勒索病毒通常会对感染服务器/主机上的所有文件进行加密，所以当插上 U 

盘、移动硬盘等移动存储设备时，也会立即对其存储的内容进行加密，从而使损

失扩大。 

2．读/写“中招”服务器/主机中的磁盘文件 

1）错误操作 

在确认服务器/主机感染勒索病毒后，轻信网上的各种解密方法或工具，反复

读/写磁盘中的文件，反而降低数据正确恢复的概率。 

2）错误原理 

很多流行的勒索病毒的基本加密过程为：首先，将保存在磁盘中的文件读取

到内存中；其次，在内存中对文件进行加密；最后，将修改后的文件重新写到磁

盘中，并将原始文件删除。 

也就是说，很多勒索病毒在生成加密文件的同时，会对原始文件采取删除操

作。理论上说，使用某些专用的数据恢复软件，还是有可能部分或全部恢复被加

密文件的。而此时，如果用户对磁盘进行反复读/写操作，有可能破坏磁盘空间中

的原始文件，最终导致原本还有希望恢复的文件彻底无法恢复。 

4.4  常用工具 

一般在遭到勒索病毒攻击后，我们最关心两个问题：一是确定勒索病毒种类，

判断是否能解密，并恢复数据；二是攻击者是怎样实施加密的。以下介绍部分常

用工具。 

4.4.1  勒索病毒查询工具 

通过勒索病毒查询网站可判断当前的勒索病毒是否可利用公开的解密工具恢

复数据。奇安信的勒索病毒搜索引擎目前可支持检索超过 800 种常见勒索病毒，

通过输入攻击者邮箱、被加密文件的新后缀名，或直接上传被加密文件、勒索提

示信息，即可查询病毒详情。例如，输入 WannaCry，可直接下载解密工具，如

图 4.4.1 所示。 
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图 4.4.1 奇安信的勒索病毒搜索引擎 

除使用上述勒索病毒搜索引擎外，还可使用以下网站进行查询。 

使用 360 安全卫士的勒索病毒搜索引擎，如图 4.4.2 所示。 

使用腾讯管家的勒索病毒搜索引擎，如图 4.4.3 所示 

使用 ID Ransomware 勒索病毒解密工具，如图 4.4.4 所示。 

使用 NOMORERANSOM 的勒索病毒解密工具，如图 4.4.5 所示。 

使用趋势科技的勒索病毒解密工具，如图 4.4.6 所示。 

使用卡巴斯基的勒索病毒解密工具，如图 4.4.7 所示。 

使用 EMSISOFT 的勒索病毒解密工具，如图 4.4.8 所示。 

 

图 4.4.2 360 安全卫士的勒索病毒搜索引擎 
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图 4.4.3 腾讯管家的勒索病毒搜索引擎 

 

图 4.4.4 ID Ransomware 勒索病毒解密工具 

 

图 4.4.5  NOMORERANSOM 的勒索病毒解密工具 
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图 4.4.6 趋势科技的勒索病毒解密工具 

 
图 4.4.7 卡巴斯基的勒索病毒解密工具 

 

图 4.4.8 EMSISOFT 的勒索病毒解密工具 
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使用 avast 的勒索病毒解密工具，如图 4.4.9 所示。 

 

图 4.4.9 avast 的勒索病毒解密工具 

使用 Quick Heal 的勒索病毒解密工具，如图 4.4.10 所示。 

 

图 4.4.10 Quick Heal 的勒索病毒解密工具 

4.4.2  日志分析工具 

要想判断攻击者是如何攻陷服务器/主机并执行勒索病毒的，需要从日志分析

开始。 
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观星实验室的应急响应信息采集工具不仅可以采集系统日志内容，还可以采

集进程列表、系统服务、启动项、系统补丁、计划任务等多维度日志，综合分析

后找到可疑的攻击信息，工具默认采集项如图 4.4.11 所示。 

 

图 4.4.11 工具默认采集项 

工具执行采集工作后会将日志自动打包，如图 4.4.12 所示，随后上传到日志

分析平台，即可开始分析。 

 

图 4.4.12 将日志自动打包 

系统可自动分析出可疑的威胁概览及暴力破解相关记录。图 4.4.13 为某次应

急响应事件中通过日志分析工具分析的内容，发现可疑的横向移动 PSEXEC 工具

利用行为。PSEXEC 是一个轻型的 Telnet 替代工具，无须手动安装客户端软件即

可执行进程，还可以获得与控制台应用程序相同作用的交互，是攻击者常用的远

程操作工具。 
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图 4.4.13 某次应急响应事件中通过日志分析工具分析的内容 

单击【详情】，可以查看更多详细信息，如图 4.4.14 所示。通过分析了解到，

在 2019.11.26 21:30:39 时，PSEXEC 被攻击者手动启动，此信息可作为后续判断

异常操作的参考依据。 

 

图 4.4.14 查看更多详细信息 

4.5  技术操作指南 

当发生应急响应事件时，应急响应工程师需要对勒索病毒事件进行初步判

断，了解事态现状、系统架构、感染时间等，并确定感染面；还要及时提供临

时处置建议，对已“中招”服务器/主机下线隔离，对未“中招”服务器/主机

做好防护。 

在完成了勒索病毒事件判断及临时处置后，需要针对被勒索的服务器/主机展

开检查工作，检查主要围绕系统和日志两个层面展开。系统层面主要包括是否有

可疑账号、可疑进程、异常的网络连接、可疑任务计划、可疑服务及可疑启动项，
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确认加密文件是否可以解密；日志层面主要包括安全日志是否有暴力破解记录、

异常 IP 地址登录记录，对感染的服务器/主机展开溯源分析工作，串联异常登录

IP 地址情况，最后定位攻击的突破口。 

在检查过程中，可以将疑似样本提取出来，通过威胁情报平台分析判断样本

是否为恶意样本，也可以联系专业技术人员进行样本分析，确认样本的病毒类型、

传播特性及其他恶意行为。 

检查工作完成后，需要对服务器/主机进行抑制和恢复。主要包括对检查过程

中发现的恶意账号、进程、任务计划、启动项、服务等进行清理，删除恶意样本。

对系统进行补丁更新，使用高复杂强度的密码，并安装杀毒软件进行防御，部署

流量监测设备进行持续监测。如果被加密的数据比较重要，可以尝试解密或恢复

数据。 

4.5.1  初步预判 

1．如何判断遭遇勒索病毒攻击 

实施勒索病毒攻击的主要目的是勒索，攻击者在植入病毒、完成加密后，必

然会提示受害者文件已经被加密且无法再打开，需要支付赎金才能恢复。因此，

勒索病毒攻击有明显区别于一般病毒攻击的特征，如果服务器/主机出现了以下特

征，即表明已经遭遇勒索病毒攻击。 

1）业务系统无法访问 

勒索病毒的攻击不仅加密核心业务文件，还对服务器和业务系统进行攻击，

感染关键系统，破坏受害机构的日常运营，甚至还会延伸至生产线（生产线不可

避免地存在一些遗留系统且各种硬件难以升级打补丁，一旦遭到勒索病毒攻击，

生产线将停工停产）。 

但是，当业务系统出现无法访问、生产线停工停产等现象时，并不能 100%

确定感染了勒索病毒，也有可能是遭遇了 DDoS 攻击或是中了其他病毒。所以，

还需要结合以下特征继续判断。 

2）文件后缀被篡改 

操作系统在遭遇勒索病毒攻击后，一般受害机器中的可执行文件、文档等都

会被病毒修改成特定的后缀名。如图 4.5.1 所示，文件的后缀名变为.bomber。 
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图 4.5.1 文件的后缀名变为.bomber 

3）勒索信展示 

“中招”勒索病毒后，受害者通常会在桌面或者磁盘根目录找到勒索信。勒索

信的内容通常包含计算机文件被加密的提示信息、如何支付赎金的信息、支付赎

金的剩余时间等，并提供多种语言的选项，以便受害者了解具体情况。 

图 4.5.2 为 GlobeImposter 勒索信，该勒索信包含了计算机文件被加密的提示

信息、如何获得解密程序、如何发送包含个人 ID 的测试邮件给指定邮箱、如何支

付赎金等内容。 

图 4.5.3 为 WannaCry 勒索信，该勒索信包含了计算机文件被加密的提示、恢

复文件的方法、付款的地址和付款的剩余时间等信息。 

4）桌面有新的文本文件 

“中招”勒索病毒后，除会弹出勒索信内容外，一般在桌面还会生成一个新的

文本文件，文件主要内容包括加密信息、解密联系方法等内容。图 4.5.4 为生成的

文本文件内容。 
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图 4.5.2 GlobeImposter 勒索信 

 

图 4.5.3 WannaCry 勒索信 
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图 4.5.4 生成的文本文件内容 

2．了解勒索病毒加密时间 

在初步预判遭遇勒索病毒攻击后，需要了解被加密文件的修改时间及勒索信

建立时间，以此推断攻击者执行勒索程序的时间轴，以便后续依据此时间进行溯

源分析，追踪攻击者的活动路径。图 4.5.5 是 Windows 系统中判断时间的方法，

通过文件修改日期可以初步判断加密时间为 2018/11/6 15:15。 

 

图 4.5.5  Windows 系统中判断时间的方法 

如果是 Linux 系统，可以执行命令【stat】，并查看 Access（访问）、Modify

（内容修改）、Change（属性改变）三个时间。此时需要重点关注内容修改时间和

属性改变时间，根据这两个时间节点可以判断是否存在系统文件被修改或系统命

令被替换的可能，同时为判断文件加密时间提供依据。 
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图 4.5.6 是使用【stat /etc/passwd】命令后，查看到的文件具体时间。 

 

图 4.5.6 查看到的文件具体时间 

3．了解“中招”范围 

可以通过安装集中管控软件或全流量安全设备来查看“中招”范围。还可以

通过 IT 系统管理员收集网络信息，首先检查同一网段服务器/主机，再拓展到相

邻网段进行排查。同时也可以收集企业内部人员的反馈信息来进行补充，以便全

面掌握“中招”范围。 

4．了解系统架构 

通过了解现场环境的网络拓扑、业务架构及服务器类型等关键信息，可帮助

应急响应工程师在前期工作中评估病毒传播范围、利用的漏洞，以及对失陷区域

做出初步判断，为接下来控制病毒扩散与根除工作提供支撑。 

表 4.5.1 为某应用系统的资产信息表，可参照此表对前期系统架构进行初步了

解，包括操作系统版本、开放端口、中间件版本、数据库类型、Web 框架等，从

而判断应用或中间件是否存在漏洞。 

表 4.5.1 某应用系统的资产信息表 

项  目 内  容 项  目 内  容 

系统名称 BIDW（数据库）节点 01 中间件版本 6.1.0.47 

IP 地址 10.2××.××.×× 数据库类型 Oracle 

开放端口 80、22 数据库版本 V11g 

物理机/虚拟机 物理机 应用 URL gmcc.net 

主机名 Bnnnn 应用端口 80 

设备型号 IBM P595 储存设备类型 磁带库 

操作系统类型 AIX 储存设备型号 3584/L52 

操作系统版本 AIX 5.3 Web 框架 Struts 
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续表 

项  目 内  容 项  目 内  容 

管理后台 IP 地址 10.××.××.79 第三方组件 编辑器 

中间件类型 was   

5．典型案例 

2019 年 10 月 11 日 9 时，某企业 IT 管理人员发现多台主机开机后弹出勒索

信，并且感染主机的数量还在不断增加，因此立刻寻求应急响应工程师处置。应

急响应工程师到达现场后，发现主要感染对象是 Windows 操作系统，感染文件后

缀为.666decrypt666、.auchentoshan、.[动物名称或其他单词]4444、.walker、.ppam，

并且弹出如图 4.5.7 所示的勒索信。综合被加密主机勒索信及加密文件后缀，初步

判断主机感染 GlobeImposter 勒索病毒。 

 

图 4.5.7 勒索信 

随后，查看被加密文件的修改日期，发现文件修改日期为 2019/10/11 4:56，

即勒索加密时间，如图 4.5.8 所示。 
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图 4.5.8 勒索加密时间 

为了防止病毒迅速扩散，应急响应工程师迅速了解“中招”主机的网络环境，

发现总部内网与各地市分公司网络处于同一业务专网内，除总部外，还有三个地

市分公司受到影响。因此，应将感染区域及时做断网处理，保证其他各地区业务

系统不再受到影响。在处理应急响应事件时，了解网络内部环境部署并及时更新

网络策略，防止病毒进一步蔓延至关重要。 

4.5.2  临时处置 

通过现状调研，可基本判断勒索病毒是否为误报，掌握勒索病毒的名称、版

本及感染数量等内容。接下来需要对被勒索对象进行初步的排查和临时处置工作，

并针对现状制定解决方案。  

为及时减小因勒索病毒导致的业务中断可能造成的负面影响，避免勒索病毒

横向扩散，在确认服务器/主机感染勒索病毒后，应立即隔离被感染服务器/主机。 

针对现场已“中招”服务器/主机、未“中招”服务器/主机及未明确是否“中

招”的服务器/主机进行临时处置。 

1．针对已“中招”服务器/主机 

1）物理隔离 

物理隔离常用的操作方法是断网和关机。 

断网的主要操作步骤包括：拔掉网线、禁用网卡，如果是笔记本电脑还需关

闭无线网络。 

2）访问控制 

访问控制常用的操作方法是加策略和修改登录密码。 

加策略的主要操作步骤包括：在网络侧使用安全设备进行进一步隔离，如使

用防火墙或终端安全监测系统；避免将远程桌面服务（RDP，默认端口为 3389）

暴露在公网中（如为了远程运维方便确有必要开启，则可通过 VPN 登录后访问），
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并关闭 445、139、135 等不必要的端口。 

修改登录密码的主要操作步骤包括：第一，立刻修改被感染服务器/主机的登

录密码；第二，修改同一局域网下的其他服务器/主机的登录密码；第三，修改最

高级系统管理员账号的登录密码。修改的密码应为高强度的复杂密码，一般要求

采用大小写字母、数字、特殊符号混合的组合结构，密码位数要足够长（15 位、

两种组合以上）。 

2．针对未“中招”服务器/主机 

在网络边界防火墙上全局关闭 3389 端口，或 3389 端口只对特定 IP 地址开放； 

开启 Windows 防火墙，尽量关闭 3389、445、139、135 等不用的高危端口； 

每台服务器/主机设置唯一登录密码，且密码应为高强度的复杂密码，一般要

求采用大小写字母、数字、特殊符号混合的组合结构，密码位数要足够长（15 位、

两种组合以上）； 

安装最新杀毒软件或服务器加固版本，防止被攻击； 

对系统进行补丁更新，封堵病毒传播途径； 

若现场设备处在虚拟化环境下，则建议安装虚拟化安全管理系统，进一步提

升防恶意软件、防暴力破解等安全防护能力。 

3．针对未明确是否“中招”的服务器/主机 

在现场处置排查过程中，可能会遇到这样一种情况，内网中存在已感染勒索

病毒的服务器/主机，但是也存在未开机的服务器/主机，未开机的服务器主机暂时

无法明确是否已感染勒索病毒。针对这种情况，可执行以下操作进行确认。 

对于未明确否已感染勒索病毒的服务器/主机，需要对该服务器/主机做策略隔

离或者断网隔离，在确保该服务器/主机未连接网络的情况下，开启检查。 

4.5.3  系统排查 

应急响应工程师需根据服务器/主机操作系统的版本进行不同的排查分析，确

定感染时间和感染途径并及时遏制。 

注意：若涉及溯源和证据固定，则以下所有排查确定的可疑对象需提前做好

备份准备，涉及的可疑系统用户组可先进行禁用操作，防止出现因可疑内容删除

而无法溯源和提供证据的情况发生。 
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1．文件排查 

勒索病毒文件产生的时间通常都比较接近勒索病毒爆发的时间，因此通过查

找距离文件加密时间 1～3 天创建和修改的文件，或查找可疑时间节点创建和修改

的文件，就可查找到勒索病毒相关文件。 

在确定为可疑文件后，不建议直接删除，可以先对文件进行备份，再清理。

若不涉及溯源和证据固定，可手动清除病毒，也可借助杀毒软件查看是否还存在

异常文件，并进行病毒查杀。 

1）Windows 系统排查方法 

对文件夹内文件列表时间进行排序，根据勒索病毒加密时间，检查桌面及各

个盘符根目录下的异常文件，一般可能性较大的目录有： 

C:\Windows\Temp； 

C:\Users\[user]\AppData\Local\Temp； 

C:\Users\[user]\Desktop； 

C:\Users\[user]\Downloads； 

C:\Users\[user]\Pictures。 

病毒/可疑文件名可以伪装成“svchost.exe”“WindowsUpdate.exe”这样的系

统文件，也可以伪装成直接使用加密后缀命名的“Ares.exe”“Snake.exe”，或者

其他异常的名称，如图 4.5.9 中的“1.exe”等。大多数病毒/可疑文件可以被找到，

但也有一些病毒/可疑文件具有自动删除行为，从而无法被找到。 

如图 4.5.9 所示，在进行系统排查时，发现“1.exe”可疑文件，该文件的修

改日期为 2016/1/28 10:20，由此可知，该可执行文件在 2016 年就已经被植入系统

并长期潜伏了。 

2）Linux 系统排查方法 

与 Windows 系统排查方法类似，在进行 Linux 系统排查时，可先查看桌面是

否存在可疑文件，之后针对可疑文件使用【stat】命令查看相关时间，若修改时间

与文件加密日期接近，有线性关联，则说明可能被篡改。 

另外，由于权限为 777 的文件安全风险较高，在查看可疑文件时，也要重

点关注此类文件。查看 777 权限的文件可使用【find . *.txt  -perm 777】命令。

如图 4.5.10 所示，查看到的可疑文件是 pwd.txt。 
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图 4.5.9 系统排查 

 

图 4.5.10 可疑文件 

由于病毒程序通常会通过隐藏自身来逃避安全人员的检查，因此我们可通过

查找隐藏的文件来查找可疑文件。使用命令【ls - ar | grep "^\ . "】可查看以 "."开

头的具有隐藏属性的文件，“.”代表当前目录，“..”代表上一级目录。如图 4.5.11

所示，“.1.php”为隐藏的可疑文件。 

 

图 4.5.11 隐藏的可疑文件 

2．补丁排查 

补丁排查只针对 Windows 系统，重点检查系统是否安装“永恒之蓝”ms17-010

漏洞补丁。很多勒索病毒会利用“永恒之蓝”漏洞进行传播，若未发现补丁，则

需及时下载安装。使用【systeminfo】命令，可查看系统补丁情况。 
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在查找补丁过程中，不同操作系统对应补丁号不同，具体可参考以下补丁

号搜索： 

Windows XP 系统补丁号为 KB4012598； 

Windows 2003 系统补丁号为 KB4012598； 

Windows 2008 R2 系统补丁号为 KB4012212、KB4012215； 

Windows 7 系统补丁号为 KB4012212、KB4012215。 

3．账户排查 

在勒索病毒攻击中，攻击者有时会创建新的账户登录服务器/主机，实施提权

或其他破坏性的攻击，因此也需要对账户进行排查。 

1）Windows 系统排查方法 

打开【本地用户和组】窗口，可查找可疑用户和组。此方法可以查看到隐藏

的用户，因此排查更全面。如图 4.5.12 所示，通过对用户账户进行的排查，发现

了名为“aaa$”的可疑用户。 

 

图 4.5.12 可疑用户 

2）Linux 系统排查方法 

在 Linux 系统中，重点关注添加 root 权限的账户或低权限的后门登录账户。

root 账户的 UID 为 0，如果其他账户的 UID 也被修改为 0，则这个账户就拥有了

root 权限。可以使用如下命令综合排查可疑用户。 

（1）使用【cat /etc/passwd】命令，可查看所有用户信息。 

（2）使用【awk -F: '{if($3==0)print $1}' /etc/passwd】命令，可查看具有 root

权限的账户。 

（3）使用【cat /etc/passwd | grep -E "/bin/bash$"】命令，可查看能够登录的账户。 
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如图 4.5.13 所示， sm0nk 是可疑账户，该账户具有 root 权限和登录权限，需

要结合登录信息查看是否存在异常登录。 

 

图 4.5.13 可疑账户 

4．网络连接、进程、任务计划排查 

攻击者一般在入侵系统后，会植入木马监听程序，方便后续访问。当攻击者

通过远控端进行秘密控制，或通过木马与恶意地址主动外连传输数据时，可查看

网络连接，发现可疑的网络监听端口和网络活动连接。勒索病毒需要执行程序才

能达到加密数据的目的，通过查找进程对异常程序进行分析，可以定位勒索病毒

程序。木马可能会将自身注册为服务，或加载到启动项及注册表中，实现持久化

运行。那么在对系统排查时，要重点关注网络连接、进程、任务计划信息，针对

Windows 系统还需要关注启动项和注册表。 

1）Windows 系统排查方法 

（1）查看可疑网络连接。 

使用【netstat -ano】命令，可查看目前的网络连接，检查是否存在可疑 IP 地

址、端口、网络连接状态。同时重点查看是否有暴露的 135、445、3389 高危端口，

很多勒索病毒就是利用这些高危端口在内网中广泛进行传播的。 

如图 4.5.14 所示，存在本地地址 192.168.9.148 向同一网段其他地址的 1433

端口进行大量扫描的情况，并且存在暴露的 135、445、3389 高危端口。攻击者可

通过内网渗透投放恶意程序，并且可以轻松地进行横向传播。 

（2）查看可疑进程。 

当通过网络连接命令定位到可疑进程后，可使用【tasklist】命令或在【任务
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管理器】窗口查看进程信息。如图 4.5.15 所示，是使用命令查询进程号 PID 为 3144

的进程，该进程名称随机命名为“MMyzTiHr”，随后可通过威胁情报平台对该进

程文件进一步分析，确认是否为恶意进程。 

 

图 4.5.14 查看可疑网络连接 

 

图 4.5.15 查看可疑进程 

（3）查看可疑任务计划。 

打开【任务计划程序】窗口，检查是否存在异常任务计划。重点关注名称异

常和操作异常的任务计划。如图 4.5.16 所示，攻击者在相同时间创建了两条任务

计划，文件的启动程序在 C 盘 Windows 目录下，文件名称随机命名为“ZrFfPY”。 

 

图 4.5.16 查看可疑任务计划 
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（4）查看 CPU、内存占用情况及网络使用率。 

可通过资源管理器检测是否存在 CPU、内存占用过高，网络使用率过高的情

况，再结合以上排查进程、网络连接的方法定位可疑进程和任务计划。 

（5）查看注册表。 

使用 Autoruns 工具可对注册表项进行检测，重点查找开机启动项中的可疑启

动项，也可手动打开注册表编辑器，查看相关启动项是否存在异常。  

除了使用以上方法对 Windows 的网络连接、进程、任务计划进行排查，也可

以借助 PCHunter 工具查看，根据不同颜色内容发现可疑对象。 

PCHunter 工具可对检测对象校验数字签名，显示为蓝色的条目为非微软签名

的对象，红色的为检测到的可疑对象，包括可疑进程、启动项、服务和任务计划

等。对检测对象校验数字签名如图 4.5.17 所示。 

 

图 4.5.17 对检测对象校验数字签名 

2）Linux 系统排查方法 

（1）查看可疑网络连接和进程。 

使用【netstat】命令，可分析可疑端口、可疑 IP 地址、可疑 PID 及程序进程；

之后使用【ps】命令，可查看进程，结合使用这两个命令可定位可疑进程信息。 

如图 4.5.18 所示，通过执行【netstat -anptul】命令，可看到存在外部地址访

问、可疑 PID 为 46963 的进程。使用【ps -ef | grep 46963】命令，可对该 PID 进

行查看分析，该网络连接是由 root 用户在 14:15 通过 ssh 服务远程登录的。同时，

此分析结果与 PID 为 46963 Local Address 中的 22 端口相对应。基本可以确定攻

击者在 14:15，通过源地址 192.168.152.1 访问 192.168.152.132 的 ssh 端口，进行

远程登录操作。 
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图 4.5.18 查看可疑网络连接和进程 

（2）查看 CPU、内存占用情况。 

使用【top】命令，可查看系统 CPU 占用情况，使用【free】或【cat /proc/meminfo】

命令，可查看内存占用情况。 

（3）查看系统任务计划。 

使用【cat /etc/crontab】命令，可查看系统任务调度的配置文件是否被修改，

如图 4.5.19 所示，攻击者通过配置定时执行远程下载 sh 脚本文件的任务，不间断

执行任务计划。 

 

图 4.5.19 查看系统任务计划 

（4）查看用户任务计划。 

除查看系统任务计划外，还需查看不同用户任务计划，如查看 root 任务计划

时，可使用【crontab -u root -l】命令，图 4.5.20 为每隔 5 分钟执行一次重启任务。 
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图 4.5.20 每隔 5 分钟执行一次重启任务 

（5）查看历史执行命令。 

使用【history (cat /root/.bash_history)】命令，可查看之前执行的所有命令的

痕迹，以便进一步排查溯源。有些攻击者会删除该文件以掩盖其行为，如果运行 

【history】命令却没有输出任何信息，那么就说明历史文件已被删除。如图 4.5.21

所示，显示了历史执行命令。 

 

图 4.5.21 历史执行命令 

4.5.4  日志排查    

通过日志排查，可发现攻击源、攻击路径、新建账户、新建服务等。  

1）Windows 系统排查方法 

需要通过事件查看器查看以下日志内容。 

（1）系统日志。 

在勒索病毒事件处理中，主要查看创建任务计划、安装服务、关机、重启这

样的异常操作日志。如图 4.5.22 所示，攻击者在系统中安装了异常服务，服务名

称为 LhZA，落地文件为“%systemroot%\MMyzTiHr.exe”，需要对落地文件进行

威胁情报分析，识别其是否为恶意文件。 

（2）安全日志。 

主要检查登录失败（事件 ID 为 4625）和登录成功（事件 ID 为 4624）的日

志，查看是否有异常的登录行为。如图 4.5.23 所示，攻击者对主机进行暴力破解，
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在短时间内产生大量的暴力破解失败日志，在暴力破解失败后有登录成功的日志，

说明攻击者在尝试暴力破解后成功登录主机，在排查时需要关注暴力破解的 IP 地

址及暴力破解的时间。 

 

图 4.5.22 系统日志排查 

 

图 4.5.23 安全日志排查 

通过日志排查，发现攻击者登录的信息。该攻击者使用 WIN-TLA6BJN6YN4$

账户名，于 2020/7/21 11:11:52 成功登录服务器，如图 4.5.24 所示。 
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图 4.5.24 攻击者登录的信息 

在处理勒索病毒事件中，应重点关注的系统日志和安全日志见 2.5 节的

表 2.5.1。 

2）Linux 系统排查方法 

（1）查看所有用户最后登录信息。 

使用【lastlog】命令，可查看系统中所有用户最后登录信息。如图 4.5.25 所

示，只有 root 用户在 7 月 12 日登录过系统，其他用户从未登录过。因此，可根

据登录 IP 地址和登录时间进一步溯源分析。 

（2）查看用户登录失败信息。 

使用【lastb】命令，可查看用户登录失败信息。当出现大量未知 IP 地址时， 

可根据登录时间分析，如果在较短时间内出现多次登录，那么可以确定受到 SSH

攻击。如图 4.5.26 所示，显示了 root 用户登录失败信息。 

（3）查看用户最近登录信息。 

使用【last】命令，可查看用户最近登录信息。Linux 主机会记录下有哪些用
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户，从哪个 IP 地址，在什么时间登录了，以及登录了多长时间。如图 4.5.27 所示，

记录了 root 用户最近登录信息。 

 

图 4.5.25 所有用户最后登录信息 

 

图 4.5.26 root 用户登录失败信息 

 

图 4.5.27 root 用户最近登录信息 
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使用【last -f /var/run/utmp】命令，可查看 utmp 文件中保存的当前正在本系

统中的用户的信息，并查看用户是否可疑。如图 4.5.28 所示，记录了 root 用户当

前登录的信息。 

 

图 4.5.28 root 用户当前登录的信息 

4.5.5  网络流量排查 

当现场部署了网络安全设备时，可以通过网络流量排查分析以下内容，为有

效溯源提供强有力的支撑。 

（1）分析内网是否有针对 445 端口的扫描和 MS17-010 漏洞的利用。 

（2）分析溯源勒索终端被入侵的过程。 

（3）分析邮件附件 MD5 值匹配威胁情报的数据，判定是否为勒索病毒。 

（4）分析在网络中传播的文件是否被二次打包，进行植入式攻击。 

（5）分析在正常网页中植入木马，让访问者在浏览网页时利用 IE 浏览器或

Flash 等软件漏洞实施攻击的情况。 

4.5.6  清除加固 

确认勒索病毒事件后，需要及时对勒索病毒进行清理并进行相应的数据恢复

工作，同时对服务器/主机进行安全加固，避免二次感染。 

1）病毒清理及加固 

（1）在网络边界防火墙上全局关闭 3389 端口，或 3389 端口只对特定 IP 地

址开放。 

（2）开启 Windows 防火墙，尽量关闭 3389、445、139、135 等不用的高危

端口。 

（3）每台机器设置唯一登录密码，且密码应为高强度的复杂密码，一般要求

采用大小写字母、数字、特殊符号混合的组合结构，密码位数要足够长（15 位、

两种组合以上）。 

（4）安装最新杀毒软件，对被感染机器进行安全扫描和病毒查杀。 

（5）对系统进行补丁更新，封堵病毒传播途径。 
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（6）结合备份的网站日志对网站应用进行全面代码审计，找出攻击者利用的

漏洞入口，进行封堵。 

（7）使用全流量设备（如天眼）对全网中存在的威胁进行分析，排查问题。 

2）感染文件恢复 

（1）通过解密工具恢复感染文件。 

（2）支付赎金进行文件恢复。 

（3）后续防护（详见 4.2.5 节）。 

4.6  典型处置案例 

4.6.1  服务器感染 GlobeImposter 勒索病毒 

1．事件背景 

2020 年 5 月，某公司内网服务器遭遇勒索病毒攻击，应急响应工程师在抵达

现场后，对包含服务器在内的 13 台机器进行系统排查和日志分析。  

2．事件处置   

1）勒索病毒判定 

首先，对其中一台感染勒索病毒的主机 A（源网络地址为 192.168.111.129）

进行排查，通过勒索信确认为 GlobeImposter 勒索病毒，如图 4.6.1 所示。 

 

图 4.6.1 GlobeImposter 勒索信 
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在本地桌面及磁盘目录下发现加密文件后缀为.RESERVE，如图 4.6.2 所示。 

 

图 4.6.2 加密文件 

2）系统排查 

（1）通过主机账号排查发现存在隐藏用户 1q$，如图 4.6.3 所示。 

 

图 4.6.3 隐藏用户 

隐藏用户 1q$在 2020/5/13 16:56:24 登录到本机，并且在管理员权限组内，如

图 4.6.4 所示。 

（2）对进程进行排查，发现进程中存在可疑程序 svchost.exe，进程定位到文

件落地目录。svchost 属性如图 4.6.5 所示。经查询，确定该文件为勒索病毒文件。 
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图 4.6.4 隐藏用户分析 

 

图 4.6.5 svchost 属性 

（3）对任务计划进行排查，如图 4.6.6 所示。发现攻击者创建了任务计划，落

地文件为 C:\Users\1q$\Downloads\ Parser.exe。经查询，确定该文件为恶意文件。 
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图 4.6.6 对任务计划进行排查 

（4）对网络连接进行排查，发现大量 3389、445 端口的网络扫描结果，通过

进程 ID 定位到恶意扫描进程，如图 4.6.7 所示。 

 

图 4.6.7 排查网络连接 

3）日志分析 

（1）对日志进行分析，发现可疑的服务创建日志（事件 ID 为 7045），如图 4.6.8

所示。经过分析，发现恶意程序 processhacker 在 2020/5/13 16:31:21 被加载。但

在相应目录下查看，程序已被删除。 

（2）在 processhacker 被加载前，发现源网络地址为 192.168.111.133 的主机 B

在 2020/5/13 16:28:55 远程登录，如图 4.6.9 所示。同时，在成功登录前，存在大

量登录失败记录，有暴力破解迹象。 

4）总体结论 

源网络地址为 192.168.111.133 的主机 B 最先远程登录到源网络地址为

192.168.111.129 的主机 A，先进行一系列扫描及内部 RDP 暴力破解等操作，并通
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过源网络地址为 192.168.111.129 的主机进行横向移动，寻找有价值的服务器进行

人工投毒，植入勒索病毒进行攻击。 

 

图 4.6.8 发现可疑的服务创建日志 

 

图 4.6.9 远程登录 

3．事件抑制 

（1）隔离问题主机，断开网络连接，尽量关闭外部连接。 

（2）将 135.139.445 端口关闭，封堵非业务端口。 

（3）将服务器/主机密码全部更换为复杂度高的密码。 
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（4）安装安全补丁，尤其是 MS17-010 漏洞的。 

4．根除及恢复 

（1）终端安装企业级防病毒软件。 

（2）使用流量监控设备进行内网流量监控。 

（3）出口防火墙封堵 CC 地址。 

4.6.2  服务器感染 Crysis 勒索病毒 

1．事件背景 

2020 年 2 月，某单位发现内网多台服务器受到勒索病毒攻击。应急响应工程

师抵达现场后，确定内网多台服务器均感染 Crysis 勒索病毒，该单位多区、多台

服务器重要数据均被加密。 

2．事件处置 

1）勒索病毒判定 

（1）首先对其中一台感染勒索病毒的服务器进行排查，通过勒索信确认为

Crysis 勒索病毒，如图 4.6.10 所示。 

 

图 4.6.10 勒索信 

（2）文件后缀名为勒索邮箱.[cyb3rcrypt@protonmail.com]，如图 4.6.11 所示。 
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图 4.6.11 文件后缀名 

2）系统排查 

（1）查看当前端口开放情况，发现该服务器开放 135、445、3389 等高危端口，

如图 4.6.12 所示，容易被攻击者利用。 

 

图 4.6.12 端口开放情况 

（2）查询用户情况，未发现新建用户及隐藏用户，如图 4.6.13 所示。 
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图 4.6.13 查询用户情况 

（3）与服务器管理员沟通后，发现该服务器用户密码为弱密码“123.com”。 

（4）排查系统补丁信息，发现该系统未安装“永恒之蓝”补丁，如图 4.6.14

所示。 

 
图 4.6.14 排查系统补丁信息 

3）日志分析 

（1）分析失败登录日志（事件 ID：4625）发现，攻击者从 2020/1/17 3:14:00

开始尝试采用远程桌面暴力破解，如图 4.6.15 所示。 

（ 2）攻击者暴力破解成功，在 2020/2/5 3:07:17，  通过源网络地址

134.19.179.195 登录 Administrator 账户，如图 4.6.16 所示。 

（3）查询源网络地址 134.19.179.195，发现其为境外的恶意地址，如图 4.6.17

所示。 

（4）攻击者成功登录后，开始投放勒索病毒，加密时间如图 4.6.18 所示。 

4）总体结论 

攻击者于 2020年 1月 17日开始采用远程桌面暴力破解的方法攻击受害主机，

由于主机采用了弱密码，因此在 2 月 5 日攻击者成功登录了受害主机，之后投放

勒索病毒进行加密。由于内网中主机没有安装 MS17-010 漏洞补丁，导致病毒在

内网大面积传播。 



 

 
148 

网络安全应急响应技术实战指南 

 
图 4.6.15 分析失败登录日志 

 
图 4.6.16 登录信息 
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图 4.6.17 查询源网络地址 

 
图 4.6.18 加密时间  

3．事件抑制 

（1）立即关闭 IPC 共享服务，修改 3389 远程登录密码。 

（2）对内部服务器进行排查，一旦发现有中毒现象，立即断网。 

（3）安装安全补丁，尤其是 MS17-010 漏洞的。 

4．根除及恢复 

（1）修改 3389 远程登录密码，采用高强度的密码，避免使用弱密码，并定期

更换密码。建议服务器密码使用高强度且无规律密码，并且强制要求每台服务器使

用不同密码管理。 

（2）关闭 IPC 共享服务，尽量关闭不必要的端口，如 445、135、139 等，对

3389 端口可进行白名单配置，只允许白名单内的地址连接登录。 

（3）对重要文件和数据进行定期非本地备份。 

（4）部署专业安全防护软件。 
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5.1  挖矿木马概述 

5.1.1  挖矿木马简介 

挖矿的英语为 Mining，早期主要与比特币相关。用户使用个人计算机下载软

件，然后运行特定算法，与远方服务器通信后可得到相应比特币。挖矿就是利用

比特币挖矿机赚取比特币。 

挖矿木马是利用各种方法入侵计算机，利用被入侵计算机的算力挖掘加密数

字货币以牟取利益的木马。其既可以是一段自动化扫描、攻击的脚本，也可以集

成在单个可执行文件中。挖矿木马为了能够长期在服务器中驻留，会采用多种安

全对抗技术，如修改任务计划、修改防火墙配置、修改系统动态链接库等，使用

这些技术手段严重时可能造成服务器业务中断。 

5.1.2  常见的挖矿木马 

1．WannaMine 

WannaMine 主要针对搭建 WebLogic 的服务器，也攻击 PHPMyadmin、Drupal

等 Web 应用。WannaMine 将染毒机器用“无文件”攻击方法构建一个健壮的僵尸

网络，并且支持内网自更新。WannaMine 通过 WMI 类属性存储 shellcode， 并使

用“永恒之蓝”漏洞攻击武器及“Mimikatz+WMIExec”攻击组件，在同一局域

网进行横向渗透，以隐藏其恶意行为。 

2018 年 6 月，WannaMine 增加了 DDoS 模块，改变了以往的代码风格和攻击

手法。2019 年 4 月，WannaMine 舍弃了原有的隐藏策略，启用新的 C2 地址存放

恶意代码，采用 PowerShell 内存注入执行挖矿程序和释放 PE 木马挖矿的方法进
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行挖矿，增大了挖矿程序执行成功的概率。 

2．Mykings（隐匿者） 

Mykings 在 2017 年被多家安全厂商披露，至今仍然处于活跃状态，也是迄今

为止发现的最复杂的僵尸网络之一。Mykings 主要利用“永恒之蓝”漏洞，针对

MsSQL、Telnet、RDP、CCTV 等系统组件或设备进行密码暴力破解。Mykings 在

暴力破解时还集成了丰富的弱密码字典和针对 MsSQL 的多种命令执行方法。暴

力破解成功后，利用扫描攻击进行蠕虫式传播。Mykings 不仅局限于挖矿获利，

还与其他黑产家族合作完成锁首页、DDoS 攻击等工作。 

3．Bulehero 

Bulehero 被披露于 2018 年 8 月，其专注于攻击 Windows 服务器，由于最早

使用 bulehero.in 域名，因此被命名为 Bulehero。早期，Bulehero 并非使用 bulehero.in

这个域名作为载荷下载 URL，而是直接使用 IP 地址 173.208.202.234。Bulehero

不仅使用弱密码暴力破解，并且利用多个服务器组件漏洞进行攻击，攻击主要分

为 Windows 系统漏洞、Web 组件漏洞、各类弱密码暴力破解攻击三种类型。 

2018 年 12 月，Bulehero 成为首个使用远程代码执行漏洞入侵服务器的病毒，

而这次入侵也使 Bulehero 控制的僵尸机数量暴涨。 

4．8220Miner 

8220Miner 被披露于 2018 年 8 月，因固定使用 8220 端口而被命名。8220Miner

是一个长期活跃的，利用多个漏洞进行攻击和部署挖矿程序的国内团伙，也是最

早使用 Hadoop Yarn 未授权访问漏洞攻击的挖矿木马，除此之外，其还使用了多

种其他的 Web 服务漏洞。8220Miner 并未采用蠕虫式传播，而是使用固定的一组

IP 地址进行全网攻击。为了更持久的驻留主机，以获得最大收益，其使用 rootkit

技术进行自我隐藏。 

2018 年年初，由于披露的 Web 服务漏洞 POC 数量较多， 因此 8220Miner

较为活跃。2018 年下半年至今，随着披露的 Web 服务漏洞 POC 数量的减少，

8220Miner 进入沉默期。 

5．“匿影”挖矿木马 

2019 年 3 月，出现了一种携带 NSA 全套武器库的新变种挖矿木马“匿影”，
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该挖矿木马大肆利用功能网盘和图床隐藏自己，在局域网中利用“永恒之蓝”和

“双脉冲星”等漏洞进行横向传播。由于该挖矿木马具有极强的隐蔽性和匿名的特

点，因此给安全厂商的分析检测增加了难度。 

自该挖矿木马被发现以来，其进行不断更新，增加了挖矿币种、钱包 ID、矿

池、安装流程、代理等基础设施，简化了攻击流程，启用了最新的挖矿账户，同

时挖掘 PASC 币、门罗币等多种数字加密货币。 

6．DDG 

DDG 被披露于 2017 年 10 月，是一个 Linux 系统下用 go 语言实现的挖矿木

马。2018 年，DDG 一跃成为继 Mykings 之后，收益第二多的挖矿木马。DDG 利

用 Orientdb 漏洞、Redis 未授权访问漏洞、SSH 弱密码进行入侵。入侵主机后会

下载 i.sh 的恶意脚本和 DDG 恶意程序，然后启动 disable.sh 脚本清理其他挖矿程

序，在与攻击者控制的中控服务器通信后启动挖矿程序，挖掘门罗币等获利。 

7．h2Miner 

h2Miner 是一个 Linux 系统下的挖矿木马，其以恶意 shell 脚本 h2.sh 进行命

名。主要利用 Redis 未授权访问漏洞或 SSH 弱密码作为暴力破解入口，同时利用

多种 Web 服务漏洞进行攻击，使用主从同步的方法从恶意服务器上同步恶意

module，之后在目标机器上加载此恶意 module，并执行恶意指令。该挖矿木马的

活跃度一直较低，直到 2019 年 12 月 18 日，因 Redis 入侵方法的改变才突然爆发，

成为互联网上又一活跃的挖矿木马。 

8．MinerGuard 

2019 年 4 月，MinerGuard 爆发，其与 DDG 一样是由 go 语言实现的挖矿木

马，但不同的是它可跨 Windows 和 Linux 两个平台进行交叉感染。其利用 Redis

未授权访问漏洞、SSH 弱密码、多种 Web 服务漏洞进行入侵，成功入侵主机后会

运行门罗币挖矿程序，并且通过多个网络服务器漏洞及暴力破解服务器的方法传

播。攻击者可以随时通过远程服务器为 MinerGuard 发送新的病毒模块，且通过以

太坊钱包更新病毒服务器地址。  

9．Kworkerds 

Kworkerds 于 2018 年 9 月爆发，是一个跨 Windows 和 Linux 平台的挖矿木马，
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它最大的特点是通过劫持动态链接库植入 rootkit 后门。Kworkerds 主要利用 Redis

未授权访问漏洞、SSH 弱密码、WebLogic 远程代码执行等进行入侵，入侵后下载

mr.sh/2mr.sh 恶意脚本运行，植入挖矿程序。该挖矿木马在代码结构未发生重大变

化的基础上频繁更换恶意文件下载地址，具备较高的活跃度。 

10．Watchdogs 

Watchdogs 是 2019 年 4 月爆发的 Linux 系统下的挖矿木马。Watchdogs 利用

SSH 弱密码、WebLogic 远程代码执行、Jenkins 漏洞、ActiveMQ 漏洞等进行入侵，

还利用新公开的 Confluence RCE 漏洞大肆传播。其包含自定义版本的 UPX 加壳

程序，会尝试获取 root 权限，进行隐藏。 

5.1.3  挖矿木马的传播方法 

1．利用漏洞传播 

为了追求高效率，攻击者一般会通过自动化脚本扫描互联网上的所有机器，

寻找漏洞，然后部署挖矿进程。因此，大部分的挖矿都是由于受害者主机上存在

常见漏洞，如 Windows 系统漏洞、服务器组件插件漏洞、中间件漏洞、Web 漏洞

等，利用系统漏洞可快速获取相关服务器权限，植入挖矿木马。 

2．通过弱密码暴力破解传播 

挖矿木马会通过弱密码暴力破解进行传播，但这种方法攻击时间较长。 

3．通过僵尸网络传播 

利用僵尸网络也是挖矿木马重要的传播方法，如利用 Mykings、WannaMine、

Glupteba 等控制大量主机。攻击者通过任务计划、数据库存储过程、WMI 等技术

进行持久化攻击，很难被清除，还可随时从服务器下载最新版本的挖矿木马，控

制主机挖矿。 

4．采用无文件攻击方法传播 

通过在 PowerShell 中嵌入 PE 文件加载的形式，达到执行“无文件”形

式挖矿攻击。新的挖矿木马执行方法没有文件落地，会直接在 PowerShell.exe

进程中运行，这种注入“白进程”执行的方法更加难以实施检测和清除恶意

代码。 
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5．利用网页挂马传播 

在网页内嵌入挖矿 JavaScript 脚本，用户一旦进入此类网页，脚本就会自动

执行，自动下载挖矿木马。 

6．利用软件供应链攻击传播 

软件供应链攻击是指利用软件供应商与最终用户之间的信任关系，在合法软件

正常传播和升级过程中，利用软件供应商的各种疏忽或漏洞，对合法软件进行劫持

或篡改，从而绕过传统安全产品检查，达到非法目的的攻击。例如，2018 年 12 月

出现的 DTLMiner 是利用现有软件升级功能进行木马分发，属于供应链攻击传播。

攻击者在后台的配置文件中插入木马下载链接，导致在软件升级时下载木马文件。 

7．利用社交软件、邮件传播 

攻击者将木马程序伪装成正规软件、热门文件等，通过社交软件或邮件发送

给受害者，受害者一旦打开相关软件或文件就会激活木马。 

8．内部人员私自安装和运行挖矿程序 

机构、企业内部人员带来的安全风险往往不可忽视，需要防范内部人员私自

利用内部网络和机器进行挖矿获取利益。 

5.1.4  挖矿木马利用的常见漏洞 

挖矿木马入侵服务器所使用的漏洞主要有弱密码、未授权访问、命令执行漏

洞。一般，每当有新的高危漏洞爆发时，很快便会出现一波大规模的全网扫描利

用和挖矿。 

表 5.1.1 是挖矿木马入侵 Windows 服务器的常用漏洞。 

表 5.1.1 挖矿木马入侵 Windows 服务器的常用漏洞 

攻 击 平 台 漏 洞 编 号 

CVE-2017-3248 

CVE-2017-10271 

CVE-2018-2628 
WebLogic 

CVE-2018-2894 

CVE-2018-7600 
Drupal 

CVE-2018-7602 
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续表 

攻 击 平 台 漏 洞 编 号 

CVE-2017-5638 

CVE-2017-9805 Struts2 

CVE-2018-11776 

ThinkPHP -（ThinkPHPv5 GetShell） 

-（弱密码暴力破解） 
Windows Server 

CVE-2017-0143 

PHPStudy -（弱密码暴力破解） 

PHPMyAdmin -（弱密码暴力破解） 

MySQL -（弱密码暴力破解） 

Spring Data Commons CVE-2018-1273 

-（弱密码暴力破解） 
Tomcat 

CVE-2017-12615 

MsSQL -（弱密码暴力破解） 

Jekins CVE-2019-1003000 

CVE-2010-0738 
JBoss 

CVE-2017-12149 

 
表 5.1.2 是近两年挖矿木马广泛利用的非 Web 基础框架/组件漏洞。 

表 5.1.2 近两年挖矿木马广泛利用的非 Web 基础框架/组件漏洞 

应  用 漏 洞 名 称 

Docker Docker 未授权漏洞 

Nexus Repository Nexus Repository Manager 3 远程代码执行漏洞 

ElasticSearch ElasticSearch 未授权漏洞 

Hadoop Yarn Hadoop Yarn REST API 未授权漏洞 

Kubernetes Kubernetes API Server 未授权漏洞 

Jenkins Jenkins RCE（CVE-2019-1003000） 

Spark Spark REST API 未授权漏洞 

5.2  常规处置方法 

5.2.1  隔离被感染的服务器/主机 

部分带有蠕虫功能的挖矿木马在取得当前服务器/主机的控制权后，会以当前
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服务器/主机为跳板，对同一局域网内的其他机器进行漏洞扫描和利用。所以在发现

挖矿现象后，在不影响业务的前提下应及时隔离当前服务器/主机，如禁用非业务使

用端口、服务，配置 ACL 白名单，非重要业务系统建议先下线隔离，再做排查。 

5.2.2  确认挖矿进程 

将被感染服务器/主机做完基本隔离后，就要确认哪些是挖矿木马正在运行的

进程，以便执行后续的清除工作。挖矿程序的进程名称一般表现为两种形式：一

种是程序命名为不规则的数字或字母；另一种是伪装为常见进程名，仅从名称上

很难辨别。所以在查看进程时，无论是看似正常的进程名还是不规则的进程名，

只要是 CUP 占用率较高的进程都要逐一排查。 

5.2.3  挖矿木马清除 

挖矿木马常见的清除过程如下。 

（1）阻断矿池地址的连接。 

在网络层阻断挖矿木马与矿池的通信。 

（2）清除挖矿定时任务、启动项等。 

大部分挖矿进程为了使程序驻留，会在当前服务器/主机中写入定时任务，若

只清除挖矿木马，定时任务会直接执行挖矿脚本或再次从服务器下载挖矿进程，

则将导致挖矿进程清除失败。所以在清除挖矿木马时，需要查看是否有可疑的定

时任务，并及时删除。 

还有的挖矿进程为确保系统重启后挖矿进程还能重新启动，会在系统中添加

启动项。所以在清除时还应该关注启动项中的内容，如果有可疑的启动项，也应

该进行排查，确认是挖矿进程后，进行清除。 

（3）定位挖矿木马文件的位置并删除 

在 Windows 系统下，使用【netstat -ano】系统命令可定位挖矿木马连接的 PID，

再通过【tasklist】命令可定位挖矿木马的进程名称，最后通过任务管理器查看进

程，找到挖矿木马文件的位置并清除。 

在 Linux 系统下，使用【netstat -anpt】系统命令可查看挖矿木马进程、端口及

对应的 PID，使用【ls -alh /proc/PID】命令可查看挖矿木马对应的可执行程序，最

后使用【kill -9 PID】命令可结束进程，使用【rm -rf filename】命令可删除该文件。 
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在实际操作中，应根据脚本的执行流程确定挖矿木马的驻留方法，并按照顺

序进行清除，避免清除不彻底。 

5.2.4  挖矿木马防范 

1．挖矿木马僵尸网络的防范 

挖矿木马僵尸网络主要针对服务器进行攻击，攻击者通过入侵服务器植入挖

矿机程序获利。要将挖矿木马僵尸网络扼杀在摇篮中，就要有效防范攻击者的入

侵行为。以下是防范挖矿木马僵尸网络的方法。 

1）避免使用弱密码 

服务器登录账户和开放端口上的服务（如 MySQL 服务）应使用强密码。规

模庞大的僵尸网络拥有完备的弱密码暴力破解模块，避免使用弱密码可以有效防

范僵尸网络发起的弱密码暴力破解。 

2）及时打补丁 

通常，在大部分漏洞细节公布之前，相应厂商就会推送相关补丁。因此，及

时为系统和相关服务打补丁可有效避免攻击。 

3）服务器定期维护 

挖矿木马一般会持久化驻留在服务器中，若未能定期查看服务器状态，则其

很难被发现。因此，应定期维护服务器，包括查看服务器操作系统 CPU 使用率是

否异常、是否存在可疑进程、任务计划中是否存在可疑项等。 

2．网页/客户端挖矿木马的防范 

1）浏览网页或启动客户端时注意 CPU/GPU 的使用率 

挖矿木马脚本的运行会导致 CPU/GPU 使用率飙升，如果在浏览网页或使用

客户端时发现这一现象，并且大部分 CPU 的使用均来自浏览器或未知进程，那么

网页或客户端中可能嵌入了挖矿木马脚本。发现后应及时排查异常，找到挖矿程

序并清除。 

2）避免访问被标记为高风险的网站 

大部分杀毒软件和浏览器都具备检测网页挖矿木马脚本的能力，访问被标注

为高风险的恶意网站，就会有被嵌入挖矿木马脚本的风险。因此，我们应避免访

问被标记为高风险的网站。 
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3）避免下载来源不明的客户端和外挂等辅助软件 

来源不明的客户端和外挂多会隐藏挖矿木马，因此，我们应避免下载来源不

明的客户端和外挂等辅助软件。 

5.3  常用工具 

5.3.1  ProcessExplorer 

ProcessExplorer 是进程管理工具，它能管理隐藏在后台运行的程序，可监视、

挂起、重启、强行终止任何程序，包括系统级的不允许随便终止的关键进程等。 

ProcessExplorer 的主要特点如下。 

（1）可显示被执行的映像文件的各种信息。 

（2）可显示进程安全令牌和权限。 

（3）可加亮显示进程和线程列表中的变化。 

（4）可显示作业中的进程，以及作业的细节。 

（5）可显示 NET、WinFX 应用的进程，以及与 NET 相关的细节。 

（6）可显示进程和线程的启动时间。 

（7）可显示内存映射文件的完整列表。 

（8）能够挂起一个进程。 

（9）能够杀死一个线程。 

（10）能够在 Virus Total 查询该进程对应文件的安全性。 

ProcessExplorer 的常用功能如下。 

1）查看父子进程 

打开工具，可以查看进程的父子关系，如图 5.3.1 所示。 

2）查看进程属性 

（1）详细进程查询。 

如图 5.3.2 所示，可以查看进程的详细信息，这里需要重点关注【路径】、【命

令行】、【自启动位置】和【启动时】中的内容。 

（2）网络连接查询。 

在【TCP/IP】选项卡下，可查看当前进程的网络连接情况，可通过查看远程

地址来判断是否为挖矿池，如图 5.3.3 所示。 
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图 5.3.1 查看进程的父子关系 

 
图 5.3.2 查看进程的详细信息 

（3）进程权限查询。 

在【安全】选项卡下，可查看当前进程对应的权限，主要关注【特权】中的

内容，如图 5.3.4 所示。 
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图 5.3.3  查看当前进程的网络连接情况     图 5.3.4 查看当前进程对应的权限  

5.3.2  PCHunter 

PCHunter 是一个功能强大的 Windows 系统信息查看软件，同时也是手工杀毒

软件，它不但可以查看各类系统信息，还可以查出计算机中潜伏的挖矿木马。

PCHunter 使用了Windows 内核技术。 

挖矿木马应急响应中的常用功能如下。 

1）查看进程签名 

工具会自动将不同签名进程进行分类，并用不同的颜色区分，包括微软签

名、非微软签名、无签名，通常重点关注无签名的进程。使用 PCHunter 查看进

程签名如图 5.3.5 所示。 

针对提示可疑的进程，需要做进一步验证。右击进程，在弹出的快捷菜单中

选择【查看进程模块】选项，如图 5.3.6 所示，打开【进程模块】窗口。  

在【进程模块】窗口中，右击选择【校验所有数字签名】选项，进行查询，

如图 5.3.7 所示，确认是可疑模块后可提取文件进行样本分析。 

2）查看网络连接 

可查看网络连接对应的程序，如图 5.3.8 所示。 

3）文件操作 

可查看设置了隐藏属性的文件，如图 5.3.9 所示。 
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图 5.3.5 使用 PCHunter 查看进程签名 

 

图 5.3.6 选择【查看进程模块】选项 

 

图 5.3.7 校验所有数字签名 
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图 5.3.8 查看网络连接对应的程序 

 

图 5.3.9 查看设置了隐藏属性的文件 

5.4  技术操作指南 

5.4.1  初步预判 

1．如何判断遭遇挖矿木马 

判断是否遭遇挖矿木马，通常采用以下 3 种方法。 

（1）被植入挖矿木马的计算机会出现 CPU 使用率飙升、系统卡顿、部分服务

无法正常运行等现象。 
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（2）通过服务器性能监测设备查看服务器性能，从而判断异常。 

（3）挖矿木马会与矿池地址建立连接，可通过查看安全监测类设备告警判断。 

2．判断挖矿木马挖矿时间 

（1）查看挖矿木马文件创建时间。通过挖矿木马文件创建的时间，可以判断

其初始运行时间。但单从文件属性来查看有时也不准确，挖矿程序常会利用任务

计划方法定时运行，每次运行将会更新文件运行时间。 

（2）查看任务计划创建时间。挖矿木马通常会创建任务计划，定期运行，所

以可以查看任务计划的创建时间。但任务计划也可能存在更新的情况，若进行了

二次更新，则会刷新更新时间。另外，还有的挖矿木马拥有修改文件创建时间和

任务计划创建时间的功能，以此达到伪装的目的。 

（3）查看矿池地址。挖矿木马会与矿池地址建立连接，所以可通过安全监测

类设备查看第一次连接矿池地址的时间，也可以作为判断依据。 

3．判断挖矿木马传播范围 

挖矿木马会与矿池地址建立连接，可以利用安全监测类设备查看挖矿范围。 

4．了解网络部署环境 

了解网络部署环境才能够进一步判断传播范围。需要了解的内容包括：网络

架构、主机数据、系统类型、相关安全设备（如流量设备、日志监测）等。如果

内网没有划分安全域，那么病毒也可能会在内网中大面积传播；如果内网划分了

安全域，那么可有效减小感染面积。 

5．典型案例 

2019 年 12 月 25 日，某企业内部发现多台 Linux 服务器的 CPU 资源占用率

过高，因此立刻进行应急响应排查。首先，查看系统实时运行状态，如图 5.4.1

所示，发现存在使用随机字符串命名的进程“MLEFDb”，占用大部分 CPU 资源，

初步怀疑其为挖坑木马病毒。 

初步怀疑后，需要更多证据进行确认。通过该程序 PID 查看进程信息，如图

5.4.2 所示，该程序的二进制文件已被自删除。通过删除时间，可判断挖矿木马病

毒于 2019 年 12 月 25 日 20:14，在此服务器上执行结束并自删除文件，初步判断

此服务器在 2019 年 12 月 25 日 20:14 前被植入挖矿木马病毒。 
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图 5.4.1 查看系统实时运行状态 

 

图 5.4.2 查看进程信息 

此时原始可疑程序已经不存在了，但其还在后台继续运行。如果将服务器关

机重启，那么挖坑木马病毒是否就无法继续启动了？显然不是，因此下一步需要

排除定时任务，查看定时任务如图 5.4.3 所示，发行存在可疑定时任务，每隔 23

分钟执行一次名为“.aliyun.sh”的脚本文件。 

 

图 5.4.3 查看定时任务  

此时定位到了可疑脚本文件，直接查看“.aliyun.sh”脚本文件，发现该可疑

脚本文件使用 base64 加密，如图 5.4.4 所示。 
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图 5.4.4  查看“.aliyun.sh”脚本文件  

解密后的脚本内容如图 5.4.5 所示。 

 

图 5.4.5 解密后的脚本内容 

通过阅读解密后的脚本内容发现，该脚本首先会判断运行脚本文件的用户权

限，然后从随机域名“civiclink.network”和“onion.in.net”等的“/crn”和“/int”

目录下，下载文件并授权执行。通过分析该下载文件，可判断该文件为挖矿木马

的母体。 

5.4.2  系统排查 

挖矿木马一般会创建恶意的进程连接矿池，利用系统内存、CPU、GPU 资源

来进行挖矿，同时会利用系统功能来实现病毒的持久化，如创建用户、服务、任

务计划、注册表、启动项等，甚至可能会修改防火墙策略。因此，在初步排查阶

段就应该检查是否存在恶意用户，检查网络是否与异常 IP 地址建立连接，检查进

程、服务、任务计划等，来判断主机是否已感染了挖矿木马。 
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1．Windows 系统排查方法 

1）检查用户信息 

攻击者为了能够在系统中持久化驻留，可能会创建新的用户，如 k8h3d 用户，

如图 5.4.6 所示。该用户是很流行的供应链攻击中的驱动人生挖矿蠕虫病毒创建的

一个后门用户。在判断恶意用户时，也可以与系统管理员进行沟通，判断异常的

用户账户。 

 

图 5.4.6 创建新的用户 

使用【net users】命令，可查看系统用户情况。或者打开【计算机管理】窗口，

在【本地用户和组】中可查找可疑用户及隐藏用户（用户名以$结尾的为隐藏用户），

如图 5.4.7 所示。 

 

图 5.4.7 隐藏用户 

有时攻击者也会克隆正常的用户名来隐蔽自己，我们可以通过注册表方法查

找克隆用户（见 2.1.2 节）。另外，还可以通过专门的工具查找克隆用户，如使用

LP_Check 工具进行排查，“admin$”是一个克隆用户，如图 5.4.8 所示。 
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图 5.4.8 使用 LP_Check 工具排查克隆用户 

2）检查网络连接、进程、服务、任务计划 

一般情况下，在排查挖矿木马的过程中，首先会查看网络连接，确定与矿池

IP 地址建立连接的进程，通过进程 PID 查找相应的进程。在处理过程中，可能会

遇到进程查杀后又重新启动的现象，这说明挖矿木马可能通过创建服务、任务计

划来实现病毒的持久化，所以在查杀进程后还需要进一步观察是否又有重新启动

的现象，若有，则需排查相应的服务、任务计划。 

（1）网络连接排查。 

大多数挖矿木马一般会通过“永恒之蓝”漏洞在内网传播，如驱动人生挖矿

蠕虫病毒，Nrs 挖矿木马等。所以当看到一个进程对一个网段主机发送大量的 445

请求时，基本可以判断其为恶意进程，然后再通过恶意进程 PID 确定挖矿木马位

置。如图 5.4.9 所示，使用【netstat -ano | find "445"】命令，可查看网络连接，发

现本地 IP 地址及大量访问其他主机的 445 端口。 

查看网络连接也可以使用 TCPView 工具。TCPView 工具可用于检测当前系

统中的进程及其对应的连接状态，如图 5.4.10 所示。进程标记为绿色时表示该连

接为新发起的，标记为红色时表示该连接为结束状态。 

（2）进程排查。 

若存在恶意网络连接，则可根据进程 PID 定位具体的位置；若没有发现恶意

网络连接，则需要对主机的进程进行排查。如图 5.4.11 所示，通过任务管理器查
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看主机当前进程，并发现了可疑进程。 

 
图 5.4.9 查看网络连接 

 
图 5.4.10 TCPView 工具 

 

图 5.4.11 发现可疑进程 
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当恶意进程排查相对困难时，可以使用 PCHunter 进行协助。但要注意，针对

重要业务在线服务器及比较旧的系统，尽量不要使用 PCHunter，因为其易触发蓝

屏，导致服务器重启或业务中断等。 

（3）任务计划排查、服务排查。 

大部分挖矿木马会持久化驻留，主要通过建立任务计划的方法定期在后台执

行。在 Windows 系统中打开【任务计划程序】窗口，可查看异常的任务计划。如

图 5.4.12 所示，在 2019/2/25 12:04 先后创建了 2 个服务，无限期地每隔 50 分钟重

复一次，在 14:49:31 创建了第 3 个服务，无限期地每隔 1 小时重复一次。 

 

图 5.4.12 查看异常的任务计划 

另一种在 Windows 服务器上持久化驻留的方法是：创建服务，启动挖矿木马

程序。如图 5.4.13 所示，Msra 挖矿蠕虫程序通过创建“Function NetBIOS Manager”

服务，启动挖矿木马程序。 

 

图 5.4.13 启动挖矿木马程序 
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又如在进行 WannaMine 挖矿木马排查时，在系统服务中存在 snmpstorsrv 服

务，每当计算机启动时，病毒会以服务形式自动在后台运行。如图 5.4.14 所示，

在“Windows\System32”的目录下找到挖矿木马可执行文件。 

 

图 5.4.14 进行 WannaMine 挖矿木马排查 

分析该文件发现，该服务通过设置注册表“HKEY_LOCAL_MACHINE\SYSTEM\ 

CurrentControlSet\services\snmpstorsrv\Parameters”项中的 ServiceDll 值，将恶意 DLL

文件注入 Windows 正常程序 svchost.exe（Windows 服务主进程）中，如图 5.4.15

所示。 

 

图 5.4.15  注册表排查 

2．Linux 系统排查方法 

与 Windows 系统相似，在处理 Linux 系统的挖矿木马时，需要检查用户信息、

进程等。 

1）检查用户信息 

查看系统所有用户信息可使用命令【cat /etc/passwd】，检查中需要与管理员

确认是否有可疑用户。可使用如下命令判断可疑用户： 

（1）使用【lastlog】命令，可查看系统中所有用户最后的登录信息； 
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（2）使用【lastb】命令，可查看用户错误登录列表； 

（3）使用【last】命令，可查看用户最近登录信息（数据源为/var/log/wtmp、

var/log/btmp、/var/log/utmp），wtmp 存储登录成功的信息、btmp 存储登录失败的

信息、utmp 存储当前正在登录的信息； 

（4）使用【who】命令，可查看当前用户登录系统的情况； 

（5）使用【awk -F: 'length($2)==0 {print $1}' /etc/shadow】命令，可查看是否

存在空口令账户。 

如图 5.4.16 所示，使用【cat /etc/passwd】命令查询到 gts 账户 UID 值为 0，

具有 root 权限，因此需要重点排查。 

 

图 5.4.16  查看系统所有用户信息 

2）检查进程 

（1）查看系统进程可以使用命令【ps aux】。一般，挖矿木马在 Linux 系统下

的特征十分明显，运行命令行会带一个矿池网站的参数，并且可以看到该进程占

用大量 CPU 资源。根据挖矿占用大量 CPU 资源和与矿池建立连接的特征基本可

以确定该进程为挖矿进程。如图 5.4.17 所示，发现 PID 为 7749 的进程的 CPU 占

用率达到 2027.1%，且与矿池“tcp://xmr.crypto-pool.fr:433”连接。 

 

图 5.4.17  查看系统进程 
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在查找日志之前，可以在网上搜索挖矿程序名和矿池名，有很大概率可以发

现之前“中招”的用户案例或安全厂商提供的类似分析文档，以便快速排查入侵

原因。 

（2）使用【netstat -antp】命令，可查看进程、端口及对应的 PID，然后根据

PID，利用【ls -alh /proc/PID】命令，可查看其对应的可执行程序。如图 5.4.18 所

示，发现 PID 为 28842 的进程存在大量连接，比较可疑。 

 

图 5.4.18  PID 为 28842 的进程存在大量连接 

使用【ls -alh /proc/28842】命令，可查看对应的可执行程序，找到可疑文件

“kdevtmpfsi”，对其进行分析，以确认是否为恶意文件，如图 5.4.19 所示。 

 

图 5.4.19  查看对应的可执行程序 

另外，也可以通过挖矿链接地址进行确认。分析地址“178.170.189.5”和

“91.215.169.111”，发现存在恶意挖矿行为，因此可确认挖矿木马进程，如图 5.4.20

所示。 

（3）还可以使用【top】命令，根据 CPU 占用率查看可疑进程。如图 5.4.21

所示，使用【top】命令，发现 PID 为 28842 的进程的 CPU 占用率较高，因此需

要重点排查。 
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发现可疑进程后，需要更详细地进行查看，可以使用【lsof -p PID】命令，查

看 PID 对应的可执行程序，使用【lsof -i:port】命令，查看指定端口对应的程序。

如图 5.4.22 所示，在使用命令【lsof -p 1260】后，显示进程下打开的文件。 

 

图 5.4.20  通过挖矿链接地址进行确认 

 

图 5.4.21  根据 CPU 占用率查看可疑进程 

 

图 5.4.22  显示进程下打开的文件 
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使用【ll /proc/1260】命令，可查看进程详细信息，如图 5.4.23 所示。 

 

图 5.4.23  查看进程详细信息 

经过上述步骤，一般能够定位到异常进程及文件。在发现恶意挖矿流量，但

没有发现异常进程的情况下，挖矿进程有可能被隐藏或当前使用的命令被替换。

在这种情况下，可以使用【rpm -Va】命令来检测，检测出的变动参数如下： 

S，表示文件的长度发生了变化； 

M，表示文件的访问权限或文件类型发生了变化； 

5，表示 MD5 发生了变化； 

D，表示设备节点的属性发生了变化； 

L，表示文件的符号链接发生了变化； 

U，表示文件/子目录/设备节点的 owner 发生了变化； 

G，表示文件/子目录/设备节点的 group 发生了变化； 

T，表示文件最后一次修改的时间发生了变化。 

如图 5.4.24 所示，“/etc/profile”“/etc/ssh/sshd_config”等文件的长度、MD5、

文件最后一次修改的时间均发生了变化。如果系统命令已经被替换，那么可直接
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从纯净系统复制【ps】和【top】等命令到受感染主机使用。 

 

图 5.4.24  检测变动的参数 

如果一切校验均正常，将不会产生任何输出，如图 5.4.27 所示。 

 

图 5.4.25  校验正常 

一般特别需要关注【top】、【ps】和【netstat】一类的命令，如果命令被修改，

那么再查看进程或网络连接可能就不准确了。如果遇到类似的情况，可以使用

BusyBox 工具进行查看。由于 BusyBox 采用静态编译，不依赖于系统的动态链接

库，因此不受 ld.so.preload 劫持影响，能够正常操作文件。 

如果是恶意进程，可以使用【kill -9 PID】命令来结束进程，然后使用【rm -f 

filename】命令来删除病毒。如果 root 用户无法删除相关文件，那么很可能是因

为文件被添加了 i 属性。使用【lsattr filename】命令，可查看文件属性，然后使用

【chattr -i filename】命令，可移除 i 属性，进而删除文件。如图 5.4.26 所示，使用

命令【rm-f LeRsUi】命令，发现不能删除的文件“LeRsUi”，使用【lsattr LeRsUi】

命令，发现该文件有 i 属性，使用【chattr -i LeRsUi】命令，移除 i 属性后，再使

用【rm-f LeRsUi】命令，可成功删除。 
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图 5.4.26  删除 i 属性文件 

另外，挖矿木马通常利用定时任务来实现持久化驻留，简单查杀进程和程序

不一定能完全解决问题。因此可使用【crontab -l】命令，查看任务计划。如图 5.4.27

所示，使用【crontab -u yarn -l】命令，发现异常任务计划，其每隔 23 分钟执行一

次.aliyun.sh 脚本。 

 

图 5.4.27  查看任务计划 

以上指定的所有命令很可能会被攻击者恶意替换，所以可使用以下方法判断：

第一，可在命令目录查看相关系统命令的修改时间，如使用【ls -alt /bin】命令查

看；第二，可查看相关文件的大小，若明显偏大，则很可能被替换；第三，可使

用【rpm -Va】命令，查看发生过变化的软件包，若一切校验均正常，则将不会产

生任何输出；第四，可使用第三方查杀工具，如 chkrootkit、rkhunter 等。 

5.4.3  日志排查 

1．Windows 系统排查方法 

系统日志记录着 Windows 系统及其各种服务运行的细节，起着非常重要的作

用。默认情况下，Window 系统日志存放在%SystemRoot%\System32\Winevt\Logs

中，分别为：Application.evtx（应用程序日志）、Security.evtx（安全性日志）、

System.evtx（系统日志）。 

可以使用系统自带的事件查看器查看安全性日志，如查看是否存在大量审核

失败的日志（暴力破解）等。如图 5.4.28 所示，存在大量事件 ID 为 4797 的记录，

该记录表示试图查询账户是否存在空白密码。 
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图 5.4.28 存在大量事件 ID 为 4797 的记录 

以下为进行挖矿木马应急响应时常用的有关检测事件 ID，应重点关注。 

  4728：表示把用户添加进安全全局组，如 Administrators 组。 

  4797：表示试图查询账户是否存在空白密码。 

  4624：表示在大部分登录事件成功时会产生的日志。 

  4625：表示在大部分登录事件失败时会产生的日志（解锁屏幕并不会产生

这个日志）。 

  4672：表示在特权用户登录成功时会产生的日志，如登录 Administrator，

一般会看到 4624 和 4672 日志一起出现。 

  4648：表示一些其他的登录情况。 

如果系统日志太多、太复杂，可以导出，然后使用 LogParser 进行解析和筛

选检查，也可使用其他日志分析工具完成。  

2．Linux 系统排查方法 

1）查看任务计划日志 

可使用以下命令查看任务计划日志： 

【crontab -l】命令，查看当前的任务计划有哪些，是否有后门木马程序启动相

关信息； 

【ls /etc/cron* 】命令，查看 etc 目录任务计划相关文件； 

【cat /var/log/cron】命令，查看任务计划日志； 

【ls /var/spool/mail】命令，查看相关日志记录文件； 

【cat /var/spool/mail/root】命令，发现针对 80 端口的攻击行为（当 Web 访问
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异常时，及时向当前系统配置的邮箱地址发送报警邮件的信息）。 

2）查看自启动日志 

启动项也是排查的必要项目。可使用以下命令查看自启动日志： 

【cat /var/log/messages】命令，查看整体系统信息，其中也记录了某个用户切

换到 root 权限的日志； 

【cat /var/log/secure】命令，查看验证和授权方面的信息，如 sshd 会将所有信

息（其中包括失败登录）记录在这里； 

【cat /var/log/lastlog】命令，查看所有用户最近的信息，二进制文件，需要用

lastlog 查看内容； 

【cat /var/log/btmp】命令，查看所有失败登录信息，使用 last 命令可查看 btmp

文件； 

【cat /var/log/maillog】命令，查看系统运行电子邮件服务器的日志信息； 

【cat ~/.bash_history】命令，查看之前使用过的 shell 命令。 

5.4.4  清除加固 

实施以上排查分析流程，在确认了挖矿木马程序或文件后，需及时进行清除

加固，防止再次感染。 

（1）封堵矿池地址。 

挖矿程序有外连行为，应用安全设备阻断矿池地址，防止用户对外通信。 

（2）清理任务计划、禁用可疑用户。 

任务计划的作用是定时启动挖矿程序或更新代码，所以如果确认了挖矿任务

计划，应及时清理。 

由挖矿木马程序创建的用户，可能作为攻击跳板或用作其他攻击操作，当确

认为异常用户后，需及时禁用或删除。 

（3）结束异常进程。 

大多数挖矿木马的表象特征为占用 CPU 资源过高，所以当确认为挖矿木马

后，应及时结束进程。 

（4）清除挖矿木马。 

结束进程并不代表挖矿木马就不会再运行，需要找到对应进程文件及其相关

联的脚本文件一并删除。 
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（5）全盘杀毒、加固。 

实施以上操作后，仍需继续观察是否还有反复迹象，是否还有进程或任务计

划没有清理干净。 

使用杀毒软件全盘杀毒，并对系统、应用做安全加固。 

删除挖矿木马利用的漏洞，防止系统再次“中招”。 

5.5  典型处置案例 

5.5.1  Windows 服务器感染挖矿木马 

1．事件背景 

2018 年 11 月，某集团内部服务器感染病毒。根据该集团提供的信息，VMware 

NSX 监控到大量的异常 445 流量，服务器大量资源被占用，初步判断为感染挖矿

木马。    

2．事件处置 

1）系统分析 

（1）现场对几台服务器进行排查，发现确实存在大量异常 445 连接，进程 PID

为 56156，如图 5.5.1 所示。 

 

图 5.5.1 存在大量异常 445 连接  

（2）通过网络连接查看其相应的进程为 svchost.exe 系统进程，得知病毒是通

过注入系统进程来运行的，如图 5.5.2 所示。 
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图 5.5.2 通过网络连接查看相应进程 

（3）使用病毒分析工具进行进程分析，发现病毒文件为 C:\Windows\System32\ 

snmpstorsrv.dll，如图 5.5.3 所示。 

 

图 5.5.3  使用病毒分析工具进行进程分析 

（4）找到病毒样本文件后对其进行分析，发现此病毒为 Nrs Miner 挖矿蠕虫

病毒，传播方法为利用“永恒之蓝”漏洞在网络内传播，传播端口为 445 端口。 

（5）部分主机由于可连接外网服务器，因此病毒会生成 TrustedHostex.exe 恶

意文件，如图 5.5.4 所示。 

 

图 5.5.4  生成 TrustedHostex.exe 恶意文件 

（6）该文件会对外部服务器发起请求，进行挖矿，如图 5.5.5 所示。 
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图 5.5.5  发起请求 

应急响应工程师与系统运维人员沟通后，采用手工查杀的方法对服务器进行

病毒查杀。 

2）日志分析 

（1）应急响应工程师对收集的日志信息进行整理分析，发现最早被感染的主

机为堡垒机应用服务器 10.1.201.195，被感染时间为 2018/11/16 17:48:18，如图 5.5.6

所示。 

 

图 5.5.6  日志分析结果 1 

（2）根据被感染时间的连续性及源 IP 的连续性，可以判断出 201 段服务器是

被同一台主机感染的，如图 5.5.7 所示。 

（3）通过堡垒机登录 10.1.201.195 服务器，收集服务器所有的日志信息，上

传至奇安信观星实验室应急响应平台进行分析。对最近文件及浏览器浏览记录、

USB 使用记录、系统日志等信息进行排查，未发现异常文件或操作，因此排除人

为投毒的可能性。 
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图 5.5.7  日志分析结果 2 

（4）应急响应工程师与系统运维人员沟通后，发现在病毒传播之前 VMware 

NSX 策略失效了，未对 445 端口进行封堵，导致堡垒机应用服务器可能因其他终

端或者物理服务器而感染 Nsr 挖矿蠕虫，同时造成内网主机大面积感染病毒。 

3）问题总结 

根据上述排查信息总结发现，此次内网服务器所感染的病毒为 Nrs Miner 挖

矿蠕虫病毒。病毒传播的方法：利用“永恒之蓝”漏洞进行传播，传播端口为 445。

通过收集病毒感染的服务器日志信息，发现最早感染的主机为堡垒机应用服务器，

感染时间为 2018/11/16 17:48:18。通过收集分析堡垒机应用服务器所有日志信息，

排除人为投毒的可能性。 

3．事件抑制 

（1）隔离问题主机，断开网络连接，尽量关闭外部连接。 

（2）将 135.139.445 端口关闭，非业务端口进行封堵。 

（3）将主机密码全部更换为复杂度高的密码。 

（4）安装安全补丁，尤其是 MS17-010 漏洞的。 

4．根除及恢复 

（1）终端安装企业级杀毒软件。 

（2）使用流量监控设备进行内网流量监控。 

（3）出口防火墙封堵挖矿地址和 IP 地址。 
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（4）服务器安装“永恒之蓝”补丁。 

（5）开启防火墙策略，对 135、137、138、139、445 端口进行封堵。 

（6）及时更改系统用户密码，并使用 LastPass 等密码管理器对相关密码加密

存储，避免使用本地明文文本的方法进行存储。系统相关用户杜绝使用弱密码，

同时，使用高强度的复杂密码，采用大小写字母、数字、特殊符号混合的组合结

构。加强运维人员安全意识，禁止密码重用的情况出现，并定期对密码进行更改。 

（7）限制内网主机允许访问的网络及主机范围。有效加强访问控制策略，细

化策略粒度，按区域、按业务严格限制各网络区域及服务器之间的访问，采用白

名单机制，只允许开放特定的业务必要端口，其他端口一律禁止访问，仅允许管

理员访问管理端口，如 FTP、数据库服务、远程桌面等端口。 

（8）配置并开启相关关键系统、应用日志，对系统日志进行定期异地归档、

备份，避免在发生攻击时，无法对攻击途径、行为进行溯源，加强安全溯源能力。 

（9）遵循权限最小化原则，服务器中间件、数据库等相关系统服务使用较低

用户权限运行，避免攻击者通过相关服务获取高用户权限，对系统实施进一步攻

击，建议更改系统相关服务默认端口，以便防御固定化端口扫描探测、攻击等。 

（10）禁止服务器主动发起外部连接请求，对于需要向外部服务器推送共享数

据的情况，应使用白名单的方法，在防火墙加入相关策略，对主动连接的 IP 地址

范围进行限制，例如，放行反病毒更新服务器、数据库服务器，禁止服务器主动

对其他内、外部服务器访问。 

5.5.2  Linux 服务器感染挖矿木马 

1．事件背景 

某公司在流量安全设备上发现存在挖矿木马告警，立即启动应急响应工作，

对服务器进行排查，发现恶意入侵行为如下： 

（1）root 用户存在 5 个用于定时启动挖矿程序的任务计划； 

（2）服务器/root/.bashtemp 目录存放着多个木马本体及挖矿脚本； 

（3）系统日志在 24 日 8 时至 17 时存在日志断层，很可能被攻击者清除； 

（4）系统 ssh 服务于 24 日 16 时建立了信任关系，攻击者通过信任关系无须

密码就可直接登录服务器。 
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2．事件处置 

1）系统分析 

（1）通过检查系统网络连接，发现有 5 个恶意进程，如图 5.5.8 所示。 

  
图 5.5.8  恶意进程 

（2）使用【top】命令，可查看系统负载，发现多个挖矿进程，如图 5.5.9 所示。 

 
图 5.5.9  发现多个挖矿进程 
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（3）检查系统临时目录，发现存在保存用户密码的文本文件，如图 5.5.10

所示。 

 

图 5.5.10  保存用户密码的文本文件 

（4）系统 ssh 服务中存在非法信任关系，通过此信任关系，攻击者无须密码

就可登录服务器。 

（5）root 用户中存在多个恶意挖矿任务计划，如图 5.5.11 所示，任务计划地

址为/var/spool/cron/root/。 

 

图 5.5.11  root 用户中存在多个恶意挖矿任务计划 
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通过追溯任务计划主体发现在/root/.bashtemp 目录中存放着挖矿程序本体及

脚本，如图 5.5.12 所示。 

 

图 5.5.12  挖矿程序本体及脚本 

2）日志分析 

（1）通过分析系统日志发现该服务器 ssh 服务对外开放，并收到大量外部 ssh

暴力破解行为，如图 5.5.13 所示。 

 

图 5.5.13  分析系统日志 

（2）发现系统日志中存在断层，极有可能是因为攻击者清除了相关恶意日

志，如图 5.5.14 所示。 

3．事件抑制 

（1）定位挖矿木马并查杀。 

（2）终端安装杀毒软件。 

（3）使用流量监控设备进行内网流量监控。 

（4）出口防火墙封堵挖矿地址和 IP。 
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图 5.5.14  系统日志中存在断层 

4．根除及恢复 

（1）系统相关用户杜绝使用弱密码，同时，应该使用高强度的复杂密码，采

用大小写字母、数字、特殊符号混合的组合结构。加强运维人员安全意识，禁止

密码重用的情况出现，并定期对密码进行更改。 

（2）禁止服务器主动发起外部连接请求，对于需要向外部服务器推送共享数

据的情况，应使用白名单的方法，在出口防火墙加入相关策略，对主动连接的 IP

地址范围进行限制。 

（3）有效加强访问控制策略，细化策略粒度，按区域、按业务严格限制各网

络区域及服务器之间的访问，采用白名单机制，只允许开放特定的业务必要端口，

其他端口一律禁止访问，仅允许管理员访问管理端口，如 FTP、数据库服务、远

程桌面等端口。 

（4）配置并开启相关关键系统、应用日志，对系统日志进行定期异地归档、

备份，避免在发生攻击时，无法对攻击途径、行为进行溯源，加强安全溯源能力。 

（5）建议部署全流量监控设备，可及时发现未知攻击流量，以及加强攻击溯源

能力，有效防止日志被轮询覆盖或被恶意清除，有效保障服务器沦陷后可进行攻击

排查，分析原因。 

（6）定期开展系统、应用、网络层面的安全评估、渗透测试、代码审计工作，

主动发现目前存在的安全隐患。  

（7）加强日常安全巡检制度，定期对系统配置、网络设备配置、安全日志及

安全策略落实情况进行检查，常态化信息安全管理工作。 
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6.1  Webshell 概述 

Webshell 通常指以 JSP、ASP、PHP 等网页脚本文件形式存在的一种服务器

可执行文件，一般带有文件操作、命令执行功能，是一种网页后门。攻击者在入

侵一个网站后，通常会将 Webshell 后门文件与网站服务器Web目录下正常的网页

文件混在一起，使用浏览器或专用客户端进行连接，从而得到一个服务器操作环

境，以达到控制网站服务器的目的。 

6.1.1  Webshell 分类 

根据不同的脚本名称划分，常见的 Webshell 脚本类型有 JSP、ASP、PHP 等。 

1．JSP 型 Webshell 脚本 

JSP 全称 Java Server Pages，是一种动态 Web 资源的开发技术。JSP 是在传统

的网页 HTML 文件（*.htm,*.html）中插入 Java 程序段（scriptlet）和 JSP 标记（tag），

从而形成 JSP 文件（*.jsp）。 

JSP 型 Webshell 脚本如下： 
 
<%Runtime.getRuntime().exec(request.getParameter("i"));%> 

2．ASP 型 Webshell 脚本 

ASP 全称 Active Sever Page，是服务器开发专用脚本。它可以与数据库和其

他程序进行交互，是在 IIS 中运行的一种程序。 

ASP 型 Webshell 脚本如下： 
 
<%eval request("cmd")%> 
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3．PHP 型 Webshell 脚本 

PHP 全称 Hypertext Preprocessor，是一种通用开源脚本语言，主要适用于 Web

开发领域。PHP 可支持常见的数据库及操作系统，可快速地执行动态网页。 

PHP 型 Webshell 脚本如下： 
 
<?php 

    $a=exec($_GET["input"]); 

    echo $a; 

?> 

6.1.2  Webshell 用途 

1．站长工具 

Webshell 的一般用途是通过浏览器来对网站所在的服务器进行运维管理。随

着 Webshell 的发展，其作用演变为在线编辑文件、上传和下载文件、数据库操作、

执行命令等。 

2．持续远程控制 

当攻击者利用漏洞或其他方法完成 Webshell 植入时，为了防止其他攻击者再

次利用，其会修补该网站的漏洞，以达到网站被其单独、持续控制。而 Webshell

本身所拥有的密码验证可以确保其在未遭受暴力破解工具攻击的情况下，只可能

被其上传者利用。 

3．权限提升 

Webshell 的执行权限与 Web 服务器运行的权限息息相关，若当前 Web 服务器

是 root 权限，则 Webshell 也将获得 root 权限。在一般情况下，Webshell 为普通用

户权限，此时攻击者为了进一步提升控制能力，会通过设置任务计划、内核漏洞

等方法来获取 root 权限。 

4．极强的隐蔽性 

部分恶意网页脚本可以嵌套在正常网页中运行，且不容易被查杀。一旦

Webshell 上传成功，其功能也将被视为所在服务的一部分，流量传输也将通过 Web

服务本身进行，因此拥有极强的隐蔽性。 
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6.1.3  Webshell 检测方法 

1．基于流量的 Webshell 检测 

基于流量的 Webshell 检测方便部署，我们可通过流量镜像直接分析原始信息。

基于 payload 的行为分析，我们不仅可对已知的 Webshell 进行检测，还可识别出

未知的、伪装性强的 Webshell，对 Webshell 的访问特征（IP/UA/Cookie）、payload

特征、path 特征、时间特征等进行关联分析，以时间为索引，可还原攻击事件。 

2．基于文件的 Webshell 检测 

我们通过检测文件是否加密（混淆处理），创建 Webshell 样本 hash 库，可对

比分析可疑文件。对文件的创建时间、修改时间、文件权限等进行检测，以确认

是否为 Webshell。 

3．基于日志的 Webshell 检测 

对常见的多种日志进行分析，可帮助我们有效识别 Webshell 的上传行为等。

通过综合分析，可回溯整个攻击过程。 

6.1.4  Webshell 防御方法 

网页中一旦被植入 Webshell，攻击者就能利用它获取服务器系统权限、控制

“肉鸡”发起 DDos 攻击、网站篡改、网页挂马、内部扫描、暗链/黑链植入等一

系列攻击行为。因此，针对 Webshell 的防御至关重要，以下为一些防御方法。 

（1）配置必要的防火墙，并开启防火墙策略，防止暴露不必要的服务为攻击

者提供利用条件。 

（2）对服务器进行安全加固，例如，关闭远程桌面功能、定期更换密码、禁

止使用最高权限用户运行程序、使用 HTTPS 加密协议等。 

（3）加强权限管理，对敏感目录进行权限设置，限制上传目录的脚本执行权

限，不允许配置执行权限等。 

（4）安装 Webshell 检测工具，根据检测结果对已发现的可疑 Webshell 痕迹立

即隔离查杀，并排查漏洞。 

（5）排查程序存在的漏洞，并及时修补漏洞。可以通过专业人员的协助排查

漏洞及入侵原因。 

（6）时常备份数据库等重要文件。 
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（7）需要保持日常维护，并注意服务器中是否有来历不明的可执行脚本文件。 

（8）采用白名单机制上传文件，不在白名单内的一律禁止上传，上传目录权

限遵循最小权限原则。 

6.2  常规处置方法 

网站中被植入 Webshell，通常代表着网站中存在可利用的高危漏洞，攻击者

利用这些漏洞，将 Webshell 写入网站，从而获取网站的控制权。一旦在网站中发

现 Webshell 文件，可采取以下步骤进行临时处置。 

6.2.1  入侵时间确定 

通过在网站目录中发现的 Webshell 文件的创建时间，判断攻击者实施攻击的

时间范围，以便后续依据此时间进行溯源分析、追踪攻击者的活动路径。如图 6.2.1

所示，通过 Webshell 文件的创建时间，可以初步判断攻击者的入侵时间为 2017 年

7 月 8 日，1:02:10。 

 

图 6.2.1  创建时间 
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6.2.2  Web 日志分析 

对访问网站的Web日志进行分析，重点关注已知的入侵时间前后的日志记录，

从而寻找攻击者的攻击路径，以及所利用的漏洞。如图 6.2.2 所示，分析 Web 日

志发现在文件创建的时间节点并未有可疑文件上传，但存在可疑的 Webservice 接

口，这里需要注意的是，一般应用服务器默认日志不记录 POST 请求内容。 

 

图 6.2.2  日志记录 

6.2.3  漏洞分析 

通过日志中发现的问题，针对攻击者活动路径，可排查网站中存在的漏洞，

并进行分析。如图 6.2.3 所示，针对发现的可疑接口 Webservice，访问发现变量

buffer、distinctPath、newFileName 可以在客户端自定义，导致任意文件都可上传。 

 

图 6.2.3  Webservice 接口 

6.2.4  漏洞复现 

对已发现的漏洞进行漏洞复现，从而还原攻击者的活动路径。如图 6.2.4 所示，

对已发现的漏洞进行复现，成功上传 Webshell，并获取了网站服务器的控制权，

如图 6.2.5 所示。 
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图 6.2.4  上传 Webshell 文件 

 

图 6.2.5  获取网站服务器的控制权 

6.2.5  漏洞修复 

清除已发现的 Webshell 文件，并修复漏洞。为避免再次受到攻击，网站管理

员应定期对网站服务器进行全面的安全检查，及时安装相关版本补丁，修复已存

在的漏洞等。 
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6.3  常用工具 

6.3.1  扫描工具 

1．D 盾 

D 盾是目前流行的 Web 查杀工具，使用方便，包含如下功能： 

（1）Webshell 查杀、可疑文件隔离； 

（2）端口进程查看、base64 解码，以及克隆用户检测等； 

（3）文件监控。 

D 盾工具截图如图 6.3.1 所示。 

 

图 6.3.1  D 盾工具截图 

2．河马Webshell 查杀 

河马 Webshell 查杀拥有海量 Webshell 样本和自主查杀技术，采用传统特征+

云端大数据双引擎的查杀技术，支持多种操作系统。河马 Webshell 查杀工具截图

如图 6.3.2 所示。 
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图 6.3.2  河马 Webshell 查杀工具截图 

6.3.2  抓包工具 

Wireshark 是一个支持多平台抓包分析的开源软件，可捕获网络流量并进行分

析。Wireshark 工具截图如图 6.3.3 所示。 

 

图 6.3.3  Wireshark 工具截图 

6.4  技术操作指南 

在应急响应时，首先应判断系统是否存在植入 Webshell 的可能。根据事件发
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生的时间进行排查，对攻击路径进行溯源分析。如果网站被植入暗链或出现单击

链接跳转到其他网站（如博彩网站、色情网站等）的情况，应首先排查网站首页

相关 js，查看是否被植入了恶意跳转的 js。若网站首页被篡改或有其他被攻击的

现象，则应根据网站程序信息，如程序目录、文件上传目录、war 包部署目录，

使用工具（如 D 盾）和搜索关键词（如 eval、base64_decode、assert）方式，定位

到 Webshell 文件并清除。然后根据日志进行溯源分析，同时除了进行 Web 应用层

排查，还应对系统层进行全面排查，防止攻击者在获取 Webshell 后执行了其他的

权限维持操作。可以从以下几个方向进行初步排查，分别包括 Webshell 排查、Web

日志分析、系统排查、日志排查、网络流量排查。最后进行清除加固。 

6.4.1  初步预判 

1．了解 Webshell 事件表现 

植入 Webshell，系统可能出现的异常现象如下： 

网页被篡改，或在网站中发现非管理员设置的内容； 

出现攻击者恶意篡改网页或网页被植入暗链的现象； 

发现安全设备报警，或被上级部门通报遭遇 Webshell。 

如图 6.4.1 所示，查看网页信息，发现该网页被植入了赌博网站的暗链。 

 

图 6.4.1  网页被植入了赌博网站的暗链 

如图 6.4.2 所示，安全设备出现网页后门报警。 
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图 6.4.2  安全设备出现网页后门报警 

2．判断 Webshell 事件发生时间 

根据异常现象发生时间，结合网站目录中 Webshell 文件的创建时间，可大致

定位事件发生的时间段。如图 6.4.3 所示，Webshell 文件的创建时间为 2018 年 11 月

7 日，20:20:24。 

 
图 6.4.3  创建时间 

3．判断系统架构 

应急响应工程师应收集系统信息，为快速溯源分析提供前期准备工作，可参

考表 6.4.1 中内容，以此定位系统可能存在的漏洞。 

表 6.4.1  系统信息 

项    目 内    容 

服务器 Windows、Linux 等 

内容管理系统（CMS） Jeecms、Wordpress、Drupal、TRS WCM、Phpcms、Dedecms 等 

中间件 Tomcat、IIS、Apache、WebLogic、JBoss、Websphere、Jetty 等 

框架 Struts2、Thinkphp、Spring、Shiro、Fastjson 等 

数据库 Tomcat、IIS、Apache、WebLogic、Struts、MySQL 等 

脚本语言 ASP、PHP、JSP 等 

业务架构 如前端网页内容是否是后端通过 FTP 上传的（新闻网偏多）等 
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6.4.2  Webshell 排查 

1．Windows 系统排查 

可利用 Webshell 扫描工具（如 D 盾）对应用部署目录进行扫描，如网站

D:\WWW\目录，或者将当前网站目录文件与此前备份文件进行比对，查看是否存

在新增的不一致内容，确定是否包含 Webshell 相关信息，并确定 Webshell 位置及

创建时间。D 盾扫描出的可疑 Webshell 文件如图 6.4.4 所示。 

 

图 6.4.4  D 盾扫描出的可疑 Webshell 文件 

可用文本工具打开发现的可疑文件，查看代码内容，进行进一步确认，如图 6.4.5

所示。 

 

图 6.4.5  查看代码内容 
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2．Linux 系统排查 

在 Windows 系统中使用的 Webshell 检测方法在 Linux 系统中同样适用。在

Linux 系统中，可用河马 Webshell 查杀工具扫描，也可手工搜索可能包含 Webshell

特征的文件，表 6.4.2 为常用的搜索命令。 

表 6.4.2  常用的搜索命令 

搜 索 命 令 描    述 

find ./ -type f -name "*.jsp" |xargs grep "exec(" 

find ./ -type f -name "*.php" |xargs grep "eval(" 

find ./ -type f -name "*.asp" |xargs grep "execute(" 

find ./ -type f -name "*.aspx" |xargs grep "eval(" 

搜索目录下适配当前应用的网页文件，查看内容是

否有 Webshell 特征，很多木马和大马都带有典型的

命令执行特征函数，如 exec()、eval()、execute()等 

find ./ -type f -name "*.php " |xargs grep "base64_decode" 对于免杀 Webshell，可以查看是否使用了编码函数 

 
使用命令搜索到的包含命令执行参数的可疑 Webshell 文件“JspSpy.jsp”及

“caidaoshell.jsp”如图 6.4.6 所示。 

 

图 6.4.6  可疑 Webshell 文件 

6.4.3  Web 日志分析 

1．Windows 系统排查 

接下来，需要对 Web 日志进行分析，以查找攻击路径及失陷原因，常见 Web

中间件默认路径如表 6.4.3 所示。 

表 6.4.3  常见 Web 中间件默认路径 

Web 中间件 默 认 路 径 

Apache apache\logs\error.log、apache\logs\access.log 

IIS C:\inetpub\logs\LogFiles、C:\WINDOWS\system32\LogFiles 

Tomcat tomcat\access_log 



 

 
200 

网络安全应急响应技术实战指南 

以 IIS 为例，可以打开【Microsoft 日志记录属性】对话框，查看日志文件目

录及日志文件名，如图 6.4.7 所示。 

 

图 6.4.7  日志文件目录及日志文件名 

根据 Webshell 文件创建时间，排查对应时间范围的 IIS 访问日志，可以发现

最早的访问是在 2017 年 11 月 9 日，如图 6.4.8 所示。 

 
图 6.4.8  IIS 访问日志 

进一步搜索 Webshell 文件创建时间前后的相关日志，可以看到在访问时间之

前有利用 POST 方法访问 Upload_user.aspx 上传页面的情况，推断攻击者可能利用

Upload_user.aspx 页面的文件上传功能上传包含了 Webshell 的文件，且当前的中间

件 IIS6 存在后缀名解析漏洞，使得文件执行，如图 6.4.9 所示。 
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图 6.4.9  利用 POST 方法访问 Upload_user.aspx 上传页面 

进一步分析得知该 Upload_user.aspx 页面需要登录后台才能访问。从日志中

可以发现，攻击者在访问上传页面之前还访问了登录页面，由于 Web 应用日志默

认不记录 POST 请求体，且通过测试发现网站后台存在弱密码用户，弱密码为

123456，因此攻击者可以轻易登录后台，进而利用该上传功能上传 Webshell，如

图 6.4.10 所示。 

图 6.4.10 网站后台  
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因此，通过Web日志分析我们可以大致推断出攻击者的攻击路径及攻击方法。 

2．Linux 系统排查 

在 Linux 系统中，常见 Web 中间件默认路径如表 6.4.4 所示。 

表 6.4.4  常见 Web 中间件默认路径 

Web 中间件 默 认 路 径 

Apache 
/etc/httpd/logs/access_log 

/var/log/httpd/access_log 

Nginx /usr/local/nginx/logs 

 
可以根据发现 Webshell 的时间、系统异常的时间或 Webshell 查杀工具定位到

木马的时间对相关时间段日志进行分析。如图 6.4.11 所示，根据发现 Webshell 的

时间，分析相关时间段日志，发现了攻击者利用 Dedecms 后台 GetShell 漏洞上传

的 Webshell。 

 

图 6.4.11  分析相关时间段日志 

在 Linux 日志排查时，为方便日志检索及溯源分析，列举了常用日志检索命

令，如表 6.4.5 所示。 

表 6.4.5  常用日志检索命令 

检 索 命 令 描    述 

find . access_log | grep xargs ip 

find . access_log | grep xargs filename 
定位具体的 IP 地址或文件名 

cat access.log | cut -f1 -d " " | sort | uniq -c | sort -k 1 -r | head -10 查看页面访问排名前十的 IP 地址 

cat access.log | cut -f4 -d " " | sort | uniq -c | sort -k 1 -r | head -10 查看页面访问排名前十的 URL 地址 

6.4.4  系统排查 

攻击者上传 Webshell 后，往往还会执行进一步的操作，如提权、添加用户、



 

 
203 

第 6 章 

Webshell 网络安全应急响应 

写入系统后门等，实现持久化驻留。因此，还需要对系统进行排查，主要排查内

容如下。 

1．Windows 系统排查 

1）用户信息排查 

（1）用户排查。 

使用【net user】命令，可直接查看用户信息（此方法看不到隐藏用户），若

发现存在非管理员使用账户，则可能为异常账户，如图 6.4.12 中的“hacker”。如

果需查看某个账户的详细信息，可使用【net user username】命令。 

 

图 6.4.12  异常账户 

（2）隐藏用户排查。 

打开【计算机管理】窗口，单击【本地用户和组】，可查询隐藏用户。用户名

称以$结尾的为隐藏用户，如图 6.4.13 所示。 

 

图 6.4.13  隐藏用户 

（3）克隆用户排查。 

可使用注册表，利用 F 值进行对比，以排查克隆用户，详见 2.1.2 节。也可直

接使用 LP_Check 工具排查克隆用户。图 6.4.14 中的“shadow$”即为克隆用户。 

2）进程、服务、驱动、模块、启动项排查 

（1）进程排查。 

在排查可疑进程时，可以关注进程名称，对于异常的、不常见的名称要格外

注意，另外可以重点观察进程的路径、CPU 占用信息等。 
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图 6.4.14  克隆用户排查 

打开【系统信息】和【任务管理器】窗口，均可查看进程名称及其对应的执

行文件。攻击者通常会模仿系统进程的命名规则来伪装，如图 6.4.15 所示，

“schost.exe”为模仿系统进程“svchost.exe”命名的恶意进程。 

 

图 6.4.15 “schost.exe”恶意进程 

进程信息还可以使用 PCHunter 工具查看，信息中黑色的条目代表微软进程；

蓝色的条目代表非微软进程，可能是第三方应用程序的进程，蓝色缺少文件厂商

信息的进程需多加关注；红色的条目代表可疑进程、隐藏服务、被挂钩函数。

图 6.4.16 为使用 PCHunter 工具查看的进程信息，其中“schost.exe”被标记为恶

意进程，与使用上述方法查找的一致。 
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图 6.4.16  使用 PCHunter 工具查看的进程信息  

（2）服务排查。 

在【系统信息】窗口中，单击【软件环境】下的【服务】，可查看服务的启动

情况及其对应的启动文件。或使用【services.msc】命令，也可直接查看服务。如

图 6.4.17 所示，名称为“dBFh”的服务缺少描述内容，且其为非系统常见服务，

属性中显示其通过 cmd 执行 installed.exe 程序。随后我们可进一步定位到 C 盘目

录下的 installed.exe 恶意样本文件。此处的异常服务较为明显。 

 

图 6.4.17  服务排查 

（3）驱动、模块、启动项排查。 

在系统排查中，还要对驱动、模块、启动项的内容进行排查，具体方法见

第 2 章。 

3）网络连接排查 

使用系统自带的【netstat -ano】命令，可查看当前网络连接情况，定位可疑



 

 
206 

网络安全应急响应技术实战指南 

的 ESTABLISHED 连接。如果当前服务器只允许对指定 IP 地址建立连接，那么若

发现未在指定范围内的连接情况，则很可能是异常连接，如图 6.4.18 所示，此连

接的外部地址不在已知范围内，因此初步判定为可疑连接。 

 

图 6.4.18  可疑连接 

也可以使用工具（如 TCPView）查看网络连接详细信息。TCPView 可用于检

测当前系统中的进程及其对应的连接状态。当进程标记为绿色时，表示该连接为

新发起的连接，当进程标记为红色时，表示该连接为结束状态。图 6.4.19 为使用

TCPView 查看网络连接的情况，其中标记的为新发起的连接。 

 

图 6.4.19  使用 TCPView 查看网络连接的情况 

4）任务计划排查 

攻击者在攻击成功后，添加任务计划往往是为了持久化控制。任务计划日志

通常存放在 C:\WINDOWS\System32\Tasks 目录下，可以直接打开系统自带的【任

务计划程序】窗口进行查看。若发现非自定义的任务计划，则较为可疑，需进行

排查。图 6.4.20 中的 Autocheck、Ddrivers、WebServers 为非自定义任务计划，同

时，通过查看任务详情可知其操作是利用 cmd 执行 mshta 加载远程恶意文件的，

为典型异常任务计划。 
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图 6.4.20  异常任务计划 

5）文件排查 

攻击者在攻击成功后可能会在本地留下过程文件，这时需要应急响应工程师

排查各个盘符下的相关敏感目录，以便确定是否存在异常文件。 

（1）temp 相关目录。 

temp 指系统临时文件夹，用于存储系统临时文件。在 Windows 系统中，常见

temp 目录主要分布在如下位置： 

C:\Windows\temp； 

C:\Users\Administrator\AppData\Local\temp。 

在寻找可疑文件时，先重点查看攻击时间范围内的文件，然后通过文件命令

来判断。一般凡是在非系统 System32 或 Syswow64 目录下的 svchost.exe 文件基本

为恶意文件，另外，命名特殊的文件也要重点排查。发现可疑文件后，可以提取

样本做进一步的鉴定。m.ps1 为 PowerShell 文件，直接利用文本编辑器打开可以

查看内容，还有 mkatz.ini 也为典型的恶意文件，如图 6.4.21 所示。 

 

图 6.4.21  恶意文件 
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（2）recent 相关目录。 

可通过查看最近打开的文件，判断可疑文件，目录如下： 

C:\Documents and Settings\Administrator\recent； 

C:\Documents and Settings\Default User\recent。 

我们可根据文件夹内文件列表的时间进行排序，查找可疑文件，也可以通过

搜索指定日期或日期范围内的文件及文件夹来查找，如图 6.4.22 所示。 

 

图 6.4.22  搜索指定日期或日期范围内的文件及文件夹 

2．Linux 系统排查 

1）用户信息排查 

使用【cat /etc/passwd】命令，可查看系统用户信息，与管理员确认是否存在

未知新增用户。如图 6.4.23 所示，发现未知 admin 用户，具备 root 权限，因此需

要进行重点排查。 

 

图 6.4.23  发现未知 admin 用户 

排查中需要关注 UID 为 0 的用户，因为在一般情况下只有 root 用户的 UID

为 0，其他用户的 UID 如果设置为 0，即拥有 root 权限，需要重点排查。但需要
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注意的是，UID 为 0 的用户也不一定都是可疑用户，如 Freebsd 默认存在 toor 用

户，且 UID 为 0，toor 在 BSD 官网的解释为 root 替代用户，属于可信的。常用

的分析可疑用户的命令如表 6.4.6 所示。 

表 6.4.6  常用的分析可疑用户的命令 

操 作 命 令 描    述 

awk -F: '{if($3==0)print $1}' /etc/passwd 查看 UID 为 0 的用户 

cat /etc/passwd|grep -v "nologin" |grep -v "false" 查看能够登录的用户 

awk -F: 'length($2)==0 {print $1}' /etc/shadow 查看是否存在空口令用户 

 
可以看到 UID 为 0 的用户除了 root，还有 admin。如果 admin 是非已知用户，

那么极有可能为可疑用户，如图 6.4.24 所示。 

 

图 6.4.24  可疑用户排查 

2）进程、服务、网络连接排查 

（1）在 Linux 系统中，可以使用【ps aux】命令查看系统进程，如图 6.4.25 所示。 

 

图 6.4.25  查看系统进程 

其中，USER 列表示启动进程的用户名，PID 列表示进程的 PID 值，TIME 列

表示进程已经运行的时间，COMMAND 列表示启动进程的命令。在排查中，应优

先关注 CPU、内存占用较高的进程。若要强制结束进程，则可以使用【kill -9 PID】

命令，如【kill -9 13009】，即可结束 PID 值为 13009 的进程。 

（2）使用【netstat -anp】命令，可查看网络连接、进程、端口及对应的 PID 等，
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如图 6.4.26 所示。排查时可优先关注对外连接的进程，或连接高危端口的进程。 

 
图 6.4.26  查看网络连接、进程、端口及对应的 PID 等 

（3）根据 PID，使用【ls -alh /proc/PID】命令，可查看其对应的可执行程序。

如使用命令【ls -alh /proc/1021】，可查询 PID 为 1021 的可执行程序，发现文件

chronyd，如图 6.4.27 所示。 

 
图 6.4.27  查看对应的可执行程序 

若为恶意进程，可以使用【kill -9 PID】命令结束进程，然后使用【rm -rf 

filename】命令删除进程。如果 root 用户都无法删除相关文件，那么很可能是因

为文件被加上了 i 属性（设定文件不能被删除、改名、设定连接关系，同时不能

写入或新增内容）。此时，需要使用【lsatter filename】命令查看文件属性，然后

使用【chattr -i filename】命令移除 i 属性，进而删除文件。 

（4）也可使用【lsof -p PID】命令查看 PID 对应的可执行程序。如使用【lsof -p 

1021】命令，可查询 PID 为 1021 的可执行程序，可以得到同样的结果，如图 6.4.28

所示。 

 
图 6.4.28  查看对应的可执行程序 
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可使用【lsof -i:port】命令查看指定端口对应的可执行程序。如使用【lsof 

-i:18043】命令，可查询端口为 18043 的可执行程序，如图 6.4.29 所示。 

 

图 6.4.29  查看指定端口对应的可执行程序 

使用【top】命令，可以根据 CPU、内存占用率查看可疑进程。如图 6.4.30

所示，该进程占用大量 CPU，因此需要进行重点关注与排查。 

 

图 6.4.30  进程占用大量 CPU 

（5）查看隐藏进程。可以借助 unhide 工具排查隐藏进程。unhide 是一个小巧

的网络取证工具，能够发现隐藏的进程和 TCP/UDP 端口。该工具在 Linux、UNIX、

MS-Windows 等操作系统中都可使用。 

在 CentOS 中安装 unhide 时，首先需要安装 epel 源（使用命令【yum -y install 

epel -release】），然后安装 unhide（使用命令【yum -y install unhide】）。例如，在应

急响应中发现攻击者利用 LD_PRELOAD 劫持系统函数，将恶意动态链接库路径

写入/etc/ld.so.preload（没有则创建）配置文件，使对应的恶意动态链接库文件隐

藏。执行【ps】和【top】命令均无法看到恶意进程，但使用【unhide proc】命令

可查出隐藏的恶意进程。图 6.4.31 为执行的恶意程序，图 6.4.32 为使用【ps】命

令查看进程，未发现该恶意进程，图 6.4.33 为使用 unhide 工具检测，发现该恶意

进程。 

 

图 6.4.31  执行的恶意进程 
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图 6.4.32  使用【ps】命令查看进程 

 

图 6.4.33  使用 unhide 工具检测 

（6）使用【chkconfig --list】命令，可查看系统运行的服务，核查是否存在异

常服务，如图 6.4.34 所示。 

 

图 6.4.34  查看系统运行的服务 

3）开机自启动排查 

攻击者在攻击成功后往往会设置开机自启动，以实现持久化控制。在 Linux

系统中，系统启动内核挂载根文件系统，然后启动并运行一个 init 程序，init 是非

内核进程中第一个被启动运行的，因此它的 PID 的值总是 1，init 读取其配置文件

来进行初始化工作，init 程序的配置文件如表 6.4.7 所示，这里以服务器常用的

CentOS 操作系统举例。 
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表 6.4.7  init 程序的配置文件 

操 作 系 统 配 置 文 件 

CentOS 5 /etc/inittab 

CentOS 6 /etc/inittab、/etc/init/*.conf 

CentOS 7 /etc/systemd/system、/usr/lib/systemd/system 

 
init 进程的任务就是运行开机启动的程序，Linux 系统为不同的场合分配不同

的开机启动程序，又称为“运行级别”（runlevel），如表 6.4.8 所示。 

表 6.4.8  运行级别 

运 行 级 别 说    明 

运行级别 0 系统停机状态，系统默认运行级别不能为 0，否则将不能正常启动 

运行级别 1 单用户工作状态，root 权限，用于系统维护，禁止远程登录 

运行级别 2 多用户状态（没有 NFS） 

运行级别 3 完全的多用户状态（有 NFS），登录后进入控制台命令行模式 

运行级别 4 系统未使用，保留 

运行级别 5 X11 控制台，登录后进入 GUI 模式 

运行级别 6 系统正常关闭并重启，默认运行级别不能为 6，否则将不能正常启动 

 
7 个运行级别分别对应 7 个目录，如图 6.4.35 所示，可以看到/etc 目录下的 7

个文件夹/rc[0-6].d 其实就是/rc.d/rc[0-6].d 的软链接，目的是保持与 UNIX 系统的

兼容性。 

 
图 6.4.35  7 个目录 

在上述每个目录下有对应的启动文件，图 6.4.36 为软链接文件，真实文件都

存放在/etc/rc.d/init.d/目录中，文件名都是“字母 S[K]+两位数字+程序名”的形式。

字母 S 表示 Start，也就是启动的意思，字母 K 表示 Kill，也就是关闭的意思。 

 

图 6.4.36  软链接文件 
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在/etc/rc.d/目录下还有 init.d 目录和 rc.local 文件，如图 6.4.37 所示。init.d 目

录通常用于存放一些脚本，包括 Linux 系统中以 rpm 包安装时设定的一些服务的

启动脚本，类似于 Windows 系统中的注册表；rc.local 文件会在用户登录之前读取，

在每次系统启动时都会执行一次，也就是说，如果有任何需要在系统启动时运行

的工作，那么只需写入/etc/rc.d/rc.local 配置文件即可。 

 

图 6.4.37  /etc/rc.d/目录 

因此，在进行应急响应处置时应重点关注以下目录文件（依系统而定）： 

/etc/inittab； 

/etc/init/*.conf； 

/etc/systemd/system； 

/etc/rc.d/rdN.d； 

/etc/rc.d/local； 

/etc/rc.d/init.d。 

4）定时任务排查 

在应急响应中，定时任务也是重要的排查点，攻击者通常用其进行持久化控

制。一般常用的【crontab -l】命令是用户级别的，保存在/var/spool/cron/{user}中，

每个用户都可以使用【crontab -e】命令编辑自己的定时任务列表。而/etc/crontab

是系统级别的定时任务，只有 root 账户可以修改。另外，还需要注意的有

/etc/cron.hourly、/etc/cron.daily、/etc/cron.weekly、/etc/cron.monthly 等周期性执行

脚本的目录。例如，攻击者若想每日执行一个脚本，则只需将脚本放到 /etc 

/cron.daily 下，并且赋予执行权限即可。 

（1）使用【crontab -l】命令，可查看当前用户的定时任务，检查是否有后门

木马程序启动相关信息。如图 6.4.38 所示，发现存在每隔 23 分钟向远程网盘下载

恶意文件的服务。 
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图 6.4.38  当前用户的定时任务 

（2）使用【ls /etc/cron*】命令，可查看 etc 目录系统级定时任务相关文件。

通过排查发现，在 cron.hourly 目录下存在恶意 oanacroner 文件，其每小时会从恶

意网盘下载恶意文件并执行，如图 6.4.39 所示。 

 
图 6.4.39  恶意 oanacroner 文件 

5）rootkit 排查 

rootkit 是一种特殊的恶意软件，功能是在安装目标上隐藏自身及指定的文件、

进程和网络连接等信息。rootkit 一般会与木马、后门等其他恶意程序结合使用。 

（1）在对应目录使用【ls -alt /bin】命令，可查看相关系统命令的修改时间，

判断是否有更改，如图 6.4.40 所示。 

 
图 6.4.40  查看相关系统命令的修改时间 

（2）在指定目录使用【ls -alh /bin】命令，可查看相关文件大小，若明显偏大，

则很可能被替换，如图 6.4.41 所示。 

 
图 6.4.41  查看相关文件大小 
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（3）使用【rpm -Va】命令，可查看发生过变化的软件包，若一切校验结果均

正常，则不会产生任何输出，图 6.4.42 是正常的校验结果。 

 

图 6.4.42  正常的校验结果 

（4）还可以使用第三方查杀工具，如 chkrootkit、rkhunter 进行查杀。使用

chkrootkit，若出现 INFECTED，则说明检测出系统后门。使用 rkhunter，在出现

异常时，会进行标记并突出显示。需要注意的是，在使用前应将工具更新为最新

版本。chkrootkit 运行结果如图 6.4.43 所示，rkhunter 运行结果如图 6.4.44 所示。 

 

图 6.4.43  chkrootkit 运行结果 

 

图 6.4.44  rkhunter 运行结果 

6）文件排查 

通过对一些敏感文件及敏感目录的排查，可判断是否存在攻击者的攻击存留

文件，以及修改访问过的文件。 
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（1）使用【ls -al】命令，可查看隐藏的文件，如图 6.4.45 所示。 

 

图 6.4.45  查看隐藏的文件 

（2）使用【find / -mtime 0】命令，可查看最近 24 小时内修改过的文件，如

图 6.4.46 所示。 

 

图 6.4.46  查看最近 24 小时内修改过的文件 

（3）使用【stat filename】命令，可查看文件的修改、创建、访问时间。例如，

使用【stat echo】命令，可查看 echo 文件的相关属性信息，如图 6.4.47 所示。应

重点关注与事件发生时间接近的文件的情况，或者修改、创建、访问时间存在逻

辑错误的文件的情况。 

 

图 6.4.47  查看 echo 文件的相关属性信息 

（4）使用【ls -alh /tmp】命令，可查看/tmp 目录文件，发现“.beacon”恶意

文件，如图 6.4.48 所示。 

（5）使用【ls -alh /root/.ssh/】命令，可查看是否存在恶意的 ssh 公钥，一旦发

现非已知 ssh 公钥，则很可能是攻击者写入的。如图 6.4.49 所示，发现在某个 kali

主机上生成的 ssh 公钥。 
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图 6.4.48  查看/tmp 目录文件 

 

图 6.4.49  ssh 公钥 

6.4.5  日志排查 

操作系统日志记录着系统及其各种服务运行的细节，对于溯源攻击者的操作

有非常重要的作用。但在大多数 Webshell 应急响应中，进行日志排查的情况较少，

以下进行简要介绍。 

1．Windows 系统排查 

（1）查看安全日志，多关注其中的特殊事件，如事件 ID 为 4728，指“已向

启用了安全性的全局组中添加某个成员”，表示添加账户操作，如图 6.4.50 所示。 

 

图 6.4.50  安全日志 
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表 6.4.9 是 Webshell 应急响应中应重点关注的事件 ID，在溯源分析时可参考

进行分析。 

表 6.4.9  Webshell 应急响应中应重点关注的事件 ID 

事件 ID 描    述 

1102 清理审计日志 

4624 用户登录成功时会产生的日志 

4625 用户登录失败时会产生的日志（解锁屏幕并不会产生这个日志） 

4672 
特权用户登录成功时会产生的日志，如登录 Administrator，一般会看到 4624 和 4672 日志一起

出现 

4720 创建用户时会产生的日志 

4722 启用用户时会产生的日志 

4724 试图重置账号、密码 

4726 删除用户时会产生的日志 

4728 将成员添加到启用安全的全局组中 

4729 将成员从安全的全局组中移除 

4732 
已向启用了安全的本地组中添加某个成员，如通常在将创建的用户添加到 Administrators 管理

员组时会产生该日志 
 
（2）在%SystemRoot%\System32\Winevt\Logs 目录下还存在大量其他日志，例

如，远程桌面会话日志会记录通过 RDP 登录的信息，包含登录源网络地址、登录

用户等，在 Webshell 应急响应中也应当关注。其中，事件 ID 为 21，表示远程桌

面会话登录成功；事件 ID 为 24，表示远程桌面会话断开连接；事件 ID 为 25，

表示远程桌面会话重新连接成功。图 6.4.51 是远程桌面会话登录成功日志。 

 

图 6.4.51  远程桌面会话登录成功日志 



 

 
220 

网络安全应急响应技术实战指南 

2．Linux 系统排查 

Linux 系统日志一般位于/var/log 目录下，几乎保存了系统所有的操作记录，

包括用户认证时产生的日志、系统定期执行任务计划时产生的日志、系统某些守

护进程产生的日志、系统邮件日志、内核信息等。表 6.4.10 为 Webshell 应急响应

常见的系统日志。 

表 6.4.10  Webshell 应急响应常见的系统日志 

系 统 日 志 描    述 

boot.log 记录系统在引导过程中发生的事件，即 Linux 系统在开机自检过程中显示的信息 

messages 记录 Linux 系统常见的系统和服务错误信息 

secure Linux 系统安全日志，记录用户和工作组变化情况、用户登录认证情况 

lastlog 记录最后一次用户成功登录的时间、登录 IP 地址等信息 

btmp 记录 Linux 系统登录失败的用户、时间及远程 IP 地址 

wtmp 永久记录每个用户登录、注销及系统启动、停机的事件，使用 last 查看 

maillog 记录系统中运行的邮件服务器的日志信息 

bash_history 记录之前使用过的 shell 命令 

3．数据库日志排查 

数据库日志同样在 Webshell 应急响应中较少使用，以下进行简要介绍。 

1）MySQL 日志 

在 Windows 系统中，MySQL 的默认配置路径为 C:\Windows\my.ini、

C:\Windows\mysql\my.ini 。在 Linux 系统中， MySQL 的默认配置路径为

/etc/mysql/my.cnf。查看是否开启日志审计，若开启，则将显示日志路径。常规

MySQL 日志记录配置见表 6.4.11。 

6.4.11  常规 MySQL 日志记录配置 

操 作 系 统 配 置 信 息 

Windows 

log-error="E:/PROGRA~1/EASYPH~1.0B1/mysql/logs/error.log" 

log="E:/PROGRA~1/EASYPH~1.0B1/mysql/logs/mysql.log"   

long_query_time=2   

log-slow-queries= "E:/PROGRA~1/EASYPH~1.0B1/mysql/logs/slowquery.log" 

Linux 

log-error=/usr/local/mysql/log/error.log   

log=/usr/local/mysql/log/mysql.log   

long_query_time=2   

log-slow-queries= /usr/local/mysql/log/slowquery.log 

 



 

 
221 

第 6 章 

Webshell 网络安全应急响应 

MySQL 常见的日志记录格式如图 6.4.52 所示。 

 

图 6.4.52  MySQL 常见的日志记录格式 

查看 Webshell 当前的用户，若是 MySQL，则很可能是通过 MySQL 漏洞攻击

进来的；若是 httpd，则说明可能是通过 Web 攻击进来的。 

2）SQL Server 日志 

可以直接利用日志文件查看器分析 SQL Server 日志，如图 6.4.53 所示。 

 

图 6.4.53  分析 SQL Server 日志 

6.4.6  网络流量排查 

网络流量排查主要利用现场部署的网络安全设备，通过网络流量排查分析以

下内容：服务器高危行为、Webshell 连接行为、数据库危险操作、邮件违规行为、

非法外连行为、异常账户登录行为等，为有效溯源提供强有力的支撑。排查发现

的告警文件 help.jsp 如图 6.4.54 所示。 
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图 6.4.54  排查发现的告警文件 help.jsp 

在缺少流量分析设备时，Windows 系统可以借助抓包工具 Wireshark 辅助分

析，具体操作方法可参考 2.7 节。 

需要注意的是，若数据包中带有 z0、eval、base64_decode，则该数据包很可

能是中国菜刀客户端连接一句话木马时产生的，如图 6.4.55 所示。 

 

图 6.4.55  数据包 

若数据包中带有特殊的 Referer、Accept-Language，则一般是攻击者利用

Weevely Webshell 工具连接产生的，如图 6.4.56 所示。 
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图 6.4.56  数据包 

如果攻击者在攻击成功后利用 msf 中的 reverse_tcp 上线，那么在 Wireshark

数据包中一般会有 PSH 标志位，如图 6.4.57 所示。 

 

图 6.4.57  PSH 标志位 

6.4.7  清除加固 

清除加固的方法如下： 

（1）处置时先断网，清理发现的 Webshell； 

（2）如果网站被挂黑链或者被篡改首页，那么应删除篡改内容，同时务必审

计源码，保证源码中不存在恶意添加的内容； 

（3）在系统排查后，及时清理系统中隐藏的后门及攻击者操作的内容，若发
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现存在 rootkit 类后门，则建议重装系统； 

（4）对排查过程中发现的漏洞利用点进行修补，切断攻击路径，必要时可以

做黑盒渗透测试，全面发现应用漏洞； 

（5）待上述操作处置完成，重新恢复网站运行。 

6.5  典型处置案例 

6.5.1  网站后台登录页面被篡改 

1．事件背景 

在 2018 年 11 月 29 日 4 时 47 分，某网站管理员发现网站后台登录页面被篡

改，“中招”服务器为 Windows 系统，应用采用 Java 语言开发，所使用的中间件

为 Tomcat。 

2．事件处置 

1）Webshell 排查 

利用 D 盾对网站目录进行扫描，发现 Webshell 痕迹，如图 6.5.1 所示。 

 

图 6.5.1  D 盾扫描 Webshell 

查看对应的文件内容，确认为 Webshell，如图 6.5.2 所示。 

通过 D 盾的扫描结果定位 Webshell 文件位于网站 root 根目录

（\root\indexweb4.jsp），文件的创建时间为 2018 年 11 月 23 日 5 时 55 分，如图 6.5.3

所示。 

2）Web 日志分析 

进一步分析 Web 日志。Web 应用运行在 Tomcat 中间件上，查看 Tomcat 的

配置文件 server.xml，发现其中的日志配置项被注释，即未启用日志，因此导致无
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Web 日志记录，如图 6.5.4 所示。 

 
图 6.5.2  文件内容 

 
图 6.5.3  文件路径及创建时间 

 
图 6.5.4  Tomcat 的配置文件 
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对系统后台进行人工排查，发现系统对互联网开放，且管理员与其他角色用

户均使用相同弱密码“asd123”。系统显示攻击者在 2018 年 11 月 29 日 4 时 47 分

左右通过网站管理后台对登录界面 Logo 进行了篡改。 

同时，经排查发现 Tomcat 中间件使用了弱密码“tomcat”，攻击者可以轻易

登录 probe 监控系统，如图 6.5.5 所示。 

 

图 6.5.5  弱密码“tomcat” 

3）系统排查 

查看服务器上的安全软件告警发现存在多次恶意进程执行记录，并请求恶意

域名下载恶意程序。最早在 2018 年 11 月 23 日 0 时 44 分，该恶意程序就已在服

务器上运行，如图 6.5.6 所示。 

 

图 6.5.6  查看服务器上的安全软件告警 

逆向分析病毒文件，查看此恶意程序攻击行为，可基本确定其对应挖矿木马

特征，可见攻击者不仅篡改网页，同时还植入挖矿程序进行挖矿，如图 6.5.7 所示。 
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图 6.5.7  逆向分析病毒文件 

4）系统日志分析 

通过事件查看器筛选分析安全日志（security.evtx），发现 36979 条审核记录，

如图 6.5.8 所示。 

 

图 6.5.8  筛选分析安全日志 

分析系统登录日志发现，自 2018 年 11 月 2 日起至网页篡改发现时，存在大

量 RDP 远程桌面暴力破解攻击行为与 IPC 暴力破解攻击行为，且存在多个异常
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RDP 远程桌面登录记录，涉及的源 IP 有 125.68.10.14（四川德阳）、104.222.32.79

（美国）、77.77.98.81（伊朗），说明此前已存在攻击者通过暴力破解 RDP 服务登

录到服务器的情况，如图 6.5.9 所示。 

 

图 6.5.9  远程桌面登录记录（部分） 

5）问题总结 

综上，对发现的线索梳理如下： 

（1）服务器于 2018 年 11 月 23 日被上传了 Webshell 网页木马文件； 

（2）Web 应用后台存在弱密码； 

（3）中间件后台存在弱密码； 

（4）服务器未开启 Web 日志记录功能； 

（5）服务器于 2018 年 11 月 23 日就存在挖矿木马的恶意程序； 

（6）服务器于 2018 年 11 月 2 日就被 RDP 暴力破解并被远程登录。 

综上分析，由于页面是通过后台 Logo 上传功能进行篡改的，因此推测攻击

者在 2018 年 11 月 29 日通过后台弱密码登录系统并执行了篡改 Logo 操作。但在

此前系统已经被入侵控制，甚至在 2018 年 11 月 2 日就已经被 RDP 暴力破解并被

远程登录。由于服务器未开启 Web 日志记录功能，且存在较多漏洞，因此给溯源

定位带来困难。 

3．根除及恢复 

（1）暂停相关业务服务，对遗留网页木马（Webshell）和攻击者工具进行移除； 

（2）对服务器启用的服务进行安全加固，关闭不用的端口和服务，减小攻击面； 

（3）当前启用的服务器因未开启 Web 访问日志记录给溯源带来一定困难，后

续应开启 Web 访问日志记录； 
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（4）避免使用弱密码，并定期对服务器进行病毒查杀，减小攻击面，提升服

务器的安全防护能力。 

6.5.2  Linux 系统网站服务器被植入 Webshell 

1．事件背景 

2018 年 7 月 23 日，某公司网站发现流量监测设备告警，提示存在 Webshell

连接，请求数据包内容如图 6.5.10 所示。目标 URL 对应的服务器系统为 Linux，

Web 应用开发语言为 Java。 

 

图 6.5.10  请求数据包内容 

2．事件处置 

1）Webshell 排查 

通过告警定位到告警文件，查看文件内容，确认为 Webshell 后门，如图 6.5.11

所示。 

2）Webshell 日志排查 

通过日志排查发现最早访问该 Webshell 的时间为 2018 年 7 月 23 日 14 时 16

分 56 秒，如图 6.5.12 所示。 



 

 
230 

网络安全应急响应技术实战指南 

 

图 6.5.11  查看文件内容 

 

图 6.5.12  日志排查 

但在对相关 Web 流量日志的前后项进行过滤后，并未发现异常的文件上传行
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为，因此初步排除通过 Web 途径对系统进行攻击的情况。 

3）系统日志排查 

进一步对系统日志进行排查，在 SSH 登录日志中 Webshell 首次访问的相邻时

间段内，存在来自 10.127.2.2 的可疑登录记录，对应时间为 2018 年 7 月 23 日 14

时 08 分，如图 6.5.13 所示。 

 
图 6.5.13  可疑登录记录 

4）文件排查 

经过与运维人员沟通，确认运维人员在该时间段内并未使用该 IP 地址登录服

务器。同时对该 IP 地址登录时间内产生的相关文件进行检索，发现在临时目录中

存在 Nmap 扫描日志文件/tmp/1.xml，如图 6.5.14 所示。 

 
图 6.5.14  相关文件检索  
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5）其他关联主机的排查 

随后转向对主机 10.127.2.2 进行排查，发现该主机部署禅道管理系统，并对

外提供访问。在进行系统进程排查时发现存在可疑进程 a，尝试主动连接至远程

主机 123.59.118.220，如图 6.5.15 所示。 

 

图 6.5.15  网络连接 

进程启动时间为 2018 年 7 月 23 日 14 时 39 分，如图 6.5.16 所示。 

 

图 6.5.16  可疑进程 

继续对上述相关进程文件进行检索，发现对应路径文件已被删除，通过复制文

件内存副本发现该进程实际上为 Termite（白蚁）远程控制工具，如图 6.5.17 所示。 
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图 6.5.17  Termite（白蚁）远程控制工具 

排查分析系统文件发现，在/storage/www/html/zentaopms/www/目录下存在

Webshell 后门文件 help123.php，如图 6.5.18 所示。 

 

图 6.5.18  Webshell 后门文件 help123.php 

通过对访问该文件的相关 Web 流量日志记录进行检索，发现在 2018 年 7 月

20 日 15 时 09 分 02 秒，有来自 121.205.7.237 的可疑访问记录。进一步对该服务
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器 Web 日志进行分析，发现该 IP 地址登录后台并上传 Webshell 记录。由于该服

务器更换过 IP 地址，因此流量设备并未记录到该服务器流量，如图 6.5.19 所示。 

 

图 6.5.19  Web 流量日志记录 

推测攻击者先登录禅道管理系统后台，通过系统文件管理功能，向 IP 地址为

10.127.2.2 的禅道管理系统上传 Webshell 后门，并植入相关远程控制程序。然后，

以此服务器为跳板主机，通过 SSH 管理服务，使用 root 用户登录到“中招”目标

服务器，向目标服务器中植入 Webshell 后门，并对内网其他主机进行扫描探测。 

6）问题总结 

综上，对发现的线索梳理如下： 

（1）在 2018 年 7 月 23 日 14 时 16 分 56 秒，目标服务器发现存在 Webshell

访问； 

（2）在 2018 年 7 月 23 日 14 时 08 分，目标服务器出现来自 10.127.2.2 的异

常 SSH 登录； 

（3）在服务器 10.127.2.2 中存在远控程序，远控 IP 地址为 123.59.118.220，

且在 2018 年 7 月 20 日 15 时 18 分 01 秒发现 Webshell 文件 help123.php； 

（4）从服务器 10.127.2.2 的日志中发现，121.205.7.237 在 2018 年 7 月 20 日

15 时 09 分 02 秒从后台上传 help123.php。 

结合以上线索推理，本次 Webshell 安全事件的攻击 IP 地址为 121.205.7.237，

远控 IP 地址为 123.59.118.220。2018 年 7 月 20 日，攻击者首先通过禅道管理系

统后台上传 Webshell 及远控程序，实现对服务器 10.127.2.2 的控制，然后以此服

务器为跳板，在 2018 年 7 月 23 日通过 SSH 远程连接到目标服务器，并上传

Webshell 及恶意程序发起进一步对内网的扫描。 

3．根除及恢复 

（1）服务器断网，清理发现的 Webshell 及恶意程序； 
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（2）对服务器进行加固，更改应用及系统密码，升级所使用的禅道管理系统，

修补漏洞； 

（3）待清理完成确认安全后，重新部署上线。 

6.5.3  Windows 系统网站服务器被植入 Webshell 

1．事件背景 

2019 年 12 月 26 日，某单位被上级监管单位通报存在挂马现象，网站应用存

在可疑 Webshell 访问，网站服务器为 Windows 系统，使用 PHP 开发语言。 

2．事件处置 

1）Webshell 排查 

利用 D 盾扫描网站目录，发现 Webshell 痕迹，扫描结果如图 6.5.20 所示。 

 
图 6.5.20  扫描结果 

2）Web 日志分析 

分析相应时间范围内的 Web 应用日志，发现攻击者在 2019 年 5 月 26 日，通

过管理后台访问到编辑器，并且成功上传带有恶意 Webshell 代码的图片文件，但

未成功入侵，如图 6.5.21 和图 6.5.22 所示。 

 
图 6.5.21  上传文件记录 
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图 6.5.22  上传的图片 

在 2019 年 6 月 14 日 09 时 22 分 37 秒，攻击者通过目录猜解工具成功猜解

到网站部署的探针文件，如图 6.5.23 所示。 
 

202.***.***.10 - - [14/Jun/2019:09:22:37 +0800] "GET /test/l.php HTTP/1.0" 200 14820 

图 6.5.23  成功猜解到网站部署的探针文件 

在 2019 年 6 月 14 日 09 时 22 分 48 秒，攻击者成功登录 phpmyadmin 管理后

台，如图 6.5.24 所示。 
 

202.***.***.10 - - [14/Jun/2019:09:22:48 +0800] "POST /phpmyadmin/index.php HTTP/1.0" 302 - 

图 6.5.24  成功登录 phpmyadmin 管理后台 

在 2019 年 6 月 14 日 09 时 23 分 41 秒，攻击者通过 phpmyadmin，利用 MySQL

数据库特性向服务器写入网站后门文件“520.php”，如图 6.5.25 所示。 
 

202.***.***.10 - - [14/Jun/2019:09:23:41 +0800] "GET 

/phpmyadmin/server_variables.php?token=1ac7aa7bfafd92caeff6c89e7dda1af9&ajax_request=true&type=getval&var 

Name=general_log_file&_nocache=1560475423773719618 HTTP/1.0" 200 58 

202.***.***.10 - - [14/Jun/2019:09:24:03 +0800] "GET  

/phpmyadmin/server_variables.php?token=1ac7aa7bfafd92caeff6c89e7dda1af9&ajax_request=true&type=setval&var 

Name=general_log_file&varValue=C%3A%2Fphpstudy_v8.0%2FWWW%2F520.php&_nocache=1560475445270765 

384 HTTP/1.0" 200 61 

图 6.5.25  写入网站后门文件“520.php” 
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在 2019 年 6 月 14 日 09 时 24 分 33 秒，攻击者访问写入服务器的后门文件，

并且利用后门文件再次写入一个后门文件“c321.php”，如图 6.5.26 所示。 
 

202.***.***.10 - - [14/Jun/2019:09:24:33 +0800] "POST /c321.php HTTP/1.0" 200 22176 

图 6.5.26  再次写入一个后门文件“c321.php” 

2019 年 6 月 16 日 04 时 02 分 08 秒，攻击者成功上传新的后门文件

“mow4125ang.php”，如图 6.5.27 所示。 
 

202.***.***.10 - - [16/Jun/2019:04:02:08 +0800] "GET /C:/phpstudy_v8.0/WWW/include/plugin/bankpay/lib/ 

mow4125ang.php HTTP/1.0" 403 271 

图 6.5.27  成功上传新的后门文件“mow4125ang.php” 

2019 年 6 月 16 日 20 时 40 分 51 秒，攻击者修改系统模板文件，生成新的后

门文件，隐藏“function.cycle.php”，如图 6.5.28 所示。 
 

202.***.***.10 - - [16/Jun/2019:20:40:51 +0800] "POST /include/smarty/plugins/function.cycle.php HTTP/1.0" 200 173 

图 6.5.28  隐藏“function.cycle.php” 

3）系统排查 

系统排查无异常，攻击者仅上传了 Webshell 操作。 

4）问题总结 

综上，对发现的线索梳理如下： 

（1）2019 年 5 月 26 日，攻击者成功上传带有恶意代码的图片，但未成功入侵； 

（2）2019 年 6 月 14 日，攻击者通过 phpmyadmin 管理后台成功登录，通过操

作数据库成功向服务器写入后门文件，获取服务器控制权限。 

结合以上线索推理，IP 地址为 202.***.***.10 的攻击者在 2019 年 6 月 14 日

通过 phpmyadmin 管理后台向服务器写入 Webshell，实现对服务器的控制，未对

操作系统做恶意操作。 

3．根除及恢复 

（1）对被入侵的服务器进行下线处理； 

（2）清除攻击者上传成功的恶意代码和后门文件； 

（3）对 Web 应用进行补丁升级和漏洞修复； 

（4）加强登录密码复杂度，并添加登录验证措施； 

（5）同时通过网络安全设备对网站进行防护。 
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7.1  网页篡改概述 

网页篡改，即攻击者故意篡改网络上传送的报文，通常以入侵系统并篡改数

据、劫持网络连接或插入数据等形式进行。网页篡改事件想要做到预先检查和实

时防范有一定难度。网页篡改攻击工具趋向简单化与智能化。由于网络环境复杂，

因此导致责任难以追查。虽然目前已经有防火墙、入侵检测等安全防范手段，但

各类 Web 应用系统的复杂性和多样性导致其系统漏洞层出不穷、防不胜防，攻击

者入侵和篡改页面的事件时有发生。因此，网页防篡改技术成为信息安全领域研

究的焦点之一。 

7.1.1  网页篡改事件分类 

网页篡改一般有明显式和隐藏式两种。明显式网页篡改指攻击者为炫耀自己

的技术技巧，或表明自己的观点实施的网页篡改；隐藏式网页篡改一般是在网页

中植入色情、诈骗等非法信息链接，再通过灰色、黑色产业链牟取非法经济利益。

攻击者为了篡改网页，一般需提前找到并利用网站漏洞，在网页中植入后门，并

最终获取网站的控制权。 

网页篡改方法包括文件操作类方法和内容修改类方法。文件操作类方法指攻

击者用自己的 Web 网页文件在没有授权的情况下替换 Web 服务器上的网页，或

在 Web 服务器上创建未授权的网页；内容修改类方法就是对 Web 服务器上的网

页内容进行增、删、改等非授权操作。如图 7.1.1 所示，攻击者直接将网站主页修

改，显示为炫耀式的图片。 
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图 7.1.1  攻击者留下的攻击痕迹 

7.1.2  网页篡改原因 

1）攻击者获取经济利益 

经济利益一直是攻击者攻击的主要动机之一，搜索引擎一般占据了互联网入

口的大部分流量，我们在日常使用搜索引擎时，通常会优先选择排名靠前的搜索

结果，因此有些黑色产业（网络赌博、色情等）经营者会通过与攻击者合作，购

买攻陷站点来批量篡改页面，实现非法站点推广，从而获得巨大的经济利益，如

图 7.1.2 所示。 

 

图 7.1.2  非法站点推广 
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另外，随着虚拟货币的不断发展，让很多不法分子看到了商机。攻击者会向

被篡改站点网页嵌入浏览器挖矿脚本或在网站中加入一段 JavaScript 代码，用户

通过浏览器访问这些站点时，脚本会在后台执行，并占用大量资源，出现计算机

运行变慢、卡顿，CPU 利用率飙升的情况，进而使用户计算机沦为挖矿的“肉鸡”，

且用户很难察觉。 

2）攻击者展现能力，损坏他人形象 

例如，攻击者会通过修改相关机构的门户网站主页，来展示自己的攻击能力，

并损坏网站拥有者的形象。或者通过网页篡改，以权威部门的名义发布恶意或不

良信息，以达到抹黑权威部门的意图。 

3）通过网页篡改，实现后续其他攻击 

（1）网页挂马。攻击者通过网页篡改，在 Web 网页中嵌入恶意脚本，从而可

以实施网页挂马。 

（2）水坑攻击。攻击者通过网页篡改，在 Web 服务器上植入攻击代码，从而

实施水坑攻击。 

（3）网络钓鱼。攻击者通过网页篡改，在 Web 网页中嵌入网络钓鱼代码，从

而实施网络钓鱼。 

7.1.3  网页篡改攻击手法 

利用网站漏洞实现对网站主机的控制并篡改网站页面是网页篡改的主要攻击

手法。 

7.1.4  网页篡改检测技术 

1）外挂轮询技术 

用一个网页读取和检测程序，以轮询方式读出要监控的网页，与真实网页比

较，来判断网页内容的完整性，对被篡改的网页进行报警和恢复。 

2）核心内嵌技术 

将篡改检测模块内嵌在 Web 服务器软件中，它在每个网页流出时都进行完整

性检查，对于篡改网页进行实时访问阻断，并及时报警和恢复。 

3）事件触发技术 

使用操作系统的文件系统或驱动程序接口，在网页文件被修改时进行合法性

检查，对于非法操作进行报警和恢复。 
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7.1.5  网页篡改防御方法 

1）将服务器安全补丁升级到最新版 

操作系统、应用程序、数据库等都需要使用最新的安全补丁，打补丁主要是

为了防止攻击者利用缓冲溢出和设计缺陷等进行攻击。 

2）封闭未使用但已经开放的网络服务端口及未使用的服务 

对于 Windows Server 2003 操作系统，推荐使用 TCP/IP 筛选器，可以配合

Windows Server 2003 系统防火墙，当然也可以通过操作比较复杂的 IP 安全策略来

实现；对于 Linux 系统，可以使用自带的 IPTable 防火墙。一般用户服务器在上架

前，会做好服务器端口封闭，以及关闭不使用的服务，但不排除部分运维人员为

了方便而开启服务器的端口。 

3）使用复杂的管理员密码 

无论是系统管理员、数据库管理员，还是 FTP 及网站管理员使用的密码，都

需要及时维护，并将默认密码重置为复杂密码，且避免有明显的规律。 

4）网站程序应设计合理并注意安全代码的编写 

在设计网站目录时，应尽可能地将只需要读权限的脚本和只需要写权限的脚

本分开放置，避免采用第三方不明开发插件，网站程序的名称应按照一定的规律

命名，以方便识别；在编写代码时，要注意对输入串进行约束，过滤可能产生攻

击的字符串，特殊权限页面要添加身份验证代码。 

5）设置合适的网站权限 

网站权限设置包括为网站目录文件和每个网站创建一个专属的访问用户的权

限。网站目录文件权限设置原则是：仅分配只写权限的目录文件，其他均为只读

权限。 

6）防止 ARP 欺骗的发生 

安装 ARP 防火墙，并手动绑定网关 MAC 地址等。 

7.1.6  网页篡改管理制度 

为了更进一步加强防护，我们还需做好以下工作。 

1）网站数据备份 

数据备份工作必不可少。无论是攻击者入侵、硬件故障等都有可能造成数据

丢失，我们可以利用网站数据备份尽快恢复业务。 



 

 
242 

网络安全应急响应技术实战指南 

2）安全管理制度 

任何技术手段的实施，如打安全补丁、网站数据备份、网站权限设置、密码

复杂度设置、防火墙策略设置等，都需要人来完成。因此，制定有效的安全管理

制度，并配备相关的实施人员，将技术手段结合制度贯彻下去至关重要。 

3）应急响应处置措施 

即便是再完善的技术和管理，也不能 100%避免攻击事件的发生。因此，我

们应准备好应急检查、记录和恢复的工具，按照规范的应急步骤处置，必要时可

进行演练。一旦发生应急响应事件，可有条不紊地实施处置，并做好记录和总结，

必要时可保护现场并进行报案处理。 

7.2  常规处置方法 

在进行网页篡改应急响应时，通常需要由应急响应工程师借助安全设备、工具，

再配合手动操作才能彻底清除黑链。当发现网页篡改时，可以使用以下处置方法。 

7.2.1  隔离被感染的服务器/主机 

隔离被感染的服务器/主机的目的：一是防止木马通过网络继续感染其他服务

器/主机；二是防止攻击者通过已经感染的服务器/主机继续操控其他设备。 

有一类黑链会在内存中循环执行程序，产生大量的黑链文件。为了确保木马的

控制权限，攻击者还可能会通过跳板机对内网的其他机器进行进一步入侵。所以，

若不及时隔离被感染的服务器/主机，则可能导致整个局域网的服务器/主机被感染。 

主要的隔离方法如下： 

（1）物理隔离的方法主要为断网或断电，关闭服务器/主机的无线网络、蓝牙

连接，禁用网卡，并拔掉服务器/主机上的所有外部存储设备等； 

（2）对访问网络资源的权限进行严格的认证和控制。常用的操作方法是加策

略和修改登录密码。 

7.2.2  排查业务系统 

业务系统的受影响程度直接关系着事件的风险等级。应急响应工程师应及时

评估风险，并采取对应的处置措施，避免造成更大的危害。 

在已经隔离被感染服务器/主机后，应对局域网内的其他机器进行排查，检查



 

 
243 

第 7 章 

网页篡改网络安全应急响应 

核心业务系统是否受到影响，生产线是否受到影响，并检查备份系统是否植入后门。 

在完成以上基本操作后，为了避免造成更大的损失，应第一时间对篡改网页

时间、篡改方法、入侵路径种类等问题进行排查。 

7.2.3  确定漏洞源头、溯源分析 

网页被篡改后，攻击者下一步通常会进行色情、赌博等黑产资源的推广。在

确认源头时，可以先在服务器文件中全盘搜索恶意关键字，如赌博、威尼斯、澳

门等，然后删除被篡改的网页，再使用正常的备份文件替换。 

溯源分析一般是通过查看服务器/主机中保留的日志信息和样本信息展开的。 

查找木马可以使用 Webshell 查杀工具进行全盘查杀，然后通过日志判断木马

的入侵方式。如果日志被删除了，那么就需要去服务器/主机寻找相关的木马样本

或可疑文件，再通过分析这些可疑的文件来判断木马的入侵途径。当然，也可以

直接使用专业的日志分析工具或联系专业技术人员进行日志及样本的分析。 

7.2.4  恢复数据和业务 

（1）使用专业的木马查杀工具进行全盘查杀，清除遗留后门。 

（2）如果有数据备份，那么可以通过还原备份数据直接恢复业务；如果没有

数据备份，那么可以将网页篡改事件爆发前后被更改过的文件一并进行检查，确

认是否有黑链。 

7.2.5  后续防护建议 

（1）对网站应用进行定期的渗透测试，及时发现安全漏洞并进行修复。 

（2）使用网站监测工具进行 7×24 小时监测，发现篡改事件立即进行应急响

应处置。 

（3）定期对网站文件进行全盘 Webshell 扫描，防止出现后门。 

7.3  错误处置方法 

1）错误操作 

当确认网页已经被篡改后，只用备份文件恢复，没有下一步排查措施。 

2）错误原理 

网页篡改的原因是网站存在漏洞，从而被攻击者恶意控制，如果只用备份文
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件恢复网页，却没有找到入侵的源头，那么可能会导致又一次地入侵与篡改。 

7.4  常用工具 

一般，在网页被篡改后，我们最关心的问题：一是哪些网页被篡改了，二是

攻击者是怎么实现攻击的。 

1）日志分析工具 

要想了解攻击者是如何攻陷主机并执行篡改操作的，就需要从日志分析开始，

我们可查看日志中最近登录的可疑 IP 地址、新增用户、新建服务等。 

使用观星实验室的信息采集工具，不仅可以采集操作系统的日志内容，还可

以采集进程、服务、启动项、系统补丁、任务计划等多维度日志内容，通过综合

分析找到可疑的攻击信息。 

2）网站监控工具 

使用奇安信全球鹰网站监控工具可以及时发现网站内容被篡改的现象。云监

测系统在前期工作中实时监测网站篡改情况，实时输送违规信息。全球鹰云端运

营团队实时监测黑链，确保当日通知用户事件详情和技术修复方案，保障用户在

第一时间清楚隐患并及时修复，并会在次日下发技术报告。 

7.5  技术操作指南 

7.5.1  初步预判 

网页篡改事件区别于其他安全事件的明显特点是：打开网页后会看到明显异常。 

1）业务系统某部分网页出现异常字词 

网页被篡改后，在业务系统某部分网页可能出现异常字词，例如，出现赌博、

色情、某些违法 App 推广内容等。2019 年 4 月，某网站遭遇网页篡改，首页产

生大量带有赌博宣传的黑链，如图 7.5.1 所示。 

2）网站出现异常图片、标语等 

网页被篡改后，一般会在网站首页等明显位置出现异常图片、标语等。例如，

政治攻击者为了宣泄不满，在网页上添加反动标语来进行宣示；还有一些攻击者

为了炫耀技术，留下“Hack by 某某”字眼或相关标语，如图 7.5.2 所示。 
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图 7.5.1  首页产生大量带有赌博宣传的黑链 

 

图 7.5.2  攻击者炫耀技术 

7.5.2  系统排查 

网页被恶意篡改是需要相应权限才能执行的，而获取权限主要有三种方法：

一是通过非法途径购买已经泄露的相应权限的服务器账号；二是使用恶意程序进

行暴力破坏，从而修改网页；三是入侵网站服务器，进而获取操作权限。应对网

页篡改事件进行的系统排查如下。 

1．异常端口、进程排查 

初步预判为网页篡改攻击后，为了防止恶意程序定时控制和检测网页内容，

需要及时发现并停止可疑进程，具体步骤如下。 

（1）检查端口连接情况，判断是否有远程连接、可疑连接。 
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（2）查看可疑的进程及其子进程。重点关注没有签名验证信息的进程，没有

描述信息的进程，进程的属主、路径是否合法，以及 CPU 或内存资源长期占用过

高的进程。 

2．可疑文件排查 

发现可疑进程后，通过进程查询恶意程序。多数的网页篡改是利用漏洞上传

Webshell 文件获取权限的，因此也可以使用 D 盾工具进行扫描。若发现 Webshell

文件，则可以继续对 Webshell 进行排查（参考第 6 章）。 

3．可疑账号排查 

攻击者为了实现长期对网站的控制，多数会获取账号或建立账号。因此，我

们可以对网站服务器账号进行重点查看，一方面是查看服务器是否有弱密码，远

程管理端口是否对公网开放，从而防止攻击者获取密码，控制原有系统账号；另

一方面是查看服务器是否存在新增、隐藏账号。 

4．确认篡改时间 

为了方便后续的日志分析，此时需要确认网页篡改的具体时间。可以查看被篡

改服务器的日志文件 access.log，确认文件篡改大致时间。如图 7.5.3 所示，可知最后

修改时间为 2019 年 10 月 21 日 5 时 51 分 27 秒，因此网页篡改时间在这个时间之前。 

 

图 7.5.3  确定网页篡改时间 
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7.5.3  日志排查 

1．系统日志 

1）Winodws 系统 

（1）系统：查看是否有异常操作，如创建任务计划、关机、重启等。 

（2）安全：查看各种类型的登录日志、对象访问日志、进程追踪日志、特权

使用、账号管理、策略变更、系统事件等。安全也是调查取证中最常用到的日志。 

（3）应用：查看由应用程序或系统程序记录的事件，例如，数据库程序可以

在应用程序日志中记录文件错误，程序开发人员可以自行决定监视哪些事件。如

果某个应用程序出现崩溃情况，那么可以从应用程序日志中找到相应的记录，有

助于解决问题。 

2）Linux 系统 

Linux 系统拥有非常灵活和强大的日志功能，可以保存用户几乎所有的操作

记录，并可以从中检索出需要的信息，主要查看的日志如下。 

（1）/var/log/messages：查看是否有异常操作，如 sudo、su 等命令执行。 

（2）/var/log/secure：查看是否有异常登录行为。 

（3）last（命令）：查看最近登录行为。 

（4）lastb（命令）：查看是否有错误登录行为。 

（5）/var/log/audit：查看是否有敏感命令的操作。 

（6）/var/spool/mail：查看是否有异常的邮件发送历史。 

（7）.bash_history：查看是否有异常的命令执行记录。 

2．Web 日志 

Web 日志记录了 Web 服务器接收处理请求及运行错误等各种原始信息。通过

Web 日志可以清楚知晓用户的 IP 地址、何时使用的操作系统、使用什么浏览器访

问了网站的哪个页面、是否访问成功等。通过对 Web 日志进行安全分析，可以还

原攻击场景，如图 7.5.4 所示。 

1）Windows 系统 

（1）查找 IIS 日志，常见的 IIS 日志存放在目录“C:\inetpub\logs\LogFiles”下

（如果未找到，可通过 IIS 配置查看日志存放位置）。 

（2）查找与文件篡改时间相关的日志，查看是否存在异常文件访问。 
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图 7.5.4  对 Web 日志进行安全分析 

（3）若存在异常文件访问，则确认该文件是正常文件还是后门文件。 

2）Linux 系统 

（1）查找 Apache 和 Tomcat 日志，常见存放位置如下。 

Apache 日志位置：/var/log/httpd/access_log。 

Tomcat 日志位置：/var/log/tomcat/access_log。 

（2）通过使用【cat】命令，可查找与文件篡改时间相关的日志，查看是否存

在异常文件访问。 

（3）若存在异常文件访问，则确认该文件是正常文件还是后门文件。 

3．数据库日志 

1）MySQL 数据库日志 

（1）使用【show variables like 'log_%';】命令，可查看是否启用日志。 

（2）使用【show variables like 'general_log_file';】命令，可查看日志位置。 

（3）通过之前获得的时间节点，在 query_log 中查找相关信息。 

2）Oracle 数据库日志 

（1）若数据表中有 Update 时间字段，则可以作为参考；若没有，则需要排查

数据日志来确定内容何时被修改。 

（2）使用【select * from v$logfile;】命令，可查询日志路径。 

（3）使用【select * from v$sql】命令，可查询之前使用过的 SQL。 
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7.5.4  网络流量排查 

通过流量监控系统，筛选出问题时间线内所有该主机的访问记录，提取 IP 地

址，在系统日志、Web 日志和数据库日志中查找该 IP 地址的所有操作。 

7.5.5  清除加固 

（1）对被篡改网页进行下线处理。根据网页被篡改的内容及影响程度，有针

对性地进行处置，如果影响程度不大，篡改内容不多，那么可先将相关网页进行

下线处理，其他网页正常运行，然后对篡改内容进行删除恢复；如果篡改网页带

来的影响较大，被篡改的内容较多，那么建议先对整个网站进行下线处理，同时

挂出网站维护的公告。 

（2）如果被篡改的内容较少，那么可以手动进行修改恢复；如果被篡改的内

容较多，那么建议使用网站定期备份的数据进行恢复。当然，如果网站有较新的

备份数据，那么无论篡改内容是多是少，推荐进行网站覆盖恢复操作（覆盖前对

被篡改网站文件进行备份，以备后续使用），避免有未发现的篡改数据。 

（3）如果网站没有定时备份，那么就只能在一些旧的数据的基础上，手动进

行修改、完善。因此，对网站进行每日异地备份，是必不可少的。 

（4）备份和删除全部发现的后门，完成止损。 

（5）通过在 access.log 中搜索可疑 IP 地址的操作记录，可判断入侵方法，修

复漏洞。 

7.6  典型处置案例 

7.6.1  内部系统主页被篡改 

1．事件背景 

2019 年 11 月 13 日，某单位发现其内部系统的主页被篡改，应急响应工程师

到达现场后对被入侵服务器进行检查，发现对方采用某开源 CMS 和第三方

phpstudy 进行环境部署。由于 phpstudy 默认不开启 Web 日志记录，因此没有 Web

日志进行溯源分析。通过对服务器和 IPS 日志进行分析，发现攻击者于 2019 年

9 月 13 日和 2019 年 10 月 16 日两次上传木马，于 2019 年 10 月 28 日在服务器中

新建 tx$隐藏用户。 
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2．事件处置 

1）服务器可疑进程分析 

利用 PCHunter 和 Procexp64 工具对进程、服务、启动项、任务计划进行分析，

未发现有可疑进程。 

2）网站后门木马查杀 

通过对网站物理目录进行网站后门木马查杀，发现在网站目录下存在一句话

木马文件，文件名为 index1.php、sql.php、tools. php、admin.php、hack.php，上传

时间为 2019 年 9 月 13 日和 2019 年 11 月 6 日，如图 7.6.1 所示。 

 

图 7.6.1  一句话木马文件 

3）可疑用户分析 

经过查看，发现服务器存在隐藏用户“tx$”，创建时间为 2019 年 10 月 28 日，

权限为 Administrators 组权限，如图 7.6.2 所示。 

4）日志分析 

因为没有 Web 日志和原始流量日志，因此导致无法对攻击进行溯源分析，但

是通过对服务器日志、IPS 日志、网站后台日志进行分析，发现如下信息。 

（1）通过排查发现攻击者最早上传 Webshell 是在 2019 年 9 月 13 日（木马上

传时间早于 phpstudy 被爆出后门时间），由于 Web 日志为空，因此无法定位到攻

击者访问木马的 IP 地址。 
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图 7.6.2  可疑用户分析 

（2）上传木马后，攻击者于 2019 年 10 月 28 日 12 时左右，在服务器上添加

隐藏用户 tx$。 

（3）在 IPS 日志上看到，攻击者通过 60.189.104.92 和 180.118.126.229 两个 IP

地址在 2019 年 11 月 6 日多次上传 Webshell 文件，如图 7.6.3 所示。最终成功上

传 sql.php 和 index1.php 文件。通过分析发现 60.189.104.92 和 180.118.126.229 均

为僵尸网络。 

 

图 7.6.3  IPS 日志 

（4）通过查看配置文件发现 MySQL 弱密码，root 用户允许任意 IP 地址远程

连接，如图 7.6.4 所示。 

5）问题总结 

（1）该系统部署 phpstudy 存在后门，以及采用某开源 CMS，致使攻击者可以

入侵服务器，且一旦入侵即为 Administrators 组权限。 

（2）攻击者上传 Webshell 的时间分别为 2019 年 9 月 13 日和 2019 年 11 月 6

日。2019 年 11 月 6 日上传 Webshell 的行为有可能是利用 2019 年 9 月 20 日爆出
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的 phpstudy 存在后门这一漏洞入侵的。 

 

图 7.6.4  MySQL 弱密码 

（3）攻击者上传 Webshell 后，在 2019 年 10 月 28 日创建隐藏用户 tx$，企图

通过该用户对服务器进行长久控制。 

3．根除及恢复 

（1）删除一句话木马文件和隐藏用户 tx$。 

（2）关闭该服务器非必要端口。 

（3）采用 Apache+MySQL+PHP 部署模式，修改 MySQL 弱密码。 

（4）部署虚拟化安全设备，进行补丁更新，病毒木马查杀。 

（5）对该系统进行再上线的安全评估，发现网站漏洞并及时修复。 

（6）后期部署流量监控设备，对内网流量进行监控（可确认攻击者是否进行

过横向渗透及内网中存在的安全问题），做到及时发现问题、解决问题。 

（7）在边界防火墙上关闭不必要的端口，对于不允许开放的端口，做到双向

限制，即无论是出流量还是入流量都阻断。 

7.6.2  网站首页被植入暗链 

1．事件背景 

2019 年 9 月 20 日 14 时左右，某机构发现其网站下存在大量非法网站暗链，

随后立即删除，并迅速联系应急响应工程师进行后续原因排查。 
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2．事件处置 

1）系统排查 

排查文件发现以下多个目录存在可疑文件： 

D:\web\××Web\upload\fckupload\image\12321\； 

D:\web\××Web\user\fake.aspx； 

C:\QUARANTINE\； 

D:\web\jd\201404 20140413231040566222_1.JPG。 

C:\QUARANTINE\目录下发现的可疑文件如图 7.6.5 所示。 

 

图 7.6.5  可疑文件 

2）日志分析 

通过应用程序日志分析，发现攻击者于 2019 年 9 月 4 日开始使用境外 IP 地

址对该网站发起攻击，如图 7.6.6 所示。 

 

图 7.6.6  日志分析 

在 2019 年 9 月 5 日，攻击者攻击 fckeditor，成功上传伪装成图片的 Webshell

文件，如图 7.6.7 和图 7.6.8 所示。文件存储目录为 D:\web\××Web\upload\ 

fckupload\image\12321\。 
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图 7.6.7  Webshell 文件上传日志分析 

 

图 7.6.8  伪装成图片的 Webshell 文件 

打开 20190905030427334426_1.JPG 文件，详细内容如图 7.6.9 所示，经过分

析确定为 Webshell 恶意文件。 

 

图 7.6.9  详细内容 

2019 年 9 月 5 日 03 时 10 分，攻击者上传 fake.aspx 文件，该文件用来调用

D:\web\××Web\upload\fckupload\image\12321\下的Webshell 文件，如图 7.6.10 所示。 
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图 7.6.10  fake.aspx 文件 

03 时 26 分，攻击者利用 cat.bat 脚本文件查看系统用户信息，并将查看到的

信息保存在 D:\web\FzwWeb\User\1.txt 中，如图 7.6.11 所示。 

 

图 7.6.11  cat.bat 脚本文件 

2019 年 9 月 20 日 15 时，攻击者又尝试创建大量文件，对网页进行篡改，如

图 7.6.12 所示。 

 

图 7.6.12  创建大量文件 

3）问题总结 

经排查发现，2019 年 9 月 5 日，攻击者利用 fckeditor 文件上传漏洞上传

Webshell 文件，获取主机权限。 

高危文件目录如下，需立即删除： 

D:\web\××Web\upload\fckupload\image\12321\； 

D:\web\××Web\user\fake.aspx； 

C:\QUARANTINE\； 

D:\web\jd\201404 20140413231040566222_1.JPG。 
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3．根除及恢复 

（1）删除暗链文件。 

（2）删除可疑目录下的 Webshell。 

（3）全盘查杀病毒及 Webshell。 

（4）修改主机用户密码、数据库密码、网站管理后台密码等。 

（5）进行渗透测试，发现系统漏洞，针对系统漏洞进行修补。 
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8.1  DDoS 攻击概述 

8.1.1  DDoS 攻击简介 

DDoS 攻击是 Distributed Denial of Service Attack（分布式拒绝服务攻击）的

缩写。在介绍 DDoS 攻击前，首先要了解了一下 DoS 攻击（Denial of Service 

Attack）。DoS 表示信息技术中实际上应可用的因特网服务的不可用性，最常见的

是数据网络拥塞。这可能是无意造成的，也可能是由于服务器或数据网络其他组

件受到集中攻击而引起的。而分布式拒绝服务攻击是一种大规模的 DoS 攻击，攻

击者使用多个 IP 地址或计算机对目标进行攻击。 

绝大部分的 DDoS 攻击是通过僵尸网络产生的。僵尸网络主要由受到僵尸程

序感染的计算机及其他机器（如 IoT 设备、移动设备等）组成，往往数量庞大且

分布广泛。僵尸网络采用一对多的控制方法进行控制。当确定受害者的 IP 地址

或域名后，僵尸网络控制者发送攻击指令，随后就可以使网络断开连接，指令在

僵尸程序间自行传播和执行，每台僵尸主机都将做出响应，同时向目标主机发送

请求，可能导致目标主机或网络出现溢出，从而拒绝服务。 

8.1.2  DDoS 攻击目的 

1．进行勒索 

攻击者通过对因提供网络服务而赢利的平台（如网页游戏平台、在线交易平

台、电商平台等）发起 DDoS 攻击，使得这些平台不能被用户访问，进而提出交

付赎金才停止攻击的要求。 

2．打击竞争对手 

攻击者会雇佣犯罪人员，在重要时段打击竞争对手，使对方声誉受到影响或

重要活动终止。 
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3．报复行为或政治目的 

攻击者为报复和宣扬政治行为，实施 DDoS 攻击。 

8.1.3  常见 DDoS 攻击方法 

DDoS 攻击通过利用分布式的客户端，向攻击目标发送大量看似合法的请求，

耗尽目标资源，从而造成目标服务不可用。常见的 DDoS 攻击方法主要包括：消

耗网络带宽资源、消耗系统资源、消耗应用资源。 

1．消耗网络带宽资源  

攻击者主要利用受控主机发送大量的网络数据包，占满攻击目标的带宽，使

得正常请求无法达到及时有效的响应。 

1）ICMP Flood（ICMP 洪水攻击） 

ICMP 是 Internet Control Message Protocol（网络控制消息协议）的缩写，是

TCP/IP 协议簇的一个子协议，主要用于在 IP 主机、路由器之间传递控制消息，

进行诊断或控制，以及响应 IP 操作中的错误。 

ICMP Flood 是指攻击者通过受控主机（僵尸网络）向目标发送大量的 ICMP

请求，以消耗目标的带宽资源，ICMP Flood 攻击原理如图 8.1.1 所示。 

 

图 8.1.1  ICMP Flood 攻击原理 

2）UDP Flood（UDP 洪水攻击） 

UDP Flood 是目前主要的 DDoS 攻击手段，攻击者通过受控主机向目标发送

大量的 UDP 请求，以达到拒绝服务器的目的。通常，攻击者会使用小包和大包的

攻击方法。小包是指以太网传输数据值最小数据包，即 64 字节的数据包。在相同
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流量中，数据包越小，使用数量也就越多。同时，由于网络设备需要对数据包进

行检查，因此使用小包可增加网络设备处理数据包的压力，容易产生处理缓慢、

传输延迟等拒绝服务效果。大包是指大小超过了以太网最大传输单元（MTU）的

数据包，即 1500 字节以上的数据包。使用大包攻击能够严重消耗网络带宽资源。

在接收到大包后需要进行分片和重组，因此会消耗设备性能，造成网络拥堵。UDP 

Flood 攻击原理如图 8.1.2 所示。 

 

图 8.1.2  UDP Flood 攻击原理 

3）反射与放大攻击 

反射攻击的原理是：攻击者并不直接攻击目标，而是利用互联网的某些特殊

服务开放的服务器、路由器等设备（称为反射器），发送伪造请求。通过反射器对

请求产生应答，反射攻击流量，同时达到隐藏攻击源的目的。由于攻击中涉及众

多反射器的攻击形式，因此也称为分布式反射拒绝服务攻击（Distributed Reflection 

Denial of Service，DRDoS）。 

在进行反射攻击时，攻击者通过控制受控主机，发送大量目标 IP 指向作为反

射器的服务器、路由器的数据包，同时将源 IP 地址伪造成攻击目标的 IP 地址。

反射器在收到伪造的数据包时，会认为是攻击目标发送的请求，并发送响应的数

据包给攻击目标。此时会有大量的响应数据包反馈给攻击目标，造成攻击目标带

宽资源耗尽，从而产生拒绝服务。 

发动反射攻击需要将请求数据包的源 IP 伪造成攻击目标的 IP 地址，这就需

要使用无认证或者握手过程的协议。由于 UDP 协议面向无连接性的协议，与 TCP
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相比，其需要更少的错误检查和验证，因此，大部分的反射攻击都是基于 UDP 协

议的网络服务进行的。 

放大攻击的原理是：利用请求和响应的不平衡性，以及响应包比请求包大的

特点（放大流量），伪造请求包的源 IP 地址，将响应包引向攻击目标。 

结合反射攻击原理，如果反射器能够对网络流量进行放大，那么也可称这

种反射器为放大器。放大攻击的方法与反射攻击基本一致，但是造成的威胁是巨

大的。 

放大攻击的规模和严重程度取决于放大器的网络服务部署的广泛性。如果某

些网络服务不需要验证并且效果比较好，那么在互联网上部署的数量就会比较多，

利用该服务进行攻击就能达到明显消耗带宽的效果。 

常见的 DRDoS 攻击如下。 

（1）NTP Reflection Flood。 

NTP 是 Network Time Protocol（网络时间协议）的缩写，指使用一组分布式

客户端和服务器来同步一组网络时钟的协议。使用 UDP 协议，服务端口为 123。 

标准 NTP 服务提供了一个 monlist 功能，也被称为 mon_getlist，该功能主要

用于监控 NTP 服务器的服务状况。某些版本 NTP 的服务器默认开启 monlist 命令

功能，这条命令的作用是向请求者返回最近通过 NTP 协议与本服务器进行通信的

IP 地址列表，最多支持返回 600 条记录。也就是说，如果一台 NTP 服务器有超过

600 个 IP 地址使用过它提供的 NTP 服务，那么通过一次 monlist 请求，将收到 600

条记录的数据包。由于 NTP 服务使用 UDP 协议，因此攻击者可以伪造源发地址

发起 monlist 请求，这将导致 NTP 服务器向被伪造的目标发送大量的 UDP 数据包，

理论上这种恶意导向的攻击流量可以放大到伪造查询流量的 100 倍，并且该服务

器的 NTP 服务在关闭或重启之前会一致保持这样的放大倍数。NTP Reflection 

Flood 攻击原理如图 8.1.3 所示。 

（2）DNS Reflection Flood。 

DNS 是 Domain Name System（域名解析系统）的缩写，是许多基于 IP 网络

的最重要的服务之一，它主要用于域名与 IP 地址的相互转换，使用户可以更方便

地访问互联网，而不用去记住机器读取的 IP 数据串。DNS 请求通常通过 UDP 端

口 53 发送到名称服务器。如果未使用扩展 DNS（EDNS），则 DNS-UDP 数据包

允许的最大长度为 512 字节。 
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图 8.1.3  NTP Reflection Flood 攻击原理 

通常，DNS 的响应数据包比查询数据包大，因此攻击者通过普通的 DNS 查

询就能发动放大攻击，将流量放大。 

攻击者会将僵尸网络中的被控主机伪装成被攻击主机，设置特定的时间点连

续向多个允许递归查询的 DNS 服务器发送大量 DNS 服务请求，然后让其提供应

答服务，应答数据经 DNS 服务器放大后发送到被攻击主机，形成大量的流量攻击。 

攻击者发送的 DNS 查询数据包的大小一般为 60 字节左右，而查询返回的数

据包的大小通常在 3000 字节以上，因此放大倍数能够达到 50 倍以上，放大效果

是惊人的。DNS Reflection Flood 攻击原理如图 8.1.4 所示。 

（3）SSDP Reflection Flood。 

SSDP 是 Simple Service Discovery Protocol（简单服务发现协议）的缩写，即

一种应用层协议，是构成通用即插即用（UPnP）技术的核心协议之一。互联网中

的家用路由器、网络摄像头、打印机、智能家电等设备，普遍采用 UPnP 作为网

络通信协议。SSDP 通常使用 UDP 端口 1900。 

利用 SSDP 进行反射攻击的原理与利用 DNS、NTP 的类似，都是通过伪造攻

击者的 IP 地址向互联网中的大量智能设备发起 SSDP 请求，接收到请求的智能设
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备根据源 IP地址返回响应数据包。SSDP Reflection Flood攻击原理如图 8.1.5所示。 

 
图 8.1.4  DNS Reflection Flood 攻击原理 

 
图 8.1.5  SSDP Reflection Flood 攻击原理 

（4）SNMP Reflection Flood。 

SNMP 是 Simple Network Management Protocol（简单网络管理协议）的缩写，

主要用于网络设备的管理。由于 SNMP 简单可靠，因此受到众多厂商的欢迎，成

为目前使用最为广泛的网络管理协议。 

由于众多网络设备的使用，因此在各种网络设备中都能看到默认启用的

SNMP 服务，很多安装 SNMP 的设备都采用默认通信字符串。攻击者向广泛存在

并开启 SNMP 服务的网络设备发送 GetBulk 请求，并使用默认通信字符串作为认
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证凭据，将源 IP 地址伪造成被攻击者的 IP 地址，设备在收到请求后会将响应结

果发送给被攻击者。大量响应数据涌向目标，造成目标网络的拥堵。 

利用 SNMP 中的默认通信字符串和 GetBulk 请求，攻击者能够展开有效攻击，

SNMP Reflection Flood 攻击原理如图 8.1.6 所示。 

 

图 8.1.6  SNMP Reflection Flood 攻击原理 

2．消耗系统资源 

消耗系统资源攻击主要通过对系统维护的连接资源进行消耗，使其无法正常连

接，以达到拒绝服务器的目的。此类攻击主要是因 TCP 安全性设计缺陷而引起的。 

TCP 是 Transmission Control Protocol（传输控制协议）的缩写，是一种面向

连接的、可靠的、基于字节流的传输层通信协议。TCP 是在不可靠的互联网络上

提供可靠的端到端字节流的传输协议。 

TCP 工作包括三个阶段：建立连接、数据传输、终止连接。由于协议在最初

的设计过程中没有对安全性进行周密考虑，因此在协议中存在安全缺陷。 

1）TCP Flood 

在建立连接时，TCP 使用三次握手协议建立连接，TCP 三次握手的过程如下： 

客户端发送 SYN（SEQ=x）报文给服务器端，进入 SYN_SEND 状态。 
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服务器端收到 SYN 报文，回应一个 SYN（SEQ=y）+ACK（ACK=x+1）报

文，进入 SYN_RECV 状态。 

客户端收到服务器端的 SYN 报文，回应一个 ACK（ACK=y+1）报文，进入

ESTABLISHED 状态。 

在这个过程中，服务请求会建立并保存 TCP 连接信息，通常保存在连接表

内，但是这个表是有大小限制的，一旦服务器接收的连接数超过了连接表的最大

存储量，就无法接收新的连接，从而达到拒绝服务的目的。TCP Flood 攻击原理

如图 8.1.7 所示。 

 

图 8.1.7  TCP Flood 攻击原理 

2）SYN Flood  

在三次握手过程中，如果在服务器端返回 SYN+ACK 报文后，客户端由于某

些原因没有对其进行确认应答，那么服务器端会进行重传，并等待客户端进行确

认，直到 TCP 连接超时。SYN Flood 将这种等待客户端确认的连接状态称为半开

连接。SYN Flood 正是利用了 TCP 半开连接的机制发动攻击的。 

通过受控主机向目标发送大量的 TCP SYN 报文，使服务器打开大量的半开连

接，由于连接无法很快结束，因此连接表将被占满，无法建立新的 TCP 连接，从

而影响正常业务连接的建立，造成拒绝服务。 
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攻击者会将 SYN 报文的源 IP 地址伪造成其他 IP 地址或不存在的 IP 地址，

这样被攻击者会将应答发送给伪造地址，占用连接资源，同时达到隐藏攻击来源

的目的。SYN Flood 攻击原理如图 8.1.8 所示。 

 

图 8.1.8  SYN Flood 攻击原理 

3．消耗应用资源 

消耗应用资源攻击通过向应用提交大量消耗资源的请求，以达到拒绝服务的

目的。 

1）HTTP Flood（CC 攻击） 

攻击者利用受控主机对目标发起大量的 HTTP 请求，要求 Web 服务器进行处

理，超量的请求会占用服务器资源，一旦目标请求饱和，并且无法响应正常流量，

就会造成了拒绝服务攻击。 

HTTP Flood 攻击有以下两种类型。 

（1）HTTP GET 攻击：多台计算机或设备向目标服务器发送图像、文件或某

些资产的多个请求，当目标服务器被传入的请求和响应所“淹没”时，来自合法

流量源的其他请求将无法得到正常回复。 

（2）HTTP POST 攻击：在网站上提交表单时，服务器必须处理传入的请求并

将数据推送到持久层（通常是数据库）中。与发送 POST 请求所需的处理能力和

带宽相比，处理表单数据和运行必要的数据库命令的过程相对密集。这种攻击利

用相对资源消耗的差异，通过向目标服务器发送大量请求的方式，使目标服务器

的容量达到饱和并拒绝服务。 

HTTP Flood 攻击也会引起连锁反应，不仅会直接导致被攻击的 Web 前端响应
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缓慢，还会间接攻击到后端业务层逻辑，以及更后端的数据库服务，增大它们的压

力，甚至对日志存储服务器也会造成影响。HTTP Flood 攻击原理如图 8.1.9 所示。 

 

图 8.1.9  HTTP Flood 攻击原理 

2）慢速攻击  

慢速攻击依赖于慢速流量，主要针对应用程序或服务器资源。与传统的攻击

不同，慢速攻击所需的带宽非常少，且难以缓解，因为其生成的流量很难与正常

流量区分开。由于攻击者不需要很多资源即可启动，因此可以使用单台计算机成

功发起慢速攻击。 

慢速攻击以 Web 服务器为目标，旨在通过慢速请求捆绑每个线程，从而防止

真正的用户访问该服务。这个过程通过非常缓慢地传输数据来完成，但同时又可

防止服务器超时。 

8.1.4  DDoS 攻击中的一些误区 

1．DDoS 攻击都是洪水攻击  

在 DDoS 攻击中，绝大多数是通过洪水（Flood）攻击的方法进行的。但通过

上述介绍，我们可以知道除了 Flood 攻击，还有慢速攻击的方法。 

Flood 攻击一般是通过在一定时间段内，快速、大量地发送请求数据，从而
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迅速消耗目标资源，达到拒绝服务的效果，方法使用简单、粗暴。而慢速攻击则

是通过缓慢、持续地发送请求并且长期占用，逐步对目标资源进行侵占，最终达

到拒绝服务的效果。 

2．DDoS 攻击都是消耗带宽资源的攻击 

在 DDoS 攻击的相关报道中，我们经常会在标题中看到“史上最大流量”“攻

击流量达到了××”等字眼，体现攻击之猛烈。这种以攻击流量带宽的大小作为衡

量攻击危害程度的说法，通常会误导我们认为DDoS攻击都是消耗带宽资源的攻击。 

但通过上述介绍，我们可以知道 DDoS 攻击除了消耗目标网络带宽资源，还

有消耗系统资源和应用资源的方法。同种攻击方法，攻击的流量越大，危害也就

越大。而相同攻击流量下，不同攻击方法带来的危害也不尽相同，由此可见攻击

的流量大小只是决定 DDoS 攻击所带来的危害程度的一个方面。 

3．增加带宽、购买防御产品能够解决 DDoS 攻击  

目前，DDoS 攻击无法彻底解决。增加带宽本质上属于防护的一种退让策略，

这种策略还包括网络架构、硬件设备的冗余，以及服务器性能的提升等。如果攻

击者的攻击造成的资源消耗不高于当前带宽、设备承载的能力，那么攻击是无效

的。然而攻击者的攻击资源一旦超出了当前的承载能力及防御限度，就需要再次

采用相同的退让策略进行解决。理论上讲，这类退让策略能够解决 DDoS 攻击，

但企业因受成本、硬件等实际因素的限制，投入不可能无限增加，带宽也不会无

限扩大，因此退让策略并不是有效缓解攻击的方法。 

8.1.5  DDoS 攻击防御方法 

对于 DDoS 攻击的防御，目前还不能做到 100%，因为其并不像漏洞那样，

通过补丁安装就可以彻底解决。因此，在防御方面我们应尽可能地考虑周全，以

下主要介绍防御思路。 

1．攻击前的防御阶段 

若我们希望能够识别并阻止将要发生或可能发生的 DDoS 攻击，则需要我们

积极主动地对服务器、主机、网络设备等进行安全配置并部署相关安全产品，消

除其中可能存在的 DDoS 安全隐患。 

（1）关注安全厂商、国家互联网应急中心（CNCERT）等机构发布的最新安

全通告，及时对攻击设置针对性防护策略。 
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（2）在条件允许的情况下部署相关设备，例如，部署负载均衡和多节点，服

务采用集群；部署抗 DDoS 设备；部署流量监控设备，并结合威胁情报，对异常

访问源进行预警；采用 CDN 服务。 

（3）服务器禁止开放与业务无关的端口，并在防火墙上过滤不必要的端口。 

（4）保证充足的带宽。 

（5）合理优化系统，避免系统资源浪费。 

（6）对特定的流量进行限制。 

（7）对服务器定期排查，防止其被攻击利用，成为攻击者的工具。 

2．攻击时的缓解阶段 

当遭受攻击时，通常会采取各种措施减小 DDoS 攻击造成的影响，尽量保证

业务的可用性，必要时上报公安机关。 

（1）根据相关设备或通过对流量的分析，确认攻击类型，在相关设备上进行

防护策略调整。 

（2）可以根据设备、服务器连接记录，限制异常访问。 

（3）若攻击流量超过本地最大防御限度，则可以接入运营商或 CDN 服务商，

对流量进行清洗。 

3．攻击后的追溯总结阶段 

当攻击得到缓解或结束后，进入追溯总结阶段。相关人员应对遭受的攻击进

行分析总结，完善防御机制。 

（1）保存、分析攻击期间的日志，整理攻击 IP 地址，方便后续追溯。 

（2）若攻击对业务造成严重影响，则需及时上报公安机关，并尽力追溯攻击

者，打消其嚣张气焰。 

（3）总结应急响应过程中的问题，对系统网络进行加固，并完善应急流程。 

8.2  常规处置方法 

8.2.1  判断 DDoS 攻击的类型 

如果有抗 DDoS 攻击设备、流量监控设备等，那么我们可以分析设备的流量、

告警信息，判断攻击类型；如果没有相关设备，那么我们可以通过抓包、排查设
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备访问日志信息，判断攻击类型，为采取适当的防御措施提供依据。 

8.2.2  采取措施缓解 

确认攻击类型后，我们可以针对当前攻击流量限制访问速率，调整安全设备

的防护策略。 

通过设备的记录信息，对访问异常的 IP 地址进行封堵。 

如果流量远远超出出口带宽，建议联系运营商进行流量清洗。 

8.2.3  溯源分析 

溯源分析一般是通过查看安全设备、流量监控设备、服务器、网络设备上保

留的日志信息进行的。但由于攻击者多采用僵尸网络发起攻击，因此溯源工作挑

战较大。当我们遭遇攻击时，应保留相关证据，及时报案。 

8.2.4  后续防护建议 

1）服务器防护 

（1）应避免非业务端口对外网开放，减少服务器暴露在公网的攻击点。 

（2）及时更新安全补丁，避免服务器沦为攻击者攻击的“肉鸡”。 

2）网络防护与安全监测 

（1）优化网络，利用负载分流保证系统冗余，同时防止单点故障的产生。 

（2）限制同时打开数据包的最大连接数。 

（3）及时部署流量监控设备或抗 DDoS 攻击设备，为追踪溯源提供基础支撑。 

3）应用系统防护 

对应用代码做好性能优化。 

8.3  技术操作指南 

8.3.1  初步预判 

通常，可从以下几方面判断服务器/主机是否遭受 DDoS 攻击。 

（1）查看防火墙、流量监控设备、网络设备等是否出现安全告警或大量异常

数据包。如图 8.3.1 所示，通过流量对比，发现在异常时间段内存在大量 UDP 数

据包，并且与业务无关。 
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图 8.3.1  流量监控设备 

（2）通过安全设备告警发现存在的攻击，图 8.3.2 为安全设备监控到的攻击类

型、协议、流量大小等信息。 

 

图 8.3.2  安全设备监控信息 

（3）查看是否存在特定的服务、页面请求，使服务器/主机无法及时处理所有

正常请求。网页无法正常响应，甚至无法打开。如图 8.3.3 所示，管理人员发现网

站无法正常访问，随后通过 Web 访问日志统计，发现页面某 js 访问量异常。 

（4）查看是否有大量等待的 TCP 连接。排查服务器/主机与恶意 IP 地址是否

建立异常连接，或是否存在大量异常连接，如图 8.3.4 所示。 
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图 8.3.3  Web 访问日志统计 

 

图 8.3.4  TCP 连接状态查看 

以下介绍一个典型案例。 

2020 年 2 月 3 日，某企业发现流量异常，导致负载设备发生异常。应急响应

工程师到达现场后与网络运营人员沟通，发现在流量异常期间，安全设备存在源

端口为 123、53 的 UDP 报文，同时产生 UDP Flood 告警，如图 8.3.5 所示。 

进一步对负载日志进行分析，发现在 DDoS 攻击停止后，大量业务流量流向

负载设备（了解其网络架构，负载存在单点故障的风险）。继续对负载日志进行排

查，发现在攻击停止后不久，负载设备内存使用存在告警信息，几秒后告警超出
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内存使用。经过一段时间后，设备重启并恢复正常，与问题发生时间相同，最终

确认问题产生的原因。 

 

图 8.3.5  设备告警信息 

8.3.2  问题排查 

基于前期对 DDoS 攻击事件的初步预判，后续我们还需要进一步了解现场环

境，判断影响范围，研判事件发展情况，为正确处置、溯源分析、建立防护措施

提供实际依据。问题排查通常包括以下几方面。 

1）了解 DDoS 事件发生的时间 

对可记录流量信息的设备进行排查，确定攻击时间，以便后续依据此时间进

行溯源分析，并对攻击者行为、攻击方法进行记录。 

2）了解系统架构 

通过了解现场实际环境网络拓扑、业务架构及服务器类型、带宽大小等关键

信息，可帮助安全运营人员、应急响应工程师确认事件影响的范围及存在的隐患。 

3）了解 DDoS 攻击的影响范围  

结合系统架构情况，确认在 DDoS 攻击中受到影响的服务和带宽信息，以便

后续排查并采取相应措施缓解。 

8.3.3  临时处置方法 

结合攻击类型及流量情况等，可采取不同的临时处置方法。 

当流量较小，且在服务器硬件与应用接受范围内，并不影响业务时，可利用

IPTable 实现软件层防护。 

当流量较大，自身有抗 DDoS 设备，且在设备处理范围内，小于出口带宽时，

可根据攻击类型，利用 IPTable，通过调整防护策略、限速等方法实现软件层防护。
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若攻击持续存在，则可在出口设备配置黑洞等防护策略，或接入 CDN 防护。 

当遇到超大流量，超出出口带宽及防护设备能力时，则建议申请运营商清洗。 

8.3.4  研判溯源 

将排查过程中整理出的 IP 地址进行梳理、归类，方便日后溯源。由于在 DDoS

攻击中，攻击者多使用僵尸网络，因此为溯源带来很大难度。建议在遭受 DDoS 攻

击时及时报案，并保留相关日志、攻击记录等。 

8.3.5  清除加固 

（1）尽量避免将非业务必需的服务端口暴露在公网上，从而避免与业务无关

的请求和访问。 

（2）对服务器进行安全加固，包括操作系统及服务软件，以减少可被攻击的点。 

（3）在允许投入的范围内，优化网络架构，保证系统的弹性和冗余，防止单

点故障发生。 

（4）对服务器性能进行测试，评估正常业务环境下其所能承受的带宽。在允

许投入的范围内，保证带宽有一定的余量。 

（5）对现有架构进行压力测试，以评估当前业务吞吐处理能力，为 DDoS 攻

击防御提供详细的技术参数指导信息。 

（6）使用全流量监控设备（如天眼）对全网中存在的威胁进行监控分析，关

注相关告警，并在第一时间反馈负责人员。 

（7）根据当前的技术业务架构、人员、历史攻击情况等，完善应急响应技术

预案。 

8.4  典型处置案例 

某单位遭受 DDoS 攻击事件如下。 

1．事件背景 

2019年 2月 17日，某机构门户网站无法访问，网络运维人员称疑似遭受DDoS

攻击，请求应急响应工程师协助。 

2．事件处置 

应急响应工程师在到达现场后，通过查看流量设备，发现攻击者使用僵尸网
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络在该时间段对网站发起了 DDoS 攻击，类型为混合攻击，如图 8.4.1 所示。 

 

图 8.4.1  设备告警信息 

进一步对网络数据包进行抓取分析，发现攻击者使用 HTTP Range 分段请求

功能向服务端发起多次请求，服务端返回多个响应文件，造成网络负载过高，如

图 8.4.2 所示。 

 

图 8.4.2  网络数据包抓取分析 

对服务器的访问日志进行排查，发现在 2019 年 2 月 17 日 04 时 28 分，某一

js 文件出现大量 503 响应。最终经排查确认，攻击者主要使用 HTTP Get 攻击，导

致服务端返回多个响应文件，造成网络负载过高，产生拒绝服务。 

3．根除及恢复 

（1）配置防火墙策略，屏蔽异常读取的网站 IP 地址。 

（2）调整防护设备策略，在不影响正常业务的情况下限制 HTTP Range 形式

访问。 
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9.1  数据泄露概述 

9.1.1  数据泄露简介 

数据泄露指对存储、传输或以其他形式处理的个人或机构数据造成意外或非

法破坏、遗失、变更、未授权披露和访问的一类安全事件。 

确认是否为数据泄露安全事件主要依据以下三条基本原则。 

（1）违反机密性：未授权或意外披露机密数据。 

（2）违反可用性：意外丢失数据访问权或对机密数据造成不可逆转的破坏。 

（3）违反完整性：机密数据未授权或意外变更。 

9.1.2  数据泄露途径 

1．外部泄露 

外部泄露是指数据通过非企业自身系统进行泄露，如攻击者通过入侵企业内

部系统、广泛收集网络信息等方法获取敏感信息。 

1）供应链泄露 

（1）自身供应链泄露。自身供应链是指企业自身产品生产和流通过程中的采

购部门、生产部门、仓储部门、销售部门等组成的供需网络。如电商体系中的物

流系统、仓储管理系统、支付系统等，往往包含企业大量敏感信息，该类系统被

恶意攻击者入侵，可造成数据泄露。 

（2）第三方供应商泄露。企业由于业务需要，使用或者购买了第三方服务，

如供应商代码仓库、供应商外包人员服务、供应商提供的 SaaS 服务等。恶意攻击

者通过入侵相关系统，造成数据泄露，或是第三方供应商为了牟取利益泄露数据。 
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2）互联网敏感信息泄露 

（1）搜索引擎。企业违规将敏感数据上传至公开的互联网网站，随后搜索引

擎收录企业相关网站，导致数据通过搜索引擎泄露。 

（2）公开的代码仓库。企业相关研发运维人员违规将代码主动上传至公开的

代码仓库，如 GitHub、Gitee 等，导致数据泄露。 

（3）网盘。企业相关人员违规将未加密的敏感数据主动上传至公开网盘，并

进行分享，导致数据泄露。 

（4）社交网络。企业相关人员通过社交网络违规或无意识地披露敏感数据，

导致数据泄露。 

3）互联网应用系统泄露 

企业相关的互联网系统存在缺陷，如商城系统、VPN 系统、邮件系统等，恶

意攻击者利用未授权访问、数据遍历、管理弱密码、SQL 注入等漏洞，造成数据

被动泄露。 

2．内部泄露 

内部泄露是指数据通过企业自身系统进行泄露。 

1）内部人员窃密（主动泄密） 

企业内部人员非法窃密，并将数据售卖给他人牟利。如客服人员、内部研发

运维人员、数据运营人员等，通过自身权限获取企业数据以转售。 

2）终端木马窃取 

企业内部人员的办公终端被植入木马，造成数据被窃取。如员工在办公终端

上插入来历不明的 U 盘，使用非正规渠道下载的盗版软件，单击钓鱼邮件的诱导

内容等，导致终端被控制，造成数据泄露。 

3）基础支撑平台泄露 

部署在企业内部的基础支撑平台，如包含企业敏感数据的 ES 平台、Redis 缓

存数据库、数据仓库等基础平台，因被攻击，而导致数据泄露。 

4）内部应用系统泄露 

攻击者利用未授权访问、数据遍历、管理弱密码、SQL 注入等漏洞，攻击企

业内部的业务应用系统，获取相关数据。 
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9.1.3  数据泄露防范 

1．数据外部泄露防范 

应对数据外部泄露，需要做好如下防范工作： 

（1）做好自身供应链（如物流、仓储、支付系统）和第三方供应商（如海外

购、第三方商店）的数据访问控制，尤其需要完善审计措施。 

（2）做好互联网应用服务的安全配置并定期巡检，避免违规共享内容被搜索

引擎收录。针对内部员工进行全面的网络安全意识培训，规范数据存储和共享，

杜绝内部机密数据通过互联网存储和传输。建立邮件和社交网络使用规范，建立

红线机制并设定奖惩措施，防微杜渐。 

（3）互联网应用系统正式上线前应进行全面的渗透测试，尽可能避免存在未

授权访问、管理弱密码、SQL 注入等漏洞，导致数据泄露。 

2．数据内部泄露防范 

应对数据内部泄露，需要做好如下防范工作： 

（1）业务系统运营人员和运维研发人员等的访问权限应做好访问控制，建立

相应角色并根据需求最小化原则分配访问权限，指派专员对业务系统的访问进行

审计。 

（2）建立终端准入机制，统一部署杀毒和终端管控软件。 

（3）通过安全意识培训，培养员工良好的终端使用习惯，避免数据通过终端

被窃取。 

（4）内部应用系统正式交付前应做好全面的软件测试，避免存在隐藏的数据

调用接口。并在正式上线前做好渗透测试，避免攻击者通过数据遍历、未授权访

问和 SQL 注入等漏洞批量获取数据。 

9.2  常规处置方法 

9.2.1  发现数据泄露 

1．外部反馈 

外部反馈主要是指通过互联网披露、客户投诉、第三方机构通告等形式获知

机密或隐私数据已遭泄露，数据在小范围已经流传，造成了一定程度的负面影响，
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对所在单位可能造成经济损失和声誉影响。 

2．监管通报 

监管通报主要是指具有执法权的监管机构发现影响民生和公共安全的数据泄

露事件，对数据泄露的主体进行通报处罚，泄露的数据一般为大量个人隐私数据。 

3．自行发现 

自行发现主要是指单位、个人或自身供应链发现内部敏感、秘密信息被非法

披露至互联网，存在流传的迹象，可能会被竞争对手恶意利用且对单位造成声誉

影响。 

9.2.2  梳理基本情况 

与相关人员深入交流，明确数据泄露的类型，以及泄露数据的表现形式、存

储位置、关联系统等，根据现状判断数据是如何泄露的，并缩小排查范围。 

9.2.3  判断泄露途径 

通过目前已确定泄露的数据，逐一排查和确认可能的数据流转路径，判断数

据是由外部人员非法入侵或未授权访问窃取的，还是由内部人员恶意披露或违规

操作导致的。可通过数据的存储位置、可访问数据的人员属性和内部网络安全态

势情况进行初步确认。 

若泄露数据存储于互联网可访问的服务器，业务系统未经过专业的上线安全

评估，则数据很可能是通过外部人员非法入侵泄露的。 

若泄露数据存储于内部网络，且仅有少部分管理人员才能访问，内部网络安

全良好，则数据很可能是由内部人员恶意披露或是通过未授权访问窃取的。 

除上述两种比较典型的数据泄露形式外，还有很多数据泄露事件需要安全人

员通过服务器的 Web 访问日志和系统日志进一步分析，结合内网安全态势进一步

判断，才能梳理出相对准确的数据泄露途径。 

9.2.4  数据泄露处置 

以下通过“互联网商城系统订单信息泄露事件”案例介绍数据泄露的处置过程。 

梳理涉及本次事件的相关主要人员有公司领导、网络运维人员、服务器管理

员、业务运营管理员、系统开发商等。 
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以下是事件的处置过程： 

（1）负责人员首先与公司领导进行面对面沟通，明确本次应急响应需要达成

的关键目标和注意事项，公司应尽可能地安排专门接口人进行协助。 

（2）负责人员与网络运维人员进行沟通，梳理内部网络安全防护情况及对应

服务器区域的防护级别，最好能获取整个内部网络的拓扑或能绘制并提供简单的

拓扑，梳理可能的入侵路径，初步评估其难度。 

（3）负责人员与服务器管理员沟通，确认服务器开放的服务和端口（特别是

已映射至互联网的），商城系统上线是否做过安全测试，是否开启了系统日志、

Web 访问日志和其他审计日志等，导出相关日志，以便后续分析使用。 

（4）负责人员与业务运营管理员进行沟通，梳理拥有访问订单数据权限的人

员，确认系统是否有设置单独的审计人员，是否存在关联的业务系统或引用商城

系统数据的情况。 

（5）负责人员与系统开发商沟通，确认商城系统是否有做过专业的软件测试

和安全测试，相关服务是否使用了硬编码和弱密码。 

（6）通过汇总现场沟通素材，结合以往事件处置经验，可以得出一个数据泄

露源头的初步结论，并进行汇报。 

（7）对导出的系统日志和 Web 访问日志进行全覆盖分析，对审计日志进行人

工筛选审计，通过日志分析得出一个相对准确的结论，再结合现场得出的结论，

进行判断。若分歧较大，则可考虑再次与存在明显分歧的人员沟通确认。 

（8）通过日志分析定位出异常访问的 IP 地址，若是内部网络，则请求网络运

维人员协助调查 IP 地址在特定时段内的使用人员；若是外部网络且有必要继续追

查，则可向相关网络安全部门报案，并进行进一步追查。 

（9）对上述处置分析过程进行汇总，编制应急响应报告和汇报材料，向公司

领导进行汇报，应急响应工作结束。 

9.3  常用工具  

9.3.1  Hawkeye 

Hawkeye 是一个开源 GitHub 数据泄露监控系统。通过该系统监控 GitHub 代码

库，可及时发现员工托管公司敏感信息到 GitHub 的行为并预警，降低数据泄露风险。 
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1．Hawkeye 功能概述 

（1）企业 GitHub 信息监测； 

（2）告警推送； 

（3）周期性监控； 

（4）Web 端管理。 

2．Hawkeye 使用 

添加监控项。在配置页面中，可以对需要监控的内容进行设置，如图 9.3.1

所示。 

 

图 9.3.1  添加监控项 

在配置页面中，也可以添加黑名单关键字，如图 9.3.2 所示。若项目名称、文

件名包含黑名单关键字，则不会保存。 

 

图 9.3.2  添加黑名单关键字 

在配置页面中，可添加邮件、钉钉与微信三种告警方式，如图 9.3.3 所示。当
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监控到配置内容时，平台将主动推送告警。 

 

图 9.3.3  添加告警方式 

Hawkeye 还可以设置定时任务（监测频率），如图 9.3.4 所示。 

 

图 9.3.4  设置定时任务 

登录 GitHub 账号，可通过 GitHub API 进行搜索，但有访问次数限制，如

图 9.3.5 所示。 

 

图 9.3.5  登录 GitHub 账号 
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监控启动后，在监控概览页面可查看监控结果，包含监控到的泄露总数、已

经处置的数量，以及查询引擎的状态等，如图 9.3.6 所示。 

 

图 9.3.6  监控概览页面 

在数据展示区，可对监控结果进行筛选与处置，如图 9.3.7 所示。 

 

图 9.3.7  对监控结果进行筛选与处置 

单击对应文件，可进入处置页面，对结果进行确认与快速排查，如图 9.3.8

所示。 
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图 9.3.8  处置页面 

9.3.2  Sysmon 

系统监视器（Sysmon）是 Windows 系统服务和设备驱动程序，可监视系统活

动并将其记录到 Windows 事件日志中。 

1．Sysmon 功能概述 

（1）使用完整的命令记录当前进程及父进程的创建。 

（2）使用 SHA1（默认值）、MD5、SHA256 或 IMPHASH 记录过程映像文件

的哈希。 

（3）可以同时使用多个哈希。 

（4）在进程创建事件中包含进程 GUID，即使 Windows 重用进程 ID，也可以

使事件相关。 

（5）在每个事件中都包含一个会话 GUID，以允许在同一登录会话上关联事件。 

（6）使用签名和哈希记录驱动程序或 DLL 的加载。 

（7）记录网络连接，包括每个连接的源进程、IP 地址、端口号、主机名和端

口名。 

（8）检测文件创建时间的更改情况，以了解真正创建文件的时间。修改文件

创建时间戳是恶意软件用来掩盖其踪迹的方法之一。 

（9）若注册表发生更改，则自动重新加载配置。 
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（10）使用动态规则过滤包含或排除某些事件。 

2．Sysmon 辅助分析工具 

Sysmon 用来监视和记录系统活动，但由于其命令行对分析工作并不友好，因

此可配合使用 Sysmon 辅助分析工具。 

1）Sysmon View：Sysmon 日志可视化工具 

（1）使用内置的 WEVTUtil 工具，可将 Sysmon 事件导出到 XML 文件中，命

令如下： 

【WEVTUtil query-events "Microsoft-Windows-Sysmon/Operational"/format:xml/ 

e:sysmonview > eventlog.xml】。 

（2）使用 Sysmon View 打开生成的 eventlog.xml 文件，如图 9.3.9 所示。 

 

图 9.3.9  打开生成的 eventlog.xml 文件 

（3）查看进程信息，如图 9.3.10 所示。 

（4）查看事件详细日志，进行进一步分析，如图 9.3.11 所示。 

2）Sysmon Shell：Sysmon 配置文件生成工具 

不会写 Sysmon 配置文件的用户可使用这款工具。工具通过简单的 GUI 界

面，帮助用户编写和应用 Sysmon XML 配置，十分便利。Sysmon Shell 工具界面

如图 9.3.12 所示。 
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图 9.3.10  查看进程信息 

 
图 9.3.11  查看事件详细日志 

除了导出 Sysmon 事件日志，Sysmon Shell 还可以探索 Sysmon 可用的各种配

置选项，轻松应用和更新 XML 配置，具体功能如下。 

（1）Sysmon Shell可以加载Sysmon XML配置文件，当前版本支持所有Sysmon

架构（该工具不直接从注册表中加载任何配置，仅从 XML 文件中加载）。 

（2）可以将最终的 XML 文件导出/保存到文件中。 

（3）保存时，可在预览窗格中预览 XML 配置。 
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图 9.3.12  Sysmon Shell 工具界面 

（4）使用 Logs Export 选项卡，可方便地将 Sysmon 事件日志快速导出到 XML

中，随后可使用 Sysmon View 进行事件分析。 

（5）Sysmon Shell 捆绑了很多由其他专业安全人员创建的 Sysmon 配置模板，

如图 9.3.13 所示。 

 

图 9.3.13  Sysmon 配置模板 
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3）Sysmon Box：Sysmon 网络捕获日志记录工具 

Sysmon Box可以帮助我们构建捕获 Sysmon和网络流量的数据库，如图 9.3.14

所示。 

 

图 9.3.14  Sysmon Box 

要运行 Sysmon Box，可使用命令【SysmonBox -in LocalNetwork】，其中 Sysmon

需要启动，并与 tshark 一起运行，随后执行以下操作： 

（1）开始捕获流量（在后台使用 tshark），完成后按 Ctrl + C 组合快捷键结束

会话； 

（2）Sysmon Box 停止流量捕获，将所有捕获的数据包转存到文件，并使用

EVT 实用程序导出在会话开始和结束之间记录的 Sysmon 日志； 

（3）使用 Sysmon 的导入日志和捕获的流量构建 Sysmon View 数据库文件，

使用者要在同一文件夹运行 Sysmon 视图，或将数据库文件（SysmonViewDB）存

放在与 Sysmon View 相同的文件夹中（保持数据包捕获在同一位置）。 

9.4  技术操作指南 

9.4.1  初步研判 

1．收集基础信息 

发生数据泄露事件后，首先可及时了解数据泄露事件发生的时间、泄露的内

容、数据存储的位置、泄露数据的表现形式等。具体可从以下六方面（5W+1H）

了解数据泄露的现状。 

（1）What——了解泄露了什么数据，泄露数据的表现形式及量级。 

（2）Where——了解在什么位置可以访问和下载到相关的泄露数据。 

（3）When——了解数据泄露的大致时间。 

（4）Who——了解可以接触到这些数据的人员。 
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（5）Why——了解为什么会泄露该数据，该数据泄露后可能造成的影响。 

（6）How——根据了解的现状初步判断数据是如何泄露的，缩小排查范围。 

2．网络环境确认 

快速分析和确认涉及数据泄露的信息系统的网络架构，判定组网类型。 

1）专用生产网络 

（1）与外部完全隔离； 

（2）通过专用线路与外部系统（非互联网）进行数据交换； 

（3）通过虚拟专用网络（VPN）与互联网进行数据交换； 

（4）通过网闸等隔离手段与互联网进行数据交换。 

2）互联网环境网络 

（1）部分重要资产直接暴露于互联网中； 

（2）所有重要资产直接暴露于互联网中。 

3．已有安全措施确认 

快速确认现场网络环境中安全措施配备、管控范围及功能配置情况，为后续

确立处置策略提供依据和支撑。重点对以下内容进行确认。 

（1）专用数据泄露防护类产品：确认数据泄露行为监测、预警、阻断情况。 

（2）安全审计类产品：确认数据库审计、应用审计、运维操作审计情况。 

（3）入侵检测类产品：确认入侵攻击监测、预警情况。 

（4）流量分析类产品（如天眼）：确认攻击和异常行为监测、预警情况。 

（5）确认应用系统、服务器、终端等日志情况。 

9.4.2  确定排查范围和目标 

依据收集的基础信息，分析和确定本次应急响应的范围和目标，可依据如下

原则。 

（1）将可能涉及被泄露数据的终端、服务器、应用系统、网站等均纳入排查

范围，对于数据量大、访问频率高的还应纳入重点排查范围。 

（2）应急响应目标的确定主要可分为两类：一是，确定导致数据泄露的原因，

以进行改进、提升；二是，追溯责任人。 

例如，在发生邮件系统数据泄露时，由于邮件系统基本需要映射至互联网，

因此可以外网域名和 IP 地址作为中心点进行排查，梳理邮件系统的 IP 地址列表、
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端口信息和子域名等信息；梳理邮件系统是否存在关联应用系统（如单点认证、

OA 等），确认业务系统间数据是否存在流转关系（如中间库、共用数据库等）。 

9.4.3  建立策略 

依据收集的基础信息、网络环境及措施现状等，初步判定数据泄露事件类型，

确立应急响应处置策略。 

1．判定数据泄露事件类型 

依据泄露数据的类型、量级及组网类型，可初步判定数据泄露事件类型（主

动/被动），判定规则如下： 

（1）对于专用生产网络数据泄露事件，主动泄露概率大于被动泄露概率，可

初步定性为主动泄露事件； 

（2）对于互联网环境网络数据泄露事件，需要结合泄露数据的类型、量级、

时间、影响等要素，综合评估和判定数据泄露事件类型。一般情况下，可初步定

性为被动泄露事件。 

2．确立应急响应处置策略 

依据数据泄露事件类型、安全措施现状，确立应急响应处置策略，规则如下。 

1）主动泄露 

主动泄露是指企业内部研发、运维、第三方人员，以及自身供应链，利用获

得的业务系统、应用、服务器权限或接口，获取企业敏感信息、用户个人信息，

并利用电子邮件、QQ、MSN 等方法进行数据外发，利用移动存储介质、打印、

复印等方法进行数据外带，从而导致数据泄露事件的发生。对于主动泄露事件，

可优先排查数据保护、监控类产品日志，发现人员异常操作和访问行为。在应急

响应处置中，依据不同产品的功能和特性，可参考的排查顺序如图 9.4.1 所示。 
 

专用数据泄露防护类

产品日志排查 

安全审计类产品日志

排查 

应用系统、服务器、

终端等日志排查 

 
图 9.4.1  主动泄露排查顺序 

注意： 

（1）依据实际情况，在不具备某项条件的情况下，可后步变前步，依次排查； 

（2）排查未果，可按被动泄露事件处置策略依次排查； 
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（3）对于供应链泄露情况，可对比被泄露数据与提供给供应链的数据，查看

是否存在差别（如不同的数据标签、数据内容等），从而进行判定，或在企业授权

的情况下，分别对供应链企业进行排查确认。 

2）被动泄露 

被动泄露是指企业因遭受入侵、感染病毒木马等，而导致的数据泄露。对于

被动泄露事件，需要利用各种技术手段，排查与泄露数据相关的应用系统、服务

器、终端等是否遭受入侵，是否感染可窃取数据的病毒木马。针对被动泄露事件，

在应急响应处置中，可参考的排查顺序如图 9.4.2 所示。 

入侵检测类、流量分

析类产品日志排查 

应用系统、服务器、

终端等日志排查 
安全审计类产品日志

排查 

 

图 9.4.2  被动泄露排查顺序 

注意： 

（1）依据实际情况，在不具备某项条件的情况下，可后步变前步，依次排查； 

（2）排查未果，可按主动泄露事件处置策略依次排查。 

9.4.4  系统排查 

依据确立的应急响应处置策略，安全人员应快速、有序、有效、针对性地开

展事件排查，发现并记录异常行为或事件，初步定性数据泄露事件产生的原因。 

1．专用数据泄露防护类产品日志排查 

分析通过电子邮件、QQ、MSN 等网络途径进行数据外发的日志，依据被泄

露数据的特征、时间、量级等要素，发现异常的数据外发行为； 

分析重要终端的文件打印、复印，以及通过 U 盘等移动存储介质进行数据拷

贝的日志，依据被泄露数据的特征、时间、量级等要素，发现异常的文件打印、

复印及数据拷贝行为。 

2．安全审计类产品日志排查 

分析针对重要服务器、数据库、应用系统的访问日志，依据被泄露数据的关

键字段、特征、时间、量级等要素，发现异常的数据操作和访问行为，如针对被

泄露数据的查询、导出操作等 。 
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3．入侵检测类产品日志排查 

提取在排查范围内的服务器、终端、应用系统等的告警日志，并进行分析，

发现可能窃取数据的攻击行为。重点排查和分析 SQL 注入、Webshell 等可获取数

据的攻击日志。 

4．流量分析类产品日志排查 

分析重要服务器、终端、应用系统等的流量数据，发现可能窃取数据的攻击

行为、异常访问与操作行为、病毒木马等。 

5．应用系统、服务器、终端等日志排查 

对终端、服务器（包括操作系统日志、中间件日志、数据库日志等）、进程、

脚本程序、账号等进行排查和分析，发现可能窃取数据的入侵行为、病毒木马及

异常的历史操作命令等； 

对应用系统、网站、服务器、终端等进行扫描、测试，发现可利用的、可能

导致数据泄露的安全漏洞，如 SQL 注入漏洞、远程命令执行漏洞、任意文件上传

漏洞、鉴权及越权漏洞等； 

对应用系统日志（应用系统具备日志功能）进行分析，发现人员的异常操作

和访问行为。 

9.5  典型处置案例 

9.5.1  Web 服务器数据泄露 

1．事件背景 

2019 年 3 月，某单位发现其重要数据存在严重泄露的情况。应急响应工程师

到达现场后，对泄露数据的存储状态进行确认，并对数据泄露情况进行评估。在

与相关人员的沟通中了解到，本次事件泄露的数据为另一单位数据，该数据于

2018 年 6 月开始存储于服务器本地数据库中，供网站系统对外提供查询服务。 

通过进一步沟通了解到网站于 2018 年 3 月开始上线试运行，已进行备案，但

未进行等级保护备案和测评，截至 2019 年 3 月仍未通过最终验收。 

2．初步研判 

应急响应工程师与网站开发维护人员沟通，确认该网站位于电子政务云平台，
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通过电子政务外网可以完全访问服务器，通过互联网可以访问映射的 Web 服务端

口。应急响应工程师与云服务提供商沟通，确认云平台有防火墙、WAF、入侵检

测等防御措施，并部署了全流量监测设备。 

3．确定排查范围和目标 

根据监管部门的通报材料发现数据是通过遍历 API 的方法泄露的，因此要确

定泄露的数据，需要审查是否在某个很短的时间范围内，存在大量相同 IP 地址访

问日志，且存在 URL 中遍历 source_id 日志记录的情况。 

综上，可以明确本次应急响应任务的重点排查范围为 Web 服务器，重点排查

目标为 Web 访问日志。 

4．建立应急响应处置策略 

通过初步研判，确定应重点排查 Web 服务器和 Web 访问日志，处置策略如下： 

（1）人工审查并导出 Web 访问日志； 

（2）对访问日志进行深入分析（通过分析平台）； 

（3）对数据损失进行评估。 

5．数据泄露排查 

以下将按照处置策略实施排查工作。 

1）进行人工审查并导出 Web 访问日志 

进行人工审查，“creditsearch.list.dhtml?source_id”为日志审查要点，快速确

定是否存在符合情况的日志（Nginx 服务器配置访问日志只留存 15 日），现场导

出的 Web 访问日志如图 9.5.1 所示。 

 
图 9.5.1  现场导出的 Web 访问日志 
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经过审查发现，在 2019 年 3 月 11 日 13 时 13 分前后存在异常日志记录，如

图 9.5.2 所示。 

 

图 9.5.2  异常日志记录 

通过异常日志可确定存在 IP 地址 92.38.130.24，于 2019 年 3 月 11 日 13 时

13 分前后，实施数据拖取的恶意活动，并确定数据已泄露。 

2）对访问日志进行深入分析（通过分析平台） 

由于服务器只留存最近 15 日的日志，因此早期的数据泄露情况已无法通过日

志分析确定。通过云平台的全流量监测设备发现，其保存了服务器近一年的 Web

访问日志，由于此次关注的日志为数据拖取 Web 访问日志，因此筛选 2018 年 6

月 1 日至 2019 年 3 月 18 日的疑似数据拖取 Web 访问日志，如图 9.5.3 所示。 

 

图 9.5.3  筛选日志 
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通过筛选可知，疑似数据拖取 Web 访问日志共 7344 条，其中发现 2019 年 2

月 26 日和 2019 年 3 月 11 日存在异常流量。考虑到数据拖取期间会产生大量异常

访问流量，因此可局部分析 2 月 26 日情况，区间流量分布如图 9.5.4 所示。 

 
图 9.5.4  区间流量分布 

通过区间流量分布情况发现大量访问集中于 2 月 26 日 8 时，随后经过进一步

分析确认为非数据泄露日志。 

3 月 11 日的区间流量分布如图 9.5.5 所示。 

 

图 9.5.5  3 月 11 日的区间流量分布 

由于异常流量区间和监管部门通告的时间节点吻合，因此通过日志可以确认

数据泄露时间就是 3 月 11 日，在其他时间均未发现大量异常访问。 

3）对数据损失进行评估 

通过日志检索及人工审查的方法对服务器近期（2018 年 6 月 1 日至 2019 年

3 月 18 日）的 Web 访问日志进行分析，分析结果如下： 
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服务器 10.6.30.68 在 2019 年 3 月 11 日遭遇数据拖取，在此期间共发现 362

条数据拖取的 Web 访问日志，如图 9.5.6 所示。 

 
图 9.5.6 数据拖取的 Web 访问日志 

6．防护建议 

（1）针对网站系统进行一次完整、深入的渗透测试，以期发现更多脆弱性和

安全漏洞，保证数据不再次泄露。 

（2）在对敏感数据进行查询调用时，应做好访问控制，并需要经过完整的安

全测评方能正式上线。 

（3）配置并开启相关关键系统、应用日志，对系统日志进行定期异地归档、

备份，避免在攻击行为发生时，无法对攻击途径、行为进行溯源等，加强安全溯

源能力。 

（4）定期开展对系统、应用及网络层面的安全评估、渗透测试及代码审计工

作，主动发现目前系统、应用存在的安全隐患。 

9.5.2  Web 应用系统数据泄露 

1．事件背景 

2019 年 6 月，某单位发现其重要数据泄露至境外，且已持续数月，严重影其

声誉。应急响应工程师到达现场进行溯源分析，与相关人员沟通了解到本次泄露

的数据为内部数据，泄露的数据在境外网站暴露。通过对泄露数据的特征进行分

析，已定位数据泄露的系统。保存该数据的系统为内部 Web 应用系统，主要提供

给本单位员工使用。 
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2．初步研判 

应急响应工程师与单位运维人员进行沟通，了解到数据泄露的系统位于隔离

网。隔离网没有互联网访问权限，其通过网闸与互联网 DMZ 区域进行隔离。 

3．确定排查范围和目标 

应急响应工程师与单位运维人员、系统开发人员一同对该 Web 应用系统的日

志进行排查，发现了使用某账号凭证登录并调用导出数据的操作。通过分析日志，

确定该 IP 地址为隔离网中的一台数据库服务器。对网络架构进行梳理，发现该数

据库服务器存在前置应用服务器（部署在互联网 DMZ 区）。 

综上，可以明确本次应急响应任务的重点排查范围为隔离网数据库服务器和

互联网 DMZ 区前置应用服务器，重点排查系统日志、可疑进程。 

4．建立应急响应处置策略 

通过初步研判确定的重点排查范围为隔离网数据库服务器和互联网 DMZ 区

前置应用服务器，应急响应任务处置策略的关键节点如下： 

（1）系统日志； 

（2）可疑进程； 

（3）Webshell 后门。 

5．数据泄露排查 

1）隔离网数据库服务器排查 

该数据库服务器的操作系统为 CentOS，部署了 Sybase。应急响应工程师对服

务器进行分析，发现该服务器日志于 2019 年 6 月 13 日 05 时 43 分指向/dev/null，

已无法查看到 2019 年 6 月 13 日之前的日志，如图 9.5.7 所示。 

同时，应急响应工程师在/root/test 目录下发现敏感文件 test.csv，文件创建时

间为 2019 年 6 月 13 日 06 时 42 分 17 秒，如图 9.5.8 所示。 

文件内容正是隔离网内部系统的数据。通过进一步分析发现，该服务器于

2019 年 6 月 17 日更改密码，经与管理人员确认，是其自行更改的，更改之前的

密码为!QAZ2wsx。 

2）互联网 DMZ 区前置应用服务器排查 

通过分析，发现 DMZ 区前置应用服务器存在大量向外的网络连接，经过确认

该连接由C:\ProgramData\Microsoft\DeviceSync\taskhostex.exe发起，如图 9.5.9 所示。 
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图 9.5.7  服务器日志分析 

 

图 9.5.8  敏感文件 

 

图 9.5.9  存在大量向外的网络连接 
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查看 DeviceSync 文件夹下的内容，发现其中的文件最早于 2019 年 3 月 12 日

创建，如图 9.5.10 所示。 

 

图 9.5.10  DeviceSync 文件夹文件创建情况 

通过查看 MSE 白名单，发现 DeviceSync 目录及该目录下的可执行文件被加

入白名单，如图 9.5.11 所示。 

 

图 9.5.11  DeviceSync 目录及该目录下的可执行文件被加入白名单 

同时发现，taskhost.exe 与 taskhostex.exe 被加入进程白名单，如图 9.5.12 所示。 

将 DeviceSync 文件夹压缩打包，提取样本。通过分析确定 taskhostex.exe 为 I2P

匿名网络程序。I2P 全称 Invisible Internet Project，俗称“大蒜路由”，是按照 Tor 的
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洋葱网络改良设计的，相对更具有隐蔽性、安全性的匿名网络。I2P 是由分散在全

球各个地区使用该路由的用户共同组成的集隐私和匿名等功能于一体的互联网表层

网络。运行该 I2P 软件，可将服务器接入匿名网络，使其他匿名网络用户访问。 

 

图 9.5.12  taskhost.exe 与 taskhostex.exe 被加入进程白名单 

查看 DeviceSync 下 tunnels.conf 配置文件，如图 9.5.13 所示。攻击者通过 I2P

软件，将本地 65161 端口代理至匿名网络 3etm32tifhop337en6wflr4llku2t2no6 

kpwqxe3dcd3vo6fotxa.b32.i2p 的 10000 端口，即访问本地 127.0.0.1 的 65161 端口，

便可通过 I2P 网络访问至 3etm32tifhop337en6wflr4llku2t2no6kpwqxe3dcd3vo6 

fotxa.b32.i2p 的 10000 端口。同时将 3389 端口暴露至匿名网络，攻击者可直接通

过匿名网络访问。 

 

图 9.5.13  tunnels.conf 配置文件 
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查看 taskhost.exe 内容如图 9.5.14 所示，可确定是使用 metasploit 工具生成了

meterpreter 后门，该后门连接本地的 65161 端口，通过 I2P 匿名网络反弹至

3etm32tifhop337en6wflr4llku2t2no6kpwqxe3dcd3vo6fotxa.b32.i2p 的 10000 端口。 

 
图 9.5.14  taskhost.exe 内容 

同时，通过与管理员沟通得知，互联网 DMZ 区前置应用服务器 Administrator

的密码为!QAZ2wsx，与隔离网数据库的 root 密码一致。 

至此，可以知道攻击者做了以下操作： 

（1）安装 I2P 匿名网络，将本地 65161 代理至匿名网络 3etm32tifhop337 

en6wflr4llku2t2no6kpwqxe3dcd3vo6fotxa.b32.i2p 的 1000 端口； 

（2）将互联网 DMZ 区前置应用服务器的 3389 端口（RDP 远程桌面管理端口）

暴露至 I2P 匿名网络中； 

（3）攻击者植入维持权限的后门，该后门通过本地的 65161 端口被转发到匿

名网络中。 

3）互联网 DMZ 区前置应用服务器 Webshell 排查 

通过 Webshell 查杀工具分析发现，互联网 DMZ 区前置应用服务器上存在

Webshell 文件。Webshell 文件为 test_V0.02.jsp，上传时间为 2019 年 2 月 23 日。

该 Webshell 为基于 HTTP tunnel 网络代理工具 regeorg 的服务端脚本，如图 9.5.15

所示。 

应用服务器对互联网进行了端口映射，映射端口为 80 与 9392，为同一套系统。 

基于现有线索，应急响应工程师对 Webshell 上传进行复现。通过进一步分析

发现，该服务器的 80 与 9392 端口均运行某后台管理平台，且后台存在弱密码

（123456）。进入后台，通过应用管理→发布版本→新增功能，可上传 Webshell。 

进一步分析日志发现，在 2019 年 2 月 23 日存在 RDP 断开连接记录，该时间

与 reGeory 上传时间较为吻合，如图 9.5.16 所示。 



 

 
301 

第 9 章 

数据泄露网络安全应急响应 

 

图 9.5.15 Webshell 文件 

 

图 9.5.16  RDP 断开连接记录 

至此可以判定，攻击者于 2019 年 2 月 23 日通过后台上传漏洞，即上传了名

为 test_V0.02.jsp 的 reGeory 代理。 

4）数据泄露途径 

互联网 DMZ 区前置应用服务器对互联网进行端口映射并提供服务，且可穿

透网闸直接访问到隔离网数据库服务器。 

通过对互联网 DMZ 区前置应用服务器排查，发现管理员账户 Administrator

的密码与隔离网数据库服务器的 root 密码一致。 

综上，推测数据泄露途径为： 

（1）利用互联网 DMZ 区前置应用服务器后台管理系统漏洞上传 Webshell； 

（2）在互联网 DMZ 区前置应用服务器上安装匿名网络代理，执行后门程序

用于维持权限； 
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（3）利用操作系统密码一致性漏洞登录到隔离网数据库，将该服务器作为跳

板获取隔离网重要数据。 

6．防护建议 

（1）系统、应用的相关用户杜绝使用弱密码，应使用高强度的复杂密码，采

用大小写字母、数字、特殊符号混合的组合结构。加强运维人员安全意识，禁止

密码重用的情况出现。 

（2）禁止服务器主动发起外部连接请求，对于需要向外部服务器推送共享数

据的情况，应使用白名单的方法，在出口防火墙加入相关策略，对主动连接的 IP

地址范围进行限制。 

（3）有效加强访问控制策略，细化策略粒度，按区域、按业务严格限制各网

络区域及服务器之间的访问，采用白名单机制，只允许开放特定的业务必要端口，

其他端口一律禁止访问，仅管理员 IP 地址可对管理端口进行访问，如 FTP、数据

库服务、远程桌面等端口。 

（4）部署高级威胁监测设备，及时发现恶意网络流量，同时可进一步加强追

踪溯源能力，在安全事件发生时提供可靠的追溯依据。 

（5）配置并开启相关关键系统、应用日志，对系统日志进行定期异地归档、

备份，避免在攻击行为发生时，无法对攻击途径、行为进行溯源等，加强安全溯

源能力。 

（6）建议在服务器或虚拟化环境中部署虚拟化安全管理系统，提升防恶意软

件、防暴力破解等安全防护能力。 

（7）建议安装相应的防病毒软件，及时对病毒库进行更新，并且定期进行全

面扫描，加强服务器上的病毒清除能力。 

（8）定期开展系统、应用、网络层面的安全评估、渗透测试及代码审计工作，

主动发现目前存在的安全隐患。 

（9）加强日常安全巡检制度，定期对系统配置、网络设备配置、安全日志及

安全策略落实情况进行检查，常态化信息安全管理工作。 
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10.1  流量劫持概述 

10.1.1  流量劫持简介 

流量劫持在网络安全事件中比较常见，它是一种通过在应用系统中植入恶意

代码、在网络中部署恶意设备、使用恶意软件等手段，控制客户端与服务端之间

的流量通信、篡改流量数据或改变流量走向，造成非预期行为的网络攻击技术。

我们在日常生活中经常遇到的流氓软件、广告弹窗、网址跳转等都是流量劫持的

表现形式。 

流量劫持的主要的目的如下： 

（1）引流推广； 

（2）钓鱼攻击； 

（3）访问限制； 

（4）侦听窃密。 

10.1.2  常见流量劫持 

根据影响的协议、网络的不同，流量劫持可大致分为：DNS 劫持、HTTP 劫

持、链路层劫持等。 

1．DNS 劫持 

DNS（Domain Name System，域名系统）是一项互联网服务，用于网站域名

与 IP 地址的相互转换。任何连接互联网的设备都会有一个唯一的 IP 地址，可以

通过这个 IP 地址访问该设备。DNS 支持 TCP 协议和 UDP 协议，默认端口为 53。

当前，对于每一级域名的长度限制是 63 个字符，域名的总长度则不能超过 253

个字符。DNS 常见的资源记录类型如下。 
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（1）主机记录（A 记录）：RFC 1035 定义，A 记录是用于名称解析的重要记

录，它将特定的主机名映射到对应主机的 IP 地址上。 

（2）别名记录（CNAME 记录）：RFC 1035 定义，CNAME 记录用于将某个

别名指向某个 A 记录，这样就不需要再为某个新名另外创建一条新的 A 记录。 

（3）IPv6 主机记录（AAAA 记录）：RFC 3596 定义，其与 A 记录对应，用于

将特定的主机名映射到一个主机的IPv6地址。 

（4）服务位置记录（SRV 记录）：RFC 2782 定义，其用于定义提供特定服务

的服务器的位置，如主机、端口等。 

（5）NAPTR 记录：RFC 3403 定义，其提供了正则表达式方法去映射一个域

名。NAPTR 记录的一个常用功能是ENUM查询。 

在理解 DNS 劫持攻击之前，我们需要先关注 DNS 权威与非权威服务器的区别。 

根域名服务器（Root DNS Server）是互联网域名系统中最高级别的域名服务

器，可提供到顶级域服务器的映射。 

顶级域服务器（Top-level DNS Server) 负责处理.com 和.org 等所有顶级国家

域名，可提供到权威域服务器的映射。 

权威域服务器（Authoritative Server）提供主机名到 IP 地址间的映射。 

DNS Resolver 递归解析器主要是接收客户端发出的域名解析请求，并发送

DNS query 查询请求。对于客户端来说它不需要任何操作，只需等待 DNS Resolver

告诉自己域名转 IP 的结果即可。 

非权威名称服务器不包含域的区域原始文件，但其有之前完成 DNS 查询的缓

存文件。若 DNS 服务器响应不具有原始文件的 DNS 查询，则称为非授权应答。

反之，具有域的区域原始文件的就是权威名称服务器。 

DNS 递归查询工作流程如下： 

（1）客户端发起 DNS 查询，首先查询本机 hosts 文件，若不存在，则请求到

达 DNS 服务器，DNS 服务器检查自身缓存，若存在，则返回；若不存在，则查

询请求到达递归解析器； 

（2）这时 DNS 服务器向根域名服务器请求查询，返回顶级域的权威域服务器

地址； 

（3）查询请求转向相应的顶级域的权威域服务器，得到二级域的权威域服务

器地址； 
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（4）递归解析器向二级域的权威域服务器发起请求，得到 A 记录，即 IP 地址； 

（5）递归解析器返回结果给 DNS 服务器； 

（6）DNS 服务器将结果存入自身缓存并返回到客户端； 

（7）客户端得到结果，成功访问。 

DNS 劫持又称域名劫持，是指控制 DNS 查询解析的记录，在劫持的网络中

拦截 DNS 请求，分析匹配请求域名，返回虚假 IP 信息或不做任何操作使请求无

效。目的是将用户引导至非预期目标，或禁止用户访问。DNS 劫持流程如图 10.1.1

所示。 

 

图 10.1.1  DNS 劫持流程 

DNS 劫持一般只会发生在特定的网络范围内，大部分集中在使用默认 DNS

服务器上网的用户。因此，我们可以通过直接访问目标 IP，或设置正确的 DNS

服务器来绕过 DNS 劫持。 

CDN（Content Delivery Network）服务指内容分发网络服务。CDN 服务单纯

存储/缓存来自源服务器的静态文件，包括 HTML 页面、JavaScript 文件、样式表、

图片和视频。CDN 服务分布在不同的地理位置，以便就近为互联网访问者快速提

供服务，无须反复与源服务器交互。分布于各地的 CDN 服务器称为边缘节点，

可共享缓存文件的副本。 

通常，在超过设定期限或进行手动清除后，CDN 服务器会从源服务器获取新

的资源，刷新缓存并保存，以待后用。假如攻击者向目标网站发送包含错误头部
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的网页 HTTP 请求，若中间 CDN 服务器上未存储所请求资源的副本，则该 CDN

服务器会将此请求转发至源 Web 服务器，源服务器将响应含有异常的 HTTP 请求，

同时返回错误页面，该返回将被缓存服务器当成所请求的资源并保存下来。此后，

用户在试图通过受害 CDN 服务器获取该类目标资源时，其只会收到缓存的错误

信息页，而不会收到请求的原始内容。 

要执行此类针对 CDN 的缓存污染攻击，异常 HTTP 请求通常是以下三种

类型。 

（1）HTTP 头部过大（HHO）：包含过大头部的 HTTP 请求，适用于 Web 应

用所用缓存接收的头部大小超过源服务器头部大小限制的攻击场景。 

（2）HTTP 元字符（HMC）：与发送过大头部不同，此攻击试图用包含有害元

字符的请求头绕过缓存。 

（3）HTTP 方法重写（HMO）：用 HTTP 重写头绕过阻止 DELETE 请求的安

全策略。 

严格来讲，此类攻击不完全属于流量劫持范围，因为它并不直接控制用户与

源服务器之间的通信流量，仅靠篡改 CDN 缓存数据，使用户无法正常访问源目

标。我们可以通过对比不同区域访问源服务器的返回结果，或直接对比源服务器

上的 HTTP 资源来判断此类攻击。后续可联系 CDN 服务器厂商刷新缓存，以修

复此类问题。 

2．HTTP 劫持 

HTTP（Hyper Text Transfer Protocol，超文本传输协议）工作在 OSI 模型的应

用层，用于万维网数据通信。HTTP 协议基于 C/S 架构，客户端主要为浏览器，

服务器为 Nginx 等中间件。HTTP 的 request 请求包括：请求行、请求头部、请求

空行和请求数据四部分，如图 10.1.2 所示。 

 

图 10.1.2  HTTP 的 request 请求 
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HTTP 的 response 请求也由四部分组成，分别是：状态行、响应头、空行和

响应体，如图 10.1.3 所示。 

 

图 10.1.3  HTTP 的 response 请求 

HTTP 劫持发生在运营商网络节点上。对流量进行检测，当流量协议为 HTTP

时，进行拦截处理。HTTP 劫持流程如图 10.1.4 所示，步骤如下： 

（1）获取网络流量，并在其中标识出 HTTP 协议流量； 

（2）拦截服务器响应包，对响应包的内容进行篡改； 

（3）将篡改之后的数据包抢先于正常响应包返回给客户端； 

（4）客户端先接收篡改的数据包，并将后面正常的响应包丢弃。 

 

图 10.1.4  HTTP 劫持流程 

上述劫持过程实际可以理解为 TCP 劫持的一部分。在常规的 HTTP 劫持中，

攻击者一般会通过入侵源服务器，在网站内植入恶意 JavaScript 脚本。当用户正

常访问源服务器时，被篡改的网站源码会运行跳转到指定的恶意网站。 

3．链路层劫持 

数据链路层是 OSI 参考模型中的第二层，介于物理层和网络层之间。数据链
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路层在物理层提供的服务的基础上向网络层提供服务，其最基本的服务是将源网

络层的数据可靠地传输到相邻节点的目标机网络层。 

链路层劫持是指攻击者在受害者至目标服务器之间，恶意植入或控制网络设

备，以达到监听或篡改流量数据的目的。 

1）TCP 劫持 

TCP 是一种面向连接的、可靠的、基于字节流的传输层通信协议，由 IETF

的 RFC 793 定义。面向连接意味着两个使用 TCP 的应用（B/S）在彼此交换数据

之前，必须先建立一个 TCP 连接。 

TCP 具有可靠性，主要是因为： 

（1）应用数据被分成 TCP 最合适的发送数据块； 

（2）当 TCP 发送一个段之后，启动一个定时器，等待目的点确认收到报文，

如果不能及时收到一个确认，那么将重发这个报文； 

（3）当 TCP 收到连接端发来的数据时，会推迟几分之一秒发送一个确认； 

（4）TCP 将保持它首部和数据的检验和，这是一个端对端的检验和，目的在

于检测数据在传输过程中是否发生变化（若有错误，则不会确认，发送端将会重

发）； 

（5）TCP 是以 IP 报文来传送的，IP 数据是无序的，TCP 收到所有数据后进

行排序，再交给应用层； 

（6）IP 数据报会重复，所以 TCP 会去重； 

（7）TCP 能提供流量控制，其连接的每个位置都有固定的缓冲空间，其接收

端只允许另一端发送缓存区能接纳的数据； 

（8）TCP 对字节流不做任何解释，对字节流的解释由 TCP 连接的双方应用层

解释。 

在理解 TCP 劫持前需要首先理解 TCP 协议。TCP 报文格式通常包含如下重

要字段。 

（1）序号（Sequence Number）：SEQ 序号，占 32 位，用来标识从 TCP 源端

向目的端发送的字节流，发起方发送数据时对此进行标记。 

（2）确认号（Acknowledgement Number）：ACK 序号，占 32 位，只有 ACK

标志位为 1 时，确认序号字段才有效，ACK=SEQ+1。 

（3）标志位（Flags）：共 6 个，即 URG、ACK、PSH、RST、SYN、FIN，具
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体含义如下。 

URG：紧急指针（Urgent Pointer）有效。 

ACK：确认序号有效。 

PSH：接收方应该尽快将这个报文交给应用层。 

RST：重置连接。 

SYN：发起一个新连接。 

FIN：释放一个连接。 

在 TCP 通信流量中判断是否被劫持可以利用 TTL 字段值，但不排除 TTL 伪

造的情况。 

TTL 全称为“Time to live”，意为生存时间，是指 TCP 数据包在网络中可以

转发的最大数值。TTL 字段由发送者设置，在一次 TCP 会话通信过程中，数据包

每经过一个路由，TTL 字段值都会减 1。如果数据包在由路由转发的过程中，TTL

值归 0，那么该路由将会丢弃此数据包，并向发送者发送 ICMP time exceeded 消

息（包括源地址、数据的所有内容及路由器的 IP 地址）。 

TTL 的主要作用是避免数据包在网络中无限循环和收发，以节省网络资源，

并能使源发送者收到告警消息。TTL 字段值最大为 255。 

一般，在 Linux 系统中，TTL 默认值为 64 或 255；在 Windows NT、Windows 

2000、Windows XP 系统中，TTL 默认值为 128；在 Windows 7 系统中，TTL 默认

值为 64；在 Windows 98 系统中，TTL 默认值为 32；在 UNIX 系统中，TTL 默认

值为 255。我们可以通过 TTL 值来判断目标主机系统。 

TCP 会话劫持的原理是劫持客户端与服务端已经建立的 TCP 通信，并伪造其

中一方，以达到嗅探侦听、篡改流量数据、控制服务端的目的。 

一次 TCP 会话劫持的流程如下： 

（1）客户端向服务端发起一次 TCP 会话，请求建立连接； 

（2）请求报文中的标记为“SYN”，序号为 SEQ=x，随后客户端进入 SYN-SENT

状态； 

（3）服务端收到来自客户端的 TCP 报文后，结束 Listen，并返回报文； 

（4）返回报文中的标记位为“SYN；ACK”，序号为SEQ=y，确认号为ACK=x+1，

随后服务端进入 SYN-RCVD 状态； 

（5）客户端接收到来自服务端的确认收到报文后，确认数据传输为正常，结
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束 SYN-SENT 状态，并返回最后一段 TCP 报文； 

（6）最后一段 TCP 报文中的标记位为 ACK，序号为 SEQ=x+1，确认号为

ACK=y+1，随后客户端进入 ESTABLISHED 状态； 

（7）服务器收到来自客户端的 TCP 报文后，确认数据传输正常，即结束

SYN-SENT 状态，进入 ESTABLISHED 状态。 

在三次握手的过程中双方确认数据传输正常都是基于彼此的ACK和SEQ值。

理论上讲，通过算法生成一个具有极大周期的随机数发生器来随机生成数值是比

较安全的，但实际上在 Linux 系统与 Windows 系统中随机生成数值都是依赖于当

前时间变量的。所以无论是跨网段还是在同网段内，攻击者都能伪造 x 与 y 的值。

在上述握手过程中攻击者在TCP通信过程中捕获报文，并将数据包伪造为合法的，

发送响应包至客户端，而原先的 TCP 连接会由于 SEQ 序号与 ACK 序号值的不匹

配而断开连接。 

注意，TCP 协议报文的序号只是保证数据包按序被接收，并不提供任何的校

验。协议栈的 TCP 实现维护一个按序队列和乱序队列，失序到达的数据会排入乱

序队列，这时的数据包是不会再交由应用层处理的，而 TCP 会定义两种空洞，即

丢包空洞与乱序空洞。 

2）ARP 劫持 

ARP（Address Resolution Protocol，地址解析协议）是根据 IP 地址获取物理

地址的一个 TCP/IP 协议。ARP 工作在 OSI 模型的数据链路层。在以太网中，网

络设备之间互相通信是用 MAC 地址而不是 IP 地址，ARP 的功能是把 IP 地址转

换为 MAC 地址。主机在发送信息时，将包含目标 IP 地址的 ARP 请求广播到局

域网络上的所有主机，并接收返回消息，以此确定目标的物理地址；在收到返回

消息后，将该 IP 地址和物理地址存入本机 ARP 缓存，并保留一定时间，在下次

请求时直接查询 ARP 缓存，以节约资源。ARP 是建立在网络中各个主机互相信

任的基础上的，局域网络中的主机可以自主发送 ARP 应答消息，其他主机收到应

答报文时不会检测该报文的真实性，就会将其记入本机 ARP 缓存。与 ARP 相关

的协议有 RARP（与 ARP 相反，它是反向地址解析协议，即把 MAC 地址转换为

IP 地址）、代理 ARP。NDP 用于在 IPv6 中代替地址解析协议。 

ARP 劫持发生在局域网内，分为两种：一种是双向欺骗，另一种是单向欺骗。 

在一次 ARP 劫持中 A 要与网关通信，首先要使用 ARP 协议获取对方的 MAC
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地址，但攻击者可以不停地向 A 发送 ARP 响应包，伪造网关响应。这时 A 的流

量将全部被攻击者捕获，A 将因为错误的网关 MAC 地址而断网。攻击者开启 IP

转发后，也向网关发送 ARP 响应包欺骗网关，伪装自己为 A，从而捕获网关到 A

的流量。这样 A 与网关通信的网络流量都经由攻击者捕获转发。看起来 A 可以正

常上网，但实际上攻击者已经可以控制 A 与网关之间的所有流量。 

10.1.3  常见攻击场景 

1．DNS 劫持 

DNS 劫持的攻击目标为提供 DNS 解析的设备或文件。因此，常见的 DNS 劫

持攻击手法分为：本地 DNS 劫持、路由器 DNS 劫持、中间人 DNS 攻击、恶意

DNS 服务器攻击。 

（1）本地 DNS 劫持，通过修改本地 hosts 文件、更改本地 DNS 设置（非流量

劫持）实现攻击。 

（2）路由器 DNS 劫持，利用弱密码、固件漏洞等，攻击路由器，更改路由器

DNS 设置。 

（3）中间人 DNS 攻击，通过拦截 DNS 查询请求，返回虚假 IP，实现攻击。 

（4）恶意 DNS 服务器攻击，即通过直接攻击 DNS 服务器，更改 DNS 记录。 

通过以下案例，我们可以窥探到 DNS 劫持的黑色产业链。 

2019 年 5 月 23 日，国家互联网应急中心发布通报，境内 400 多万台家用路

由器 DNS 地址被篡改至江苏省内多个 IP 地址，造成用户在访问部分网站时会被劫

持至涉赌网站，社会影响恶劣。攻击者通过网络在全国各地租用服务器，并按照每

个域名 200 元的价格，为境外博彩网站提供 301 跳转和 CDN 加速服务，从中获利。 

2．HTTP 劫持 

HTTP 劫持的关键点在于识别 HTTP 协议，并进行标识。因此，HTTP 劫持方

法较为单一，主要目的如下： 

（1）嗅探侦听流量，伪造 HTTP 响应； 

（2）钓鱼攻击； 

（3）灰产广告引流。 

HTTP 劫持更多发生在服务端网站被入侵后，攻击者植入了恶意代码实现跳
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转，较常见的场景有：在通过搜索引擎访问网站时发生跳转，但在直接访问网站

时并不会跳转，这是因为攻击者在植入的恶意代码中加入了对 HTTP 请求头

Referer 内容的判断。 

3．链路层劫持 

1）TCP 劫持 

TCP 劫持的主要目的如下： 

（1）嗅探侦听流量，窃密； 

（2）访问限制，重定向导致断网或者钓鱼攻击； 

（3）灰产广告引流。 

更多的 TCP 劫持主要发生在运营商层面，用户在上网冲浪时，浏览器的右下

角总是会出现各种各样的小广告。目前，在网络上仍存在类似的灰产组织，通过

某些通信工具依旧可以发现他们的踪迹，如图 10.1.5 所示。 

 

图 10.1.5  通过某通信软件搜索到的相关群 

2）ARP 劫持 

ARP 劫持多用于局域网攻击，主要目的如下： 

（1）嗅探侦听流量，窃密； 

（2）阻断用户网络连接。 

如比较经典的 ARP 病毒“传奇网吧杀手”，该病毒作者破解了“传奇”游戏

的加、解密算法，通过分析游戏的通信协议，在网吧内作案，窃取同在一个网吧
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局域网内的“传奇”游戏玩家的详细信息。 

10.1.4  流量劫持防御方法 

1．DNS 劫持防御 

根据 DNS 劫持常见的攻击手法，可采取相应的防护方法进行防御。 

（1）锁定 hosts 文件，不允许修改。 

（2）配置本地 DNS 为自动获取，或将其设置为可信 DNS 服务器。 

（3）路由器采用强密码策略。 

（4）及时更新路由器固件。 

（5）使用加密协议进行 DNS 查询。 

2．HTTP 劫持防御 

使用 HTTPS 进行数据交互。 

3．链路层劫持防御 

1）TCP 劫持 

（1）使用加密通信，如使用 SSL 代替 HTTP，或者使用 IPSec-VPN 等方法实

现端到网关、端到端、网关到网关等场景下的通信加密。 

（2）避免使用共享式网络。 

2）ARP 劫持 

（1）避免使用共享式网络。 

（2）将 IP 地址和 MAC 地址静态绑定。 

（3）使用具有 ARP 防护功能的终端安全软件。 

（4）使用具有 ARP 防护功能的网络设备。 

10.2  常规处置方法 

10.2.1  DNS 劫持处置 

1．局域网 DNS 劫持处置 

1）个人终端 DNS 劫持处置 

（1）配置静态 DNS 服务器。 
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（2）配置 hosts 文件，进行静态 IP 域名绑定，并对 hosts 文件加密。 

（3）对个人终端进行病毒查杀。 

（4）修改路由器等设备的弱密码，并对固件进行版本更新。 

（5）加强安全意识，若发现劫持事件，则应在第一时间联系当地运营商投诉。 

2）企业 DNS 服务器劫持处置 

DNS 服务器劫持的原因大多是：DNS 服务器存在安全隐患导致服务器被入

侵。因此，需要将异常 DNS 服务器隔离，并启用备用 DNS 服务器。隔离异常 DNS

服务器的目的是防止攻击者利用 DNS 服务器进一步入侵。 

隔离主要采用以下两种方法： 

（1）物理隔离主要为断网或断电，关闭服务器/主机的无线网络、蓝牙连接等，

禁用网卡，并拔掉主机上的所有外部存储设备。 

（2）访问控制主要是指对访问网络资源的权限进行严格的认证和控制。常用

的操作方法是加策略和修改登录密码。 

完成以上基本操作后，为了避免造成更大的损失，建议在第一时间联系专业

技术人员或安全从业者，对 DNS 服务器安全隐患进行排查。 

2．广域网 DNS 劫持处置 

广域网 DNS 劫持往往是因为运营商 DNS 服务器出现异常，因此可更换 DNS

服务器设置（如更换 DNS 服务器为 8.8.8.8、114.114.114.114、1.1.1.1 等），也可

拨打运营商服务电话或相关热线进行求助。 

10.2.2  HTTP 劫持处置 

HTTP 劫持个人终端无法进行处置，可尝试使用 HTTPS 协议访问服务器，并

加强安全意识。若发现劫持事件，则应在第一时间联系当地运营商投诉。HTTP

劫持处置方法如下。 

（1）网站使用 HTTPS 证书，客户端使用 HTTPS 协议进行访问。 

（2）拆分 HTTP 请求数据包。 

（3）使用 CSP 与 DOM 事件进行监听防御。 

10.2.3  链路层劫持处置 

1．TCP 劫持处置 

通过本地复现流量劫持事件，并捕获网络流量，将正常的 TCP 包与伪造的
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TCP 包进行比对分析。通知发生问题的相关责任单位，若劫持定位在内网，则应

结合网络拓扑图与信息资产表确定大致物理位置，并进行排查；若劫持定位在运

营商（ISP）层面，则应及时联系相关客服。 

2．ARP 劫持处置 

将 IP 地址与终端 MAC 地址进行绑定，处置方法如下。 

（1）开启计算机本地 ARP 防火墙。 

（2）开启网络设备 ARP 防护。 

（3）定位问题主机，进行处理。 

（4）如为蠕虫病毒，应尽快部署全面的流量监控。 

10.3  常用命令及工具 

10.3.1  nslookup 命令 

【nslookup】命令用于查询 Internet 域名服务器的程序。【nslookup】命令有两种

模式：交互和非交互。交互模式下【nslookup】命令的主要内容如图 10.3.1 所示。 

 

图 10.3.1  交互模式下【nslookup】命令的主要内容 
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非交互模式下命令的格式为【nslookup [-option] [name | -] [server]】，其中 server

可置空（即采用默认 DNS 服务器）。命令的使用在 Windows 系统、Linux 系统下

存在差异，下面以 Windows 系统为例。默认查询 A 记录可使用命令【nslookup 

domain】，如图 10.3.2 所示，是使用命令【nslookup www.qianxin.com】查询

www.qianxin.com 的 A 记录信息。 

 

图 10.3.2  查询 www.qianxin.com 的 A 记录信息 

查询指定类型记录可使用命令【nslookup -type=dns-type domain】，如图 10.3.3

所示，是使用命令【nslookup -type=mx www.qianxin.com】查询 www.qianxin.com

的 mx 记录信息。 

 

图 10.3.3  查询 www.qianxin.com 的 mx 记录信息 

查询指定类型记录并指定 DNS 服务器可使用命令【nslookup -type=dns-type 

domain dns-server】，如图 10.3.4 所示，命令【nslookup -type=mx www.qianxin.com 

8.8.8.8】是指定 8.8.8.8 为查询服务器，并查询 www.qianxin.com 的 mx 记录信息。 
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图 10.3.4  设置查询服务器查询 www.qianxin.com 的 mx 记录信息 

10.3.2  dig 命令 

【dig】命令用于查询域名信息。查询单个域名信息可使用【dig domain】命令。

如图 10.3.5 所示，是使用命令【dig www.qianxin.com】查询 www.qianxin.com 域

名信息。 

 

图 10.3.5  查询 www.qianxin.com 域名信息 

查询指定类型记录可使用命令【dig domain type】，如图 10.3.6 所示，是使用

命令【dig www.qianxin.com mx】查询 www.qianxin.com 的 mx 记录信息。 

查询指定类型并指定 DNS 服务器，可使用命令【dig @dns-server domain 

type】，如图 10.3.7 所示，使用命令【dig @8.8.8.8 www.qianxin.com mx】是指定

8.8.8.8 为查询服务器，并查询 www.qianxin.com 的 mx 记录信息。 
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图 10.3.6  查询 www.qianxin.com 的 mx 记录信息 

 

图 10.3.7  设置查询服务器查询 www.qianxin.com 的 mx 记录信息 

跟踪整个查询过程并缩短输出信息，可使用命令【dig +trace domain +short】，

如图 10.3.8 所示，是使用命令【dig +trace www.qianxin.com +short】查询 www.qianxin. 

com 信息并缩短输出。 

 

图 10.3.8  查询 www.qianxin.com 信息并缩短输出 
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10.3.3  traceroute 命令 

【 traceroute】命令用于路由跟踪。对指定域名进行路由跟踪可使用命令

【traceroute [-option] domain】，如图 10.3.9 所示，使用命令【traceroute www. 

qianxin.com】可对 www.qianxin.com 进行路由跟踪。 

 

图 10.3.9  对 www.qianxin.com 进行路由跟踪 

10.3.4  Wireshark 工具 

Wireshark 是一个网络流量捕获分析软件。使用该软件，选择需要捕获的网卡，

即可获取指定网卡上经过的流量信息。选择需要捕获的网卡，如图 10.3.10 所示。 

 

图 10.3.10  选择需要捕获的网卡 
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筛选指定协议流量，只需要在搜索框中输入协议名称即可，如输入 dns 协议

名称，可筛选 dns 协议流量，如图 10.3.11 所示。 

 

图 10.3.11  筛选 dns 协议流量 

10.3.5  流量嗅探工具 

常见的流量嗅探工具有 Cain、NetFuke、Ettercap，可作用在局域网范围内进

行流量嗅探、获取局域网内敏感信息、劫持局域网其他主机流量等。 

Cain 工具用于 Windows 系统，可破解各类密码，嗅探各种数据信息，实现中

间人攻击，Cain 工具界面如图 10.3.12 所示。 

 

图 10.3.12  Cain 工具界面 
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NetFuke 工具是一个 ARP 劫持工具，NetFuke 工具界面如图 10.3.13 所示。 

 

图 10.3.13  NetFuke 工具界面 

Ettercap 是一个中间人攻击套件工具，用于流量嗅探，Ettercap 工具界面如

图 10.3.14 所示。 

 

图 10.3.14  Ettercap 工具界面 

10.4  技术操作指南 

10.4.1  初步预判 

首先需要确定是否遭遇流量劫持。当出现以下情况时，表示很可能遭遇流量
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劫持。 

（1）网页带有广告或其他引流特性信息。 

（2）浏览器经常接收到不同服务器返回的 3××的重定向类 HTTP 状态码，

并跳转至恶意页面。 

（3）之前能正常访问的网站突然无法访问，或者访问出错。切换 IP 或 DNS

设置后可以正常访问。 

（4）网络中存在大量异常流量，如大量 ARP 响应报文、缺失的 TCP 报文等。 

（5）无法正常上网。 

可通过以下方法判断当前流量劫持的类型。 

（1）DNS 劫持：当切换运营商网络或 DNS 设置后，访问恢复正常。 

（2）HTTP 劫持：使用浏览器 F12 功能监听网络流量与脚本文件，观察响应

是否发生在源服务器的本地资源。 

（3）链路层劫持：TCP 劫持一般发生在互联网访问时，出现广告引流现象，

当切换运营商网络或物理位置后，恢复正常；ARP 劫持一般发生在局域网内，可

以使用抓包工具，发现大量异常的 ARP 请求。 

10.4.2  DNS 劫持排查 

DNS 劫持主要通过计算机 hosts 文件篡改、路由器或其他网络设备 DNS 设置

篡改、DNS 服务器缓存污染等手段实现劫持攻击。因此，我们可以针对性地进行

排查。 

1．排查本地信息 

hosts 文件是计算机系统中一个记录 IP 与域名对应关系的文件，可帮助用户

快速解析域名。用户在访问域名网站时，会先在本地查询 hosts 文件，若存在对应

关系，则直接访问；若不存在对应关系，则请求 DNS 服务器。hosts 文件内容格

式如下： 
 
IP 地址   主机或域名   [主机的别名] [主机的别名]… 
 
其中，IP 地址、主机或域名是必需的信息，后面可以跟一个或多个主机的别

名，不同字段之间用一个或多个空格分隔。hosts 文件中可以有注释，每行#后面

的内容会被系统视为注释。一般，在系统hosts文件中，至少应有以下内容：127.0.0.1 
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localhost localhost.localdomain，表示 localhost 与本机 IP 127.0.0.1 为对应关系。 

不同系统 hosts 文件的路径略有不同：在 Windows 系统中，hosts 文件的路径

为 C:\Windows\System32\drivers\etc\hosts，如图 10.4.1 所示；在 Linux 系统中，hosts

文件的路径为/etc/hosts，如图 10.4.2 所示。 

 

图 10.4.1  Windows 系统中 hosts 文件的路径 

 

图 10.4.2  Linux 系统中 hosts 文件的路径 



 

 
324 

网络安全应急响应技术实战指南 

若在排查中发现了其他内容或存在修改情况，则需要重点排查并确认是否出

现恶意篡改。图 10.4.3 中，192.168.1.1 *.qianxin.com 表示将访问任何 qianxin.com

域名的请求指向 192.168.1.1，这样就实现了对 qianxin.com 的劫持。 

 

图 10.4.3  实现对 qianxin.com 的劫持 

2．排查本地网卡 DNS 配置信息 

在 Windows 系统中，打开【网络连接】窗口，双击【以太网】选项，在打开

的对话框中单击【详细信息】按钮查看详情。通常情况下，DNS 服务器为自动获

取。若为手动填写，则需要检查该处内容是否为本机最初设定的地址，如果发现

有改动，可以通过网络检查服务器地址是否异常。如图 10.4.4 所示，10.211.55.1

是一个不可信地址。 

在 Linux 系统中，可使用【cat /etc/resolv.conf】命令查看/etc/resolv.conf 文件，

如图 10.4.5 所示。检查是否被篡改的方法与 Windows 系统类似。 

3．排查异常 DNS 服务器 

使用【nslookup】命令，并使用 server 选项设置不同的 DNS 服务器，可解析

域名。当某个 DNS 服务器响应与其他 DNS 服务器不同时，即可初步确认该 DNS

出现问题。 
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图 10.4.4  不可信地址 

 

图 10.4.5  查看/etc/resolv.conf 文件 

以下使用 3 个 DNS 服务器进行举例。192.168.240.131 为恶意的 DNS 服务器，

在此 DNS 服务器中绑定 www.qianxin.com 域名解析 111.111.111.111，8.8.8.8 为



 

 
326 

网络安全应急响应技术实战指南 

Google 提供的免费 DNS 服务器，114.114.114.114 为电信提供的全国通用 DNS 服

务器。 

现在用户默认使用 192.168.240.131 DNS 服务器上网，发现 www.qianxin.com

无法正常访问。通过【Ping】命令发现域名解析为 111.111.111.111，如图 10.4.6

所示。 

 

图 10.4.6 【Ping】命令 

使用【nslookup】命令检查 DNS 服务器，发现使用的 DNS 服务器为 192.168. 

240.131，如图 10.4.7 所示。解析 www.qiaxin.com 的 IP 地址为 111.111.111.111，

如图 10.4.8 所示。 

   

   图 10.4.7  使用的 DNS 服务器为 192.168.240.131         图 10.4.8  解析记录 

输入【server 8.8.8.8】或【server 114.114.114.114】命令，设置 DNS 服务器为

Google 或电信，解析 www.qianxin.com 的 IP 地址为 219.153.112.70，如图 10.4.9

所示。由此可以判断原先默认使用的 192.168.240.131 DNS 服务器错误地解析了

www.qianxin.com 域名，判断用户被 DNS 劫持。 
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图 10.4.9  解析记录 

10.4.3  HTTP 劫持排查 

在排查前，可先检查劫持是否因为网站被恶意入侵，攻击者篡改了网站源码

所致。打开浏览器，按【F12】键，打开【Network】功能，监测网站加载的本地

静态资源与外部资源，从而可判断是在哪一步发生的跳转。在使用【Network】功

能时，要注意勾选【Preserve log】复选框，之后在【Initiator】中查看【Request call 

stack】，如图 10.4.10 所示。排查发现用户首先访问 file:///C:/Users/×××

/Desktop/1.html 页面，之后立刻跳转到百度网页，Request call stack 标注问题来自

1.html 文件的第 18 行。 

 

图 10.4.10  【Network】功能 

查看目标访问页面第 18 行的代码信息，为 window.location.href=“https://www. 

baidu.com”，从而判断出该次劫持是因篡改网站源码而造成的，如图 10.4.11 所示。 
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图 10.4.11  网站源码 

10.4.4  TCP 劫持排查 

TCP 劫持事件多为抢先回包劫持会话。如果发生劫持，使用抓包工具

（Wireshark）捕获浏览器访问的链路层流量，可发现对浏览器产生的单个请求，

同时会收到两个不同的 TCP 响应报文，因为伪造的第 1 个数据包先到，所以第 2

个正常的 TCP 响应数据包被客户端忽略了。 

图 10.4.12 是先到的伪造数据包，图 10.4.13 是被忽略的数据包。观察两个 TCP

响应报文的数据部分，可见较早回复的数据包是来自劫持源的虚假响应报文，来自

真实服务器的回复报文由于到达较晚，因此被认为是 TCP 重传包并被丢弃。真实数

据包的 TTL 是 244，ID 是按顺序自增的；伪造数据包的 TTL 是 57，ID 始终是 0。 

 

图 10.4.12  先到的伪造数据包 
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图 10.4.13  被忽略的数据包 

大部分 TCP 劫持被用于篡改 HTTP 响应内容，投放的内容多为游戏、色情、

赌博等领域广告。攻击者一般通过旁路设备监听链路流量，实现劫持。也有的攻

击者会利用攻击设备，在链路内捕获用户的正常访问流量，记录用户敏感信息，

从而进行广告推广、电信诈骗等。 

10.4.5  ARP 劫持排查 

使用【arp】命令可查询本机 ARP 缓存中 IP 地址和 MAC 地址的对应关系、

添加或删除静态对应关系等。使用【arp -a】命令可查看缓存表，判断 IP 地址与

MAC 地址是否存在冲突。在局域网内抓包筛选 ARP 请求，并进行比对。缓存表

如图 10.4.14 所示。 

 

图 10.4.14  缓存表 

现今大部分 ARP 攻击都是由于蠕虫病毒造成的，攻击源可能不止一个，在绑
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定 IP 地址和 MAC 地址后，可以通过杀毒软件排查病毒。 

10.5  典型处置案例 

10.5.1  网络恶意流量劫持 

1．事件背景 

2017 年某日上午，某单位 A 收到内部员工反馈，在用手机通过单位网络访问

某 App 时，页面中常会出现广告条和瀑布流广告，如图 10.5.1 所示。 

  

图 10.5.1  出现广告条和瀑布流广告 

2．事件处置 

（1）应急响应工程师首先在单位 A 外采用不同运营商 4G 和不同宽带的接入

方法对 App 进行访问，未出现该现象。 

（2）使用手机通过单位 A 内部网络访问 App 时，又会显示广告。再次切换到

4G 网络接入时，未发现显示广告。 

（3）对显示广告的终端进行抓包分析，通过对比正常状态和被劫持状态的返

回数据发现，在被劫持状态下，页面代码中一处脚本被替换，被替换的脚本为 http://

×××200121/gs_vd.js，如图 10.5.2 所示。 
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图 10.5.2  一处脚本被替换 

（4）经分析，替换的脚本为广告分发显示代码。同时，发现同一楼层的其他

单位也存在同样问题，经了解，两个单位使用了同一条运营商线路，因此推断攻

击为发生在链路层的 HTTP 劫持。 

3．根除及恢复 

使用 HTTPS（超文本传输安全协议），后续未发生该问题。 

10.5.2  网站恶意跳转 

1．事件背景 

2019 年某日上午，某大学研究生招生信息网偶尔出现恶意跳转问题。在打开

网站首页后，经过 2～3 秒，首页将跳转至某博彩网站。 

2．事件处置 

应急响应工程师在到达现场后，通过分析应用系统源代码发现该大学研究生

招生信息网使用了某统计网站代码，如图 10.5.3 所示。 

 

图 10.5.3  问题代码 

该统计网站曾被爆出多次出现网络博彩劫持现象，分析出现劫持现象的 pcap

数据包，确定劫持原因出现在该网站统计代码中，如图 10.5.4 所示。 
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图 10.5.4  统计代码 

分析出现劫持情况时的 TTL 值，暂未发现异常，确定该劫持行为并非运营商

链路层劫持。 

通过访问该统计网站官网，发现大量与博彩相关的信息。分析博彩信息的静

态资源，发现博彩相关静态资源均保存在该统计网站内。 

至此可以确定劫持原因为该统计网站故意设置了偶然插入恶意劫持代码的机

制，导致使用了其统计代码的用户均会出现偶发性恶意跳转行为。 

3．根除及恢复 

清除该大学研究生招生信息网的统计代码，防止再次产生偶发性劫持现象。

同时排查是否存在其他使用该统计代码的资产，及时进行清理。 

10.5.3  网站搜索引擎劫持 

1．事件背景 

2019 年 12 月，某单位发现其网站在百度搜索引擎被劫持，具体现象为从百

度搜索跳转到其官网时，出现跳转到博彩网站情况。 

2．事件处置 

经过抓包分析，Referer 在包含 baidu 关键字时，服务器直接返回 302，跳转

到博彩网站，如图 10.5.5 所示。 
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图 10.5.5  抓包分析内容 

因此，判断攻击者并非采用了常见的 JavaScript 跳转方法进行黑帽 SEO。

从网络流量分析，未发现网络流量劫持特征，返回的数据包确实来自服务器，

如图 10.5.6 所示。 

 

图 10.5.6  网络流量分析 

在分析中还发现，该劫持行为只对网站根目录有效，并非全局性劫持。例如，

当访问不存在的目录或其他子页面时，劫持失效。 

由此可以判断，问题出在网站的根目录下的 index.php 默认页面。通过搜索找

到了恶意代码，如图 10.5.7 所示。 

 

图 10.5.7  恶意代码 

3．根除及恢复 

清除恶意代码后页面恢复正常。 
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